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Resumen ejecutivo
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;. Qué pasaria si los defensores pudieran ver el futuro? Si supieran que se
aproximaba un ataque, podrian detenerlo, o al menos mitigar su impacto y ayudar a
garantizar gue lo que necesitan para proteger a la mayoria sea seguro. El hecho es
que los defensores pueden ver lo que esta en el horizonte.

Muchas pistas estan ahi fuera, y son obvias.

Los enemigos vy los piratas informaticos ya tienen la experiencia
y las herramientas necesarias para derribar las infraestructuras
y los sistemas criticos, paralizando asi regiones enteras. Pero
cuando surgen noticias sobre ciberataques disruptivos y
destructivos -como los de Ucrania, por ejemplo, o en cualquier
otro lugar del mundo-, algunos profesionales de la seguridad
podrian pensar inicialmente: "El entorno de mercado / region /
tecnologia de nuestra compania no era un objetivo, entonces,
probablemente no estamos en riesgo".

Sin embargo, al restarle valor a lo que parecen ser campanas
lejanas o permitir que el caos de las batallas diarias con los
atacantes consuma su atencion, los defensores fallan al no
reconocer la velocidad y la escala a la que los adversarios
estan reuniendo y mejorando su armamento cibernético.

Durante anos, Cisco ha estado advirtiendo a los defensores
sobre la creciente actividad de ciberdelincuencia en todo

el mundo. En este nuestro mas reciente informe anual

de ciberseguridad, presentamos datos y analisis de los
investigadores de amenazas de Cisco y de varios de nuestros
socios tecnoldgicos sobre el comportamiento observado de
los atacantes durante los Ultimos 12 a 18 meses. Muchos de
los temas examinados en este informe estan centrados en tres
temas generales:

1. Los adversarios estan llevando el malware a niveles de
sofisticacion e impacto sin precedentes.

La evolucién del malware (pagina 6) fue uno de los
desarrollos mas importantes en el panorama de ataque
en 2017. La aparicién de los cryptoworms ransomware
basados en la red elimina la necesidad del elemento
humano en el lanzamiento de campanas de ransomware.
Y para algunos adversarios, el premio no es un rescate,
sino la eliminacion de sistemas y datos, como lo demostro
Nyetya -borrado de malware disfrazado de ransomware-
(ver pagina 6). El malware de autopropagacion es peligroso

y tiene el potencial de acabar con Internet, segun los
investigadores de amenazas de Cisco.

Los adversarios son cada vez mas expertos en la
evasion y en usar como armas los servicios de la nube y
otras tecnologias utilizadas con fines legitimos.

Ademas de desarrollar amenazas que pueden evadir los
entornos del sandboxing mas sofisticados (pagina
22), los actores maliciosos estan ampliando su adopcién
del cifrado para evitar la deteccion (pagina 9). La
encriptaciéon esta destinada a mejorar la seguridad,
pero también proporciona a los actores maliciosos una
poderosa herramienta para ocultar la actividad de comando
y control (C2), lo que les brinda mas tiempo para operar e
infligir danos.

Los ciberdelincuentes también estan adoptando canales
C2 que dependen de servicios legitimos de Internet
como Google, Dropbox y GitHub (ver pagina 24).

La préactica hace que el tréfico de malware sea casi
imposible de identificar.

Ademads, muchos de los atacantes ahora estan
lanzando muiltiples campanas desde un solo dominio
(pagina 26) para obtener el mejor retorno de sus
inversiones. También estan reutilizando los recursos
de la infraestructura, como las direcciones de correo
electrénico de los subscriptores, los nimeros de sistema
auténomo (ASN) vy los servidores de nombres.

Los adversarios estan explotando grietas en la
seguridad, muchas de las cuales surgen de la
expansion del Internet de las Cosas (loT) y del
uso de los servicios de la nube.

Los defensores estan desplegando dispositivos de IoT

a un paso rapido, pero a menudo prestan poca atencion
a la seguridad de estos sistemas. Los dispositivos loT
sin parche y no monitoreados brindan a los atacantes
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la oportunidad de infiltrarse en las redes (pagina 34).

Una investigacion sugiere que las organizaciones con

dispositivos 10T susceptibles a ataques también parecen
desmotivadas para acelerar las correcciones (pagina
42). Peor aln, estas organizaciones probablemente
tengan muchos mas dispositivos loT vulnerables en sus

entornos de Tl que ni siquiera conocen.

Mientras tanto, las botnets del IoT se estan
expandiendo junto con el |oT y se estan volviendo
mas maduras y automaticas. A medida que crecen,
los atacantes las usan para lanzar avanzados ataques
distribuidos de la negacién del servicio (DDoS) (pagina 31).

Los atacantes también se estan aprovechando del hecho
de que los equipos de seguridad estan experimentando
dificultades para defender los entornos del loT y de
la nube. (Ver pagina 42) Una razon de esto es la falta de
claridad sobre quién es exactamente el responsable de
proteger esos entornos.

Recomendaciones para los defensores

Cuando los adversarios golpean inevitablemente a sus
organizaciones, ¢estaran los defensores preparados y qué tan
rapido estos podran recuperarse? Las conclusiones del Estudio
Comparativo de Capacidades de Seguridad de Cisco 2018—¢l
cual ofrece informacién sobre las practicas de seguridad de mas
de 3600 encuestados a lo largo de 26 paises- muestran que los
defensores tienen muchos desafios que ganar. (ver pagina 46).

Aun asi, los defensores encontraran que realizar mejoras de
seguridad estratégicas y adherirse a las mejores practicas mas
comunes puede reducir la exposicion a riesgos emergentes,
ralentizar el progreso de los atacantes y proporcionar mas
visibilidad dentro del panorama de las amenazas.

Ellos deben considerar:

- Implementar herramientas en la primera linea de defensa que
puedan escalar, como las plataformas de seguridad de la nube.

- Confirmar que se adhieren a las politicas y a las practicas

Sobre el Reporte
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corporativas para el parcheo de aplicaciones, sistemas y
dispositivos.

- Emplear la segmentacion de la red para ayudar a reducir
las exposiciones a los brotes.

- Adoptar herramientas de monitoreo de procesos
Endpoint de préxima generacion.

- Acceder a datos y procesos de inteligencia de amenazas
de una manera mas precisa y oportuna, que permitan que
es0s datos sean incorporados a la supervision y al evento
de seguridad.

« Realizar andlisis mas profundos y mas avanzados.

- Revisar y practicar los procedimientos de respuesta de
seguridad.

- Realizar a menudo una copia de seguridad de datos y
realizar pruebas de procedimientos de restauracion-
procesos que son criticos en un mundo de gusanos
ransomware de movimiento rapido, basados en la red y
de armas cibernéticas destructivas.

« Revision de pruebas de eficacia de terceros respecto de
tecnologias de seguridad para ayudar a reducir el riesgo
de ataques a la cadena de suministro.

- Llevar a cabo un analisis de seguridad del microservicio,
del servicio en la nube y de los sistemas de
administracion de aplicaciones.

« Revisar los sistemas de seguridad y explorar el uso del
analisis del SSL- vy, en caso de ser posible, el descifrado
SSL- tan pronto como sea posible.

Los defensores también deberian considerar la adopcidn

de tecnologias de seguridad avanzadas que incluyen el
aprendizaje automatico y las capacidades de la inteligencia
artificial. Con un malware ocultando su comunicacién dentro
del traéfico web encriptado, y personas malintencionadas
enviando datos confidenciales a través de sistemas
corporativos en la nube, los equipos de seguridad necesitan
herramientas mas efectivas para prevenir o detectar el uso
del cifrado para ocultar actividades maliciosas.

El Reporte Anual de Ciberseguridad de Cisco 2018 presenta nuestros Ultimos avances en la industria de seguridad disenados para
ayudar a las organizaciones y a los usuarios a defenderse contra los ataques. También observamos las técnicas y estrategias que
utilizan los adversarios para romper esas defensas y evadir la deteccion.

El informe también destaca las principales conclusiones del Estudio Comparativo de Capacidades de Seguridad de Cisco 2018,
que examina la postura de seguridad de las empresas y sus percepciones acerca de su preparacion para defenderse de los ataques.
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Los adversarios estan llevando el malware a niveles de sofisticacion e impacto sin
precedentes. El numero vy la variedad es cada vez mayor de tipos de malware y

familias que perpetuan el caos en el panorama de ataque al socavar los esfuerzos
de los defensores para ganar y mantener el terreno ante las amenazas.

LA EVOLUCION DEL MALWARE

Uno de los desarrollos mas importantes en el panorama de ataque en 2017 fue la evolucion del ransomware. El lle-
gada de los ransomware worms basados en la red elimina la necesidad del elemento humano en el lanzamiento de
campanas de ransomware. Y para algunos adversarios, el premio no es un rescate, sino la destruccion de sistemas
y datos. Esperamos ver mas de esta actividad en el ano que viene.

Estan por ahi: los defensores deben prepararse para enfrentarse a nuevas amenazas
basadas en la red que se propagaran por si mismas en 2018.

En 2017, los adversarios llevaron el ransomware a un nuevo
nivel, aunque era de esperarse. Después de la campana
SamSam de marzo de 20167, el primer ataque a gran escala
que utilizé el vector de red para propagar el ransomware,
eliminando asi al usuario del proceso de infeccioén: los
investigadores de amenazas de Cisco sabian que solo
seria una cuestion de tiempo antes de que los actores de
la amenaza encontraran la forma de automatizar esta técnica.
Los atacantes haran que su malware sea ain mas potente al
combinarlo con la funcionalidad de "worm" para causar danos
generalizados.

Esta evolucién del malware no se hizo esperar. En mayo de
2017, aparecié WannaCry, un cryptoworm ransomware, que
se extendié como un reguero de pélvora a través de Internet.?
Para propagarse, aproveché una vulnerabilidad de seguridad de
Microsoft Windows llamada EternalBlue, que fue filtrada por el
grupo de hackers Shadow Brokers a mediados de abril de 2017.

WannaCry habia ganado mas de US $143,000 a través
de pagos con bitcoins en el momento en que las carteras
se cobraron. Dada la linea de tiempo, y calculando la

1 SamSam: The Doctor Will See You, After He Pays the Ransom, blog de Cisco Talos,
marzo de 20176: blog.talosintelligence.com/2016/03/samsam-ransomware.html.
2 2 Player 3 Has Entered the Game: Say Hello to ‘WannaCry”, blog de Cisco
Talos, mayo de 2017: blog.talosintelligence.com/2017/05/wannacry.html.

acumulacién del valor en el bitcoin originalmente pagado en
las carteras a $93,531, los investigadores de amenazas de
Cisco estiman que se hicieron aproximadamente 312 pagos
de rescate. A modo de comparacion, el kit de exploit Angler,
cuando estaba activo, ganaba unos 100 millones de dolares
anuales como empresa global.

WannaCry no rastreé el dano cifrado y los pagos realizados
por los usuarios afectados. También se desconoce la cantidad
de usuarios que recibieron claves de descifrado después de
realizar un pago. (WannaCry todavia se esta propagando, y
los usuarios continlian pagando rescates, en vano). Debido
al bajo rendimiento de WannaCry como ransomware, el
gobierno de EE. UU. y muchos investigadores de seguridad
creen que el componente del rescate es efectivamente
una cortina de humo para ocultar el verdadero propdsito de
WannaCry: borrar datos.

Nyetya (también conocido como NotPetya) llegd en junio de
2017.% Este malware también se hizo pasar por ransomware
y también utilizé la vulnerabilidad de ejecucion remota de
coédigo denominada "EternalBlue", asi como la vulnerabilidad
de ejecucion remota de codigo "EternalRomance" (también

3  New Ransomware Variant ‘Nyetya’ Compromises Systems Worldwide,
blog de Cisco Talos, junio de 2017: blog.talosintelligence.
com/2017/06/worldwide-ransomware-variant.html.

Reporte Anual de Ciberseguridad de Cisco 2018 | El panorama de los ataques



filtrada por Shadow Brokers) y otros vectores que implicaban
la extraccién de credenciales no relacionadas con el
lanzamiento de Shadow Brokers.* Nyetya se implementd

a través de sistemas de actualizacién de software para un
paquete de software de impuestos utilizado por mas del 80
por ciento de las empresas en Ucrania e instalado en mas de
1 millén de computadoras.® La policia cibernética de Ucrania
confirmé que afecté a mas de 2000 empresas ucranianas.®

Antes de la aparicién del ransomware de propagacion
automatica, el malware se distribuia de tres formas:
descarga en disco, correo electronico o medios fisicos como
dispositivos de memoria USB maliciosos. Todos los métodos
requerian algun tipo de interaccién humana para infectar un
dispositivo o sistema con ransomware. Con estos nuevos
vectores empleados por los atacantes, una estacion de trabajo
activa y sin parches de seguridad es todo lo que se necesita
para lanzar una campana de ransomware basada en la red.

Los profesionales de la seguridad pueden considerar a

los worms como un tipo de amenaza "antigua" porque la
cantidad de vulnerabilidades y exposiciones comunes (CVE)
se ha reducido a medida que las lineas de base de seguridad
del producto han mejorado. Sin embargo, el malware de auto
propagacién no solo es una amenaza relevante, sino que
también tiene el potencial de derribar Internet, de acuerdo
con los investigadores de amenazas de Cisco. WannaCry y
Nyetya son solo una muestra de lo que esta por venir, por lo
que los defensores deberian prepararse.

WannaCry y Nyetya podrian haber sido prevenidos, o su
impacto reducido, si mas organizaciones hubieran aplicado
las mejores practicas basicas de seguridad, como el
parcheo de vulnerabilidades, el establecimiento de procesos
y politicas apropiadas para la respuesta a incidentes y la
segmentacion de la red.

Para obtener mas consejos sobre como enfrentar la
amenaza de los ransomware worms automaticos basados en
red, lea Back to Basics: Worm Defense in the Ransomware
Age en el blog de Cisco.

4 lbid.

5 Ukraine scrambles to contain new cyber threat after ‘NotPetya’ attack,
por Jack Stubbs y Matthias Williams, Reuters, julio de 2017: reuters.com/
article/us-cyber-attack-ukraine-backdoor/ukraine-scrambles-to-
contain-new-cyber-threat-after-notpetya-attack-idUSKBN19Q14P.

6 The MeDoc Connection, blog de Cisco Talos, julio de 2017: blog.
talosintelligence.com/2017/07/the-medoc-connection.html.
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Punto débil de la seguridad: la cadena de suministro

La campana de Nyetya también fue un ataque de la cadena
de suministro, uno de los muchos problemas que los
investigadores de amenazas de Cisco observaron en 2017.
Una razoén por la cual Nyetya logré infectar tantas maquinas
tan rapidamente es porque los usuarios no vieron una
actualizacion de software automatizada como un riesgo de
seguridad o, en algunos casos, incluso se dieron cuenta de
que estaban recibiendo las actualizaciones maliciosas.

Otro ataque a la cadena de suministro, ocurrido en
septiembre de 2017, involucrdé los servidores de descarga
utilizados por un proveedor de software para distribuir un
paquete de software legitimo conocido como CCleaner.”

Los binarios de CCleaner, que contenian una puerta trasera
troyana, se firmaron utilizando un certificado valido, dando

a los usuarios un resultado falso de confianza de que el
software que estaban usando era seguro. Los actores
detras de esta campana estaban apuntando a las principales
companias de tecnologia donde el software estaba en uso, ya
sea legitimamente o como parte de una Tl clandestina.

Los ataques de la cadena de suministro parecen estar
aumentando en velocidad y complejidad. Pueden afectar
las computadoras en una escala masiva y pueden persistir
durante meses o incluso anos. Los defensores deben

ser conscientes del riesgo potencial de usar software o
hardware de organizaciones que no tienen una postura de
seguridad responsable. Busque proveedores que emitan CVE,
aborden rapidamente las vulnerabilidades y se esfuercen
constantemente para garantizar que sus sistemas de
compilacion no se vean comprometidos. Ademas, los usuarios
deben tomarse un tiempo para analizar el nuevo software
antes de descargarlo para verificar que no contenga malware.

La segmentacion de la red de software que no esta
respaldada por una practica de seguridad integral puede
ayudar a contener el dano de los ataques de la cadena
de suministro, evitando que se propaguen por toda la
organizacion.

7 CCleaner Command and Control Causes Concern, blog de Cisco Talos, septiembre
de 2017: blog.talosintelligence.com/2017/09/ccleaner-c2-concern.html.
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Todas las organizaciones que comparten informacién sobre
amenazas a los clientes o al publico a través de cualquier canal
deben emplear pautas que les ayuden a garantizar la precision
en sus reportes. Incluso si todos los hechos no estan claros,
las organizaciones aln pueden comunicar lo que saben y evitar
las suposiciones. Tener la razén es mejor que ser el primero.

Por ejemplo, cuando se desarrolld el ataque WannaCry en
mayo de 2017, hubo confusion inicial dentro de la comunidad
de seguridad acerca de como elransomware worm se estaba
infiltrando en los sistemas. Multiples organizaciones, tanto
del sector publico como privado, informaron que el ataque
se debid a una campana de phishing y archivos adjuntos de
correo electrénico maliciosos. Pero la amenaza basada en

la red consistia, de hecho, en buscar e infectar los puertos
del servidor de bloques de mensajes de Microsoft Windows
Server (SMB) vulnerables y publicos.

Los investigadores de amenazas de Cisco alertaron
rapidamente a la comunidad de seguridad de que los correos
electrénicos que pensaban que estaban conectados a la

SIIr
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P Por qué importa la integridad en los Reportes de inteligencia de amenazas

campana WannaCry eran probablemente correos basura del
bot de Necurs que propagaban el ransomware “Jaff”. Pasaron
varios dias antes de que la comunidad de seguridad aceptara
que los correos electrénicos sospechosos contenian Jaff,
no WannaCry. Y durante ese tiempo, los usuarios estaban
actuando con informacién que no podia ayudarlos a evitar la
campana de rapido crecimiento de WannaCry.

El caos que siguio a la llegada de la campana WannaCry
sirve como un recordatorio de que la comunidad de seguridad
debe evitar comunicar hechos inexactos sobre el origen y la
naturaleza de los ciberataques. En las primeras horas de una
campana, el sentido de urgencia para detener rapidamente

a los adversarios y proteger a los usuarios puede resultar
facilmente en la publicacién, sobre todo en las redes sociales,
de informacion que puede crear confusion y evitar que los
usuarios defiendan sus sistemas.

Para obtener mas informacién sobre este tema, lea la
publicacién On Conveying Doubt en el blog de Cisco Talos.
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TRAFICO WEB MALICIOSO CIFRADO

El creciente volumen de trafico web encriptado, tanto legitimo como malicioso, crea aun mas desafios y confusion para
los defensores que intentan identificar y monitorear amenazas potenciales. La encriptacion esta destinada a mejorar la
seguridad, pero también proporciona a los actores malintencionados una poderosa herramienta para ocultar la actividad
de comando y control (C2), lo que les brinda mds tiempo para operar e infligir dafios. Los investigadores de amenazas

de Cisco esperan ver que los adversarios aumenten su uso del cifrado en 2018. Para mantener el ritmo, los defensores
necesitaran incorporar mas automatizacion y herramientas avanzadas como aprendizaje de maquina e inteligencia artificial
para complementar la prevencion, deteccion y reparacion de amenazas.

Un punto oscuro para los defensores: trafico web malicioso encriptado

Los investigadores de amenazas de Cisco informan que el 50 cifrado HTTPS de Google a menos que quieran arriesgarse a
por ciento del trafico web global se cifré a partir de octubre una caida potencialmente significativa en su clasificacién de la
de 2017. Eso es un aumento de 12 puntos en el volumen pagina de busqueda de Google.

a partir de noviembre de 2016 (ver figura 1). Un factor que
impulsa ese aumento es la disponibilidad de certificados
SSL de bajo costo o gratuitos. Otra es la practica acelerada
de Google Chrome de marcar sitios web no cifrados que
manejan informacién confidencial, como la informacion de
tarjetas de crédito de los clientes, como "no segura”. Las
empresas estan motivadas para cumplir con el requisito de

A medida que crece el volumen del traéfico web global cifrado,
los adversarios parecen estar ampliando su adopcion del
cifrado como una herramienta para ocultar su actividad C2.
Los investigadores de amenazas de Cisco observaron un
aumento de mas del triple en la comunicacién de red cifrada
utilizada por las muestras de malware inspeccionadas durante

Figura1 Aumento en el volumen de tréfico web global Figura 2 Aumento en el volumen de binarios maliciosos
encriptado aprovechando algunas comunicaciones de red
encriptadas

50%

Porcentaje de ejemplos que usan encriptacion

38%
Aumento de 12 puntos en el trafico web global é -:5’ L%’ E g g = __% _3, S > g
de noviembre de 2016 a octubre de 2017 = < @
2016 2017
Fuente: Cisco Security Research Fuente: Cisco Security Research

@ Descargar los gréficos de 2018 en: cisco.com/go/acr2018graphics
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un periodo de 12 meses (consulte la figura 2). Nuestro
andlisis de mas de 400,000 binarios maliciosos descubrid que
alrededor del 70 por ciento habia usado al menos algo de
encriptacion a partir de octubre de 2017.

Aplicacion de machine learning para el espectro
de la amenaza

Para superar la falta de visibilidad que crea el cifrado y reducir
el tiempo de los adversarios para operar, vemos que mas
empresas exploran el uso de machine learning vy .artificial
Intelligence. Estas capacidades avanzadas pueden mejorar las
defensas de seguridad de red vy, con el tiempo, "aprender" a
detectar automaticamente patrones inusuales de trafico web
que indique actividad maliciosa.

Machine learning es Util para detectar automaticamente las
amenazas conocidas-conocidas, los tipos de infecciones que
se han visto antes (consulte la figura 3). Pero su valor real,
especialmente en la supervision del trafico web encriptado,
radica en su capacidad para detectar amenazas "conocidas-
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desconocidas" (variaciones nunca vistas de amenazas
conocidas, subfamilias de malware o nuevas amenazas
relacionadas) y amenazas "desconocidas-desconocidas"
(nuevo malware de red). La tecnologia puede aprender a
identificar patrones inusuales en grandes volumenes de
tréfico web encriptado y alertar automaticamente a los
equipos de seguridad sobre la necesidad de una mayor
investigacion.

Este Ultimo punto es especialmente importante, dado que la
falta de personal capacitado es un obstaculo para mejorar
las defensas de seguridad en muchas organizaciones, como
se ve en los hallazgos del Estudio de Referencia de las
Capacidades de Seguridad de Cisco 2018 (ver pagina 35).
La automatizacion y las herramientas inteligentes, como el
machine learning vy artificial Intelligence vy, pueden ayudar

a los defensores a superar las habilidades y las brechas

de recursos, haciéndolos mas efectivos para identificar y
responder a amenazas conocidas y emergentes.
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Figura 3 Aprendizaje de maquina en seguridad de red: taxonomia
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hxxp:/[crazyerror.su/b/
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CD5E3
hxxp://50.63.147.69:8080
[blreq/3D111E6B21F373015
C646CA4

Caracteristicas genéricas del
trafico sospechoso

Esperado contra inexplicado e
inesperado

Definiciéon manual, posiblemente
asistida por herramientas
Coincidencia exacta de
caracteres predefinidos o
secuencias numeéricas.

Definiciones legibles por
humanos

Definicion manual, posiblemente
asistida por herramientas

Juego de reglas predefinidas (por
ejemplo, regex)

Definiciones legibles por humanos

Aplicable a través de aprendizaje
de maquina supervisado
Coincidencia de las reglas aprendidas
de méquina o de reconocimiento de
patrones de comportamiento
aprendidos de maquina en el espacio
de la funcién transformada

Tarea para el aprendizaje de
maquina semi-supervisado
Patrones de muy alto nivel,
aprendidos de méaquina para
distinguir el comportamiento
genérico

Aprendizaje de maquina no
supervisado

Casos significativamente distantes a
todo comportamiento normal conocido,
donde el modelo de comportamiento
conocido es aprendido de maquina

Las medidas de distancia pueden ser
muy abstractas

Muy alta precision

Sin generalizacion
Recuperacion limitada a los
mismos casos exactos

Buena explicabilidad

No escala

Requiere la definicion manual

No aplicable a los datos cifrados
sin MiTM

Muy alta precision

Generalizacion limitada
Recuperacion limitada a un patrén
predefinido; encuentra variaciones
explicitamente cubiertas por el
patrén

Buena explicabilidad

No escala bien

Requiere la definicion manual

No aplicable a los datos cifrados
sin MiTM

Mejor precision y explicabilidad, simplicidad de la prueba

Fuente: Cisco Security Research

Alta precision

Generalizacion basada en
semejanza al malware conocido
Ideal para encontrar variaciones
inéditas/subfamilias de
infecciones conocidas

Buena explicabilidad, pero mas
compleja

Escala medianamente bien
Aprendido (semi) automatico a
partir de los datos

Aplicable a los datos cifrados sin
MiTM

Buena precision

Generalizacion basada en
comportamientos sospechosos
comunes Alta recuperacion, buena
oportunidad para encontrar verdaderos
dias de cero, a costa de mas falsas alarmas

Explicabilidad limitada
Los hallazgos pueden ser dificiles
de atribuir a infecciones conocidas

Escala bien
Aprendido (semi) automatico a
partir de los datos

Aplicable a los datos cifrados sin
MiTM

Buena precision

Generalizacion basada en
comportamientos inusuales

La mejor oportunidad de encontrar
verdaderos dias cero; mayor
riesgo de falsas alarmas

Explicabilidad dificil

Los hallazgos pueden ser
dificiles de atribuir a

Escala bien

Aprendido automatico a partir
de los datos

Aplicable a los datos cifrados sin
MiTM

Mejor recuperacion, escalabilidad, aplicabilidad a datos cifrados, la capacidad de detectar cero dias

Nota: las declaraciones de escala se refieren al tiempo humano requerido para mantener el sistema de deteccion

Nota: este diagrama representa una ilustracién simplificada de las capacidades de aprendizaje de méquina en seguridad
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P Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018: Los defensores
informan una mayor dependencia de la automatizacion v la inteligencia artificial

Los jefes de seguridad de informacion (CISO) entrevistados para el Cuando se les pregunté de qué tecnologias automatizadas
Estudio de Referencia de las Capacidades de Seguridad de Cisco dependen mas sus organizaciones, el 39 por ciento de los
2018 informan que estan ansiosos por agregar herramientas que profesionales de seguridad dijeron que dependen por completo
usan inteligencia artificial y aprendizaje de maquina, y creen que de la automatizacion, mientras que el 34 por ciento dependen
su infraestructura de seguridad esta creciendo en sofisticacion completamente del aprendizaje de maquina; el 32 por ciento dijo
e inteligencia. Sin embargo, también se sienten frustrados por la que dependen por completo de la inteligencia artificial (figura 4).

cantidad de falsos positivos que generan dichos sistemas, ya que
los falsos positivos aumentan la carga de trabajo del equipo de
seguridad. Estas preocupaciones deberian desaparecer con el
tiempo a medida que las tecnologias de aprendizaje de maquina
e inteligencia artificial maduran y aprenden qué es una actividad
"normal" en los entornos de red que estan monitoreando.

Las herramientas de analisis de comportamiento también se
consideran Utiles al ubicar actores maliciosos en redes; el 92
por ciento de los profesionales de seguridad dijeron que estas
herramientas funcionan muy bien (figura 5).

Figura 4 Las organizaciones dependen en gran medida de la automatizacion, el aprendizaje de maquina vy la inteligencia artificial

% 2-Box
superior
Automatization | 1% 14% 44% 39% 83%
Machine Learning | 2% 18% 43% 34% 77%
Artificial Intelligence 3% 18% 41% 32% 73%
e
No dependiente Dependiente
en absoluto completamente

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Figura 5 La mayoria de los profesionales de seguridad ven valor en las herramientas de analisis del comportamiento
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018 @ Descargar los gréficos de 2018 en: cisco.com/go/acr2018graphics
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P Los métodos de atague web muestran el intenso enfoque de los adversarios
en el compromiso del navegador

Un andlisis de los métodos de ataque web durante un periodo Los investigadores de amenazas de Cisco observaron que
de 18 meses desde abril de 2016 hasta octubre de 2017 el nimero de detecciones de contenido web de JavaScript
muestra un aumento en el uso de contenido web malicioso por malicioso fue significativo y constante durante este periodo.

parte de los adversarios (figura 6). Esa tendencia se alinea con
la orientacion agresiva del navegador web Microsoft Internet
Explorer por kits de exploits aun activos.

Esto subraya la efectividad de esta estrategia para infectar
navegadores vulnerables para facilitar otras actividades nefastas
como la redireccién del navegador o las descargas de troyanos.

Figura 6 Actividad de bloqueo basada en malware segun el tipo de contenido, abril de 2016 a octubre de 2017
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La figura 7 es una descripcién general de los métodos de
ataque web durante el periodo de tres anos, de octubre
de 2014 a octubre de 2017. Los adversarios emplearon
consistentemente binarios sospechosos durante este periodo,
principalmente para entregar adware y spyware. Como se
discutio en el Reporte de seguridad cibernética semestral de
Cisco 2017, estos tipos de aplicaciones potencialmente
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no deseadas (PUA) pueden presentar riesgos de seguridad,
como el aumento de infecciones de malware y el robo de
informacion de usuarios o empresas.®

La vista de tres anos en la figura 7 también muestra que el
volumen de contenido web malicioso flucttia con el tiempo
a medida que los atacantes lanzan y finalizan campanas y
cambian sus tacticas para evitar la deteccion.

Figura 7 Actividad de bloqueo basada en malware segun el tipo de contenido, octubre de 2014 - octubre de 2017
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8 Reporte Semestral de Ciberseguridad Cisco 2017: cisco.com/c/m/
en_au/products/security/offers/cybersecurity-reports.html
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AMENAZAS DE CORREO ELECTRONICO

No importa cuanto cambie el panorama de las amenazas, el correo electronico malicioso y el correo no deseado
siguen siendo herramientas vitales para que los adversarios distribuyan malware porque llevan las amenazas
directamente al punto final. Al aplicar la combinacion correcta de técnicas de ingenieria social, como phishing
y enlaces maliciosos y archivos adjuntos, los adversarios solo tienen que sentarse y esperar a que los usuarios

desprevenidos activen sus exploits.

Las fluctuaciones en la actividad de botnet de spam afectan el volumen general

A finales de 2016, los investigadores de amenazas de
Cisco observaron un aumento notable en la actividad de la
campana de spam que parecia coincidir con una disminucion
en la actividad del kit de exploits. Cuando los principales kits
de exploits como Angler desaparecieron abruptamente del
mercado, muchos usuarios de esos kits regresaron al vector
de correo electrénico para mantener la rentabilidad.®

Sin embargo, después de esa prisa inicial por volver al correo
electronico, el volumen global de spam disminuyo y se niveld
durante la mayor parte de la primera mitad de 2017. Luego, a
fines de mayo y principios de junio de 2017, el volumen global
de spam disminuyo antes de aumentar considerablemente a
mediados o fines del verano (ver figura 8).

Figura 8 Bloqueo de reputacion de IP por pais, diciembre de 2016 a octubre de 2017
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Fuente: Cisco Security Research

9 Consulte " Disminucién en la actividad del kit de explotacién que probablemente
influya en las tendencias globales de spam " pag. 18, Reporte Semestral de
Ciberseguridad de Cisco 2017:
cisco.com/c/m/en_au/products/security/offers/cybersecurity-reports.html.
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Figura 9 Actividad de botnet de spam, octubre de 2016 - octubre de 2017
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El reducido volumen de spam de enero a abril de 2017
coincide con una pausa en la actividad de la botnet de spam,
como lo muestra un grafico interno generado por el servicio
Cisco® SpamCop (figura 9).

Los investigadores de amenazas de Cisco informan que la
botnet Necurs, uno de los principales contribuyentes al
volumen general de spam a nivel mundial, estuvo activa,
pero distribuyendo menos spam durante el periodo de
enero a abril. En mayo, la botnet estaba difundiendo Jaff
ransomware a través de campanas masivas de spam. Las
campanas presentaban un archivo PDF con un documento
incrustado de Microsoft Office y el descargador inicial del Jaff

Abr
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Jul
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®

ransomware.'® Los investigadores de seguridad descubrieron
una vulnerabilidad en Jaff que les permitié crear un
descifrador que obligd a los operadores de Necurs a hacer
un rapido retorno a la distribucion de su amenaza habitual,
Locky ransomware." El momento en que los actores detras
de Necurs tuvieron que volver a Locky coincide con la caida
significativa en el volumen de spam global observada durante
las dos primeras semanas de junio (figura 9).

10 Jaff Ransomware: Player 2 Has Entered the Game, by Nick Biasini, Edmund
Brumaghin, and Warren Mercer, with contributions from Colin Grady, Cisco Talos
blog, May 2017: blog.talosintelligence.com/2017/05/jaff-ransomware.html.

11 Player 1 Limps Back Into the Ring—Hello Again, Locky! by Alex Chiu,

Warren Mercer, and Jaeson Schultz, with contributions from Sean
Baird and Matthew Molyett, Cisco Talos blog, June 2017: blog.
talosintelligence.com/2017/06/necurs-locky-campaign.html.
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Extensiones de archivo maliciosas en el correo electronico: las 10 herramientas

principales de las familias de malware comun

Los investigadores de amenazas de Cisco analizaron la
telemetria de correo electréonico de enero a septiembre de
2017 para identificar los tipos de extensiones de archivos
maliciosos en los documentos de correo electrénico que las
familias de malware comunes emplean con mas frecuencia. El
andlisis produjo una lista de los 10 principales que muestra que
el grupo mas frecuente de extensiones de archivos maliciosos
(38 por ciento) eran los formatos de Microsoft Office como
Word, PowerPoint y Excel (consulte la figura 10).

Los archivos de almacenamiento, como .zip vy .jar,
representaron aproximadamente el 37 por ciento de todas las
extensiones de archivos maliciosos observadas en nuestro
estudio. El hecho de que los adversarios empleen en gran
medida los archivos no es sorprendente, ya que durante mucho
tiempo han sido los lugares preferidos para ocultar el malware.
Los usuarios deben abrir archivos para ver el contenido, un
paso importante en la cadena de infeccién para muchas
amenazas. Los archivos maliciosos también suelen tener
éxito al frustrar las herramientas de andlisis automatizadas,
especialmente cuando contienen amenazas que requieren

la interaccion del usuario para la activacion. Los adversarios
también usaran tipos de archivos oscuros, como .7z y .rar,
para evadir la deteccion.

Las extensiones de archivo PDF maliciosas completaron los
tres primeros en nuestro analisis, representando casi el 14 por
ciento de las extensiones de archivos maliciosos observadas.
(Nota: la categoria de "Otras extensiones" se aplica a las
extensiones observadas en nuestro estudio que no se
pudieron asignar facilmente a tipos de archivos conocidos.
Algunos tipos de malware son conocidos por usar extensiones
de archivo aleatorias).

Figura 10 Principales 10 extensiones de archivos maliciosos,
enero a septiembre de 2017

s ) e ) e ] ] e ) ] ] ] e
T ) ] e ] ) ] ] e
FALIRFLILTL
=5 aRal
“ZzRRa

i L L)

1%
Apple @
0%
Imagen @
0%

Secuencias de comandos
0%
Android
0%

Fuente: Cisco Security Research
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Las figuras 11 a-c proporcionan una descripcion general de
las familias de malware incluidas en nuestra investigacion que
se asociaron con los tres tipos principales de extensiones
de archivos maliciosos: Archivos de MS Office, archivos

y documentos PDF. La figura 12 muestra el porcentaje de
detecciones, por familia, que incluia una extension de archivo
de carga util maliciosa.

Los picos de actividad se alinean con las campanas de
spam observadas durante esos meses, de acuerdo con los
investigadores de amenazas de Cisco.

Figura 11a Tres tipos principales de extensiones de archivos
maliciosos y relaciones familiares de malware
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Por ejemplo, a fines del verano, se estaban llevando a cabo
importantes campanas de distribucion de Nemucod y Locky,
dos amenazas que a menudo trabajan juntas. Se sabe que
Nemucod envia cargas Utiles maliciosas en archivos de
almacenamiento como .zip que contienen secuencias de
comandos maliciosas, pero se parecen a los archivos .doc
normales. ("Dwnldr", también visto en la figura 12, es una
variante probable de Nemucod).

Figura 11b Tres tipos principales de extensiones de archivos
maliciosos y relaciones de familias de malware

PDF

8
6
4

20

Abr
May
Jul
o

Porcentaje
o o o o

(o} -
=) 2 8
2017
@ Otros @ MSWord @ Nemucod
®PDF @ Docdl

A, DIdr, Donoff, Fraud, Urimal,
Lg, Malphish, Pdfphish, Pdfuri

Fuente: Cisco Security Research

Reporte Anual de Ciberseguridad de Cisco 2018 | El panorama de los ataques



SmIr
CISCO

Figura 11c Tres tipos principales de extensiones de archivos Figura 12 Patrones de las principales familias de malware,
maliciosos y relaciones de familias de malware enero a octubre de 2017
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El usuario mas activo del spyware MyWebSearch Figura 13 MyWebSearch, el usuario mas activo
de "otras extensiones" de "otras extensiones"

El grupo de "otras extensiones" en nuestro estudio incluye
varios tipos de malware conocido. Pero MyWebSearch,
un software malicioso de adware y un secuestrador
de navegador que se presenta como una util barra de
herramientas, es el reproductor mas activo (consulte la figura 80
13). Utiliza las extensiones de archivo .exe, a veces soélo
un tipo por mes. La aplicacion potencialmente no deseada 60
(PUA) ha estado alrededor por afios y afecta a diferentes
tipos de navegador. A menudo se incluye con programas
de software fraudulentos y puede exponer a los usuarios a
publicidad maliciosa.
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siendo un canal vital para la distribucion de malware. Para las 2017

empresas, estrategias de defensa basicas incluyen: @ MyWebSearch @ Otros @ Qjwmonkey

@ Adwind, Cerber, Docdl, Donoff, Fareit,

- Implementar defensas de seguridad de correo electronico ® Laud, Imali, Kryptik, Masrung, PDF, Valyria

potentes y completas.

- Educar a los usuarios sobre la amenaza de archivos Fuente: Cisco Security Research
adjuntos maliciosos y enlaces en correos electronicos de
phishing y correo no deseado.
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La ingenieria social sigue siendo una plataforma critica para el lanzamiento
de ataques de correo electronico

El phishing y el spear phishing son tacticas usadas para robar Para evaluar cuan prevalentes son las URL y los dominios de
las credenciales de los usuarios y otra informacién sensible y phishing en la Internet de hoy, los investigadores de amenazas
eso se debe a que son muy efectivas. De hecho, los correos de Cisco examinaron datos de fuentes que investigan correos
electronicos de phishing y spear phishing fueron la raiz electronicos potencialmente "phishy" enviados por usuarios
de algunas de las brechas mas grandes que acaparan los a través de inteligencia contra amenazas de phishing basada
titulares en los Ultimos anos. Dos ejemplos de 2017 incluyen en la comunidad. La figura 14 muestra el nimero de URL

un ataque generalizado dirigido a usuarios de Gmail users’? de phishing y dominios de phishing observados durante el
Gmail12 y una pirateria de sistemas energéticos irlandeses.' periodo de enero a octubre de 2017.

Figura 14 Numero de URL y dominios phishing observados por mes
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Fuente: Cisco Security Research
Los picos vistos en marzo y junio se pueden atribuir a Cada longitud de subdominio (50-62) contenia
dos campanas diferentes. El primero parecia dirigirse a aproximadamente 3500 URL, lo que permitié el uso
los usuarios de un importante proveedor de servicios de programatico de los subdominios (por ejemplo:
telecomunicaciones. La campana: Cewekonuxykysowegulukozapojygepuqgybyteqge

) ) o . johofopefogu[dot]aaaainfomation[dot]org).
- Involucrd 59,651 URL que contenian subdominios bajo

aaaainfomation[dot]org. Los adversarios usaron un servicio de privacidad de bajo

- Tenia subdominios que contenian secuencias al azar costo para registrar los dominios observados en esta

consistentes de 50-62 letras. campana.
12 Massive Phishing Attack Targets Gmail Users, por Alex Johnson, 13 Hackers target Irish energy networks amid fears of further cyber attacks on UK’s
NBC News, mayo de 2017: nbcnews.com/tech/security/massive- crucial infrastructure, por Lizzie Deardon, The Independent, julio de 2017:
phishing-attack-targets-millions-gmail-users-n754501 independent.co.uk/news/world/europe/cyber-attacks-uk-hackers-target-irish-

energy-network-russia-putin-electricity-supply-board-nuclear-a7843086.html.
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En la segunda campana, que fue mas activa en junio, los
actores de la amenaza usaron el nombre de una agencia
tributaria legitima en el Reino Unido para disfrazar sus
acciones. Emplearon 12 dominios de nivel superior (TLD).
Once de los dominios eran URL con seis cadenas aleatorias
de seis caracteres (por ejemplo: jyzwyp[dot]top). Y nueve de
los dominios estaban asociados con mas de 1600 sitios de
phishing cada uno.

Al igual que la campanfa de marzo, los adversarios registraron
los dominios mediante un servicio de privacidad para ocultar
la informacion de registro de dominio. Registraron todos los
dominios durante un periodo de dos dias. El segundo dia,

se observaron casi 19,000 URL conectadas a la campana, y
todas fueron descubiertas en un plazo de cinco horas (para
obtener mas informacién sobre la rapidez con la que los

Figura 15 Distribucién de los TLD en sitios conocidos de phishing
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Fuente: Cisco Security Research
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agentes de la amenaza ponen en uso dominios recientemente
registrados, consulte "Uso malicioso de recursos legitimos
para C2 de puerta trasera", en la pagina 24).

Distribucion de TLD en todos los sitios de phishing
conocidos

Nuestro analisis de los sitios de phishing durante el periodo
comprendido entre enero y agosto de 2017 descubridé que
los actores de amenazas empleaban 326 TLD exclusivos para
estas actividades, incluidos .com, .org, .top (en gran parte
debido a la campana de la agencia tributaria del Reino Unido)
y TLD especificos de cada pais (ver figura 15). Emplear TLD
menos conocidos puede ser ventajoso para los adversarios;
estos dominios son generalmente econdmicos y a menudo
ofrecen proteccion de privacidad de bajo costo.

_

Por ciento de sitios con TLD
(Excluidos los TLD especificos de dos campafas dirigidas
a la Agencia Tributaria y de Telecomunicaciones)
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Los defensores deben estar atentos en el monitoreo
de esta "vieja" amenaza

En 2017, decenas de miles de intentos de phishing se
reportaron mensualmente a los servicios de inteligencia
contra amenazas de phishing basados en la comunidad,
incluidos en nuestro analisis. Algunas de las tacticas y
herramientas mas comunes que utilizan los adversarios para
ejecutar campanas de phishing incluyen:

- Domains Squatting: dominios nombrados para que
parezcan dominios validos (ejemplo: cisco[dot]com).

- Domain Shadowing: subdominios agregados bajo
un dominio valido sin el conocimiento del propietario
(ejemplo: badstuff{dot]cisco[dot]com).

- Maliciously registed domains: un dominio creado para
fines maliciosos (ejemplo: vigpbe[dot]top).

- URL Shorteners: una URL maliciosa disfrazada con un

acortador de URL (ejemplo: bitly[dot]Jcom/random-string).
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URL shorteners: A malicious URL disguised with a URL
shortener (example: bitly[dot]lcom/random-string).

Nota: en los datos que examinamos, Bitly.com era

la herramienta de acortamiento de URL que mas
utilizaban los adversarios. Las URL acortadas maliciosas
representaron el 2% de los sitios de phishing en nuestro
estudio. Ese numero llegd a 3.1 por ciento en agosto.

- Servicios de subdominio: un sitio creado
en un servidor del subdominio (ejemplo:
mybadpage[dot]000webhost[dot]lcom).

Los agentes de amenazas en el juego phishing y spear
phishing estan perfeccionando continuamente los métodos de
ingenieria social para enganar a los usuarios para que hagan
clic en enlaces maliciosos o visiten paginas web fraudulentas
y proporcionen credenciales u otro tipo de informacion de
alto valor. La capacitacion y la responsabilidad del usuario

y la aplicacion de las tecnologias de seguridad del correo
electrénico, siguen siendo estrategias cruciales para combatir
estas amenazas.
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TACTICAS DE EVASION DE SANDBOX

Los adversarios se estan convirtiendo en expertos en el desarrollo de amenazas que pueden evadir entornos de
sandboxing cada vez mas sofisticados. Cuando los investigadores de amenazas de Cisco analizaron archivos adjuntos
de correo electronico malicioso que estaban equipados con varias técnicas de evasion de sandbox, descubrieron

que la cantidad de muestras maliciosas que utilizaban una técnica de evasion de sandbox especifico mostraba picos
agudos y luego disminuia rapidamente. Este es otro ejemplo mas de como los atacantes son rapidos para aumentar
el volumen de intentos de romper las defensas una vez que encuentran una técnica efectiva.

Los autores de malware juegan trucos sucios en las zonas de seguridad (sandbox)
de los defensores.

En septiembre de 2017, los investigadores de amenazas se entrega la carga Util maliciosa. Los sandboxes que no
de Cisco observaron grandes volumenes de muestras detectan adecuadamente las acciones en el cierre del
donde se entrega una carga Util maliciosa después de documento se pueden eludir con esta técnica.

cerrar un documento (figura 16). En este caso, el malware
se activa con el evento "document_close". La técnica
funciona porque, en muchos casos, los documentos no
se cierran después de que el documento se haya abierto
y analizado en la zona protegida (sandbox). Debido a que
el sandbox no cierra el documento explicitamente, los
archivos adjuntos se consideran seguros por el sandbox

y se entregaran a los destinatarios previstos. Cuando un
destinatario abre el documento adjunto y luego lo cierra,

El uso del evento "document_close" es una opcioén
inteligente para los atacantes. Aprovecha la macro
funcionalidad integrada en Microsoft Office, asi como la
tendencia de los usuarios a abrir archivos adjuntos que
creen que son relevantes para ellos. Una vez que los
usuarios se dan cuenta de que el archivo adjunto no es
relevante para ellos, cierran el documento y desencadenan
las macros en las que se oculta el malware.

Figura 16 Alto volumen de documentos maliciosos de Microsoft Word que utilizan "llamadas de funcion cerradas" observadas
en septiembre de 2017
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Algunos atacantes evaden el sandboxing al disfrazar el tipo
de documento en el que existe la carga maliciosa. Como
se ve en la figura 17, notamos un ataque significativo en
mayo de 2017 que fue construido alrededor de documentos
maliciosos de Word incrustados en documentos PDF. Los
documentos pueden pasar por alto los sandboxes que
simplemente detectan y abren el PDF, en lugar de abrir y
analizar el documento incrustado de Word. El documento PDF
generalmente contenia una tentacién para que el usuario haga
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clic y abra el documento de Word, lo que desencadenaria el
comportamiento malicioso. Los sandboxes que no abreny
analizan documentos incrustados en archivos PDF se pueden
pasar por alto con esta técnica.

Después de ver el pico en las muestras maliciosas que
involucran estos archivos PDF, nuestros investigadores de
amenazas refinaron el entorno sandbox para detectar si
los archivos PDF contenian acciones o incitaciones a abrir
documentos incrustados de Word.

Figura 17 El gran ataque en mayo de 2017 involucré archivos PDF con documentos maliciosos incrustados de Word
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Los picos en muestras maliciosas que usan diferentes
técnicas de evasion de sandbox apuntan al deseo de los
actores maliciosos de seguir un método que parece funcionar
para ellos, o para otros atacantes. Ademas, si los adversarios
se toman la molestia de crear malware y la infraestructura
asociada, quieren un retorno de sus inversiones. Si
determinan que el malware puede pasar por las pruebas de
sandbox, a su vez, aumentaran el nimero de intentos de
ataque vy los usuarios afectados.
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Los investigadores de Cisco recomiendan usar sandboxing
que incluye funciones de "contenido consciente" para ayudar
a garantizar que el malware que utiliza las tacticas descritas
anteriormente no evada el andlisis de sandbox. Por ejemplo,
la tecnologia de sandboxing debe mostrar conocimiento de
las caracteristicas de metadatos de las muestras que esta
analizando, como por ejemplo, determinar si la muestra
incluye una accion al cerrar el documento.
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ABUSO DE SERVICIOS EN LA NUBE Y OTROS RECURSOS LEGITIMOS

A medida que las aplicaciones, los datos y las identidades se trasladan a la nube, los equipos de seguridad
deben gestionar el riesgo que implica perder el control del perimetro de la red tradicional. Los atacantes se estdn
aprovechando del hecho de que los equipos de seguridad tienen dificultades para defenderse de la evolucion y la
expansion de entornos cloud y loT. Una razon es la falta de claridad sobre quién es exactamente el responsable de
proteger esos entornos.

Para enfrentar este desafio, las empresas pueden necesitar aplicar una combinacion de mejores practicas,
tecnologias de seguridad avanzadas como machine learning e incluso algunas metodologias experimentales,
segun los servicios que utilizan para su negocio y como evolucionan las amenazas en este espacio.

Uso malicioso de recursos legitimos para puerta trasera C2

Cuando los agentes de amenazas utilizan servicios La figura 18 muestra varios de los servicios legitimos
legitimos de comando y control (C2), el tréfico de la red conocidos que los investigadores de Anomali, un socio

de malware se vuelve casi imposible de identificar para de Cisco y proveedor de inteligencia de amenazas, han

los equipos de seguridad porque imita el comportamiento observado que se han utilizado en esquemas C2 de puerta
del trafico de red legitimo. Los adversarios tienen mucho trasera de malware' en los Ultimos anos. (Nota: estos
"ruido" de Internet para usar como cubierta porque mucha tipos de servicios se enfrentan a un dilema para combatir
gente hoy en dia confia en servicios como Google Docs el abuso, ya que dificultar a los usuarios la configuracion

y Dropbox para hacer su trabajo, independientemente de cuentas y el uso de sus servicios puede afectar

de si estos servicios son ofrecidos o respaldados negativamente su capacidad de generar ingresos).

sistémicamente por sus empleadores.

Figura 18 Ejemplos de servicios legitimos abusados por malware para C2
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Pastebin OneDrive

Fuente: Anomali

14 Anomali define un esquema C2 como "la totalidad de direcciones IP,
dominios, servicios legitimos y todos los sistemas remotos que forman
parte de la ... arquitectura de comunicaciones" de malware.
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De acuerdo con la investigacién de Anomali, los actores

de la amenaza persistente avanzada (APT) y los grupos
patrocinados por el gobierno estuvieron entre los primeros
adversarios en usar servicios legitimos para C2; sin embargo,
la técnica ahora es adoptada por una gama mas amplia

de adversarios sofisticados en la economia sumergida.

El uso de servicios legitimos para C2 atrae a los actores
malintencionados porque es facil:

- El registro de nuevas cuentas en estos servicios.

. Configurar una pagina web en Internet de acceso publico.

« Usurpar el cifrado de protocolos de C2. (En lugar de
configurar servidores C2 con encriptacion o crear cifrado
en malware, los atacantes pueden simplemente adoptar
el certificado SSL de un servicio legitimo).

. Adaptar y transformar recursos sobre la marcha. (Los
atacantes pueden aprovechar los implantes a través de
ataques sin necesidad de reutilizar direcciones IP o DNS,
por ejemplo.)

- Reducir la probabilidad de "quemar" la infraestructura.
(Los adversarios que usan servicios legitimos para
C2 no necesitan codificar el malware con direcciones
IP o dominios. Cuando se complete su operacion,
simplemente pueden eliminar sus paginas de servicios
legitimos, y nadie sabra nunca las direcciones IP).

- Los atacantes se benefician de esta técnica porque les
permite reducir gastos indirectos y mejorar su retorno de
la inversion.

Para los defensores, el uso por los adversarios de servicios
legitimos para C2 presenta algunos desafios importantes:

Los servicios legitimos son dificiles de bloquear.
¢Pueden las organizaciones, desde una mera perspectiva
empresarial, incluso considerar bloquear partes de servicios
legitimos de Internet como Twitter o Google?
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Los servicios legitimos suelen estar encriptados

y son innatamente dificiles de inspeccionar

El descifrado SSL es caro y no siempre es posible a escala
empresarial. Por lo tanto, el malware oculta su comunicacion
dentro del trafico cifrado, por lo que es dificil, si no imposible,
para los equipos de seguridad identificar el trafico malicioso.

El uso de servicios legitimos subvierte la inteligencia

de dominio y certificado, y complica la atribucién.

Los adversarios no necesitan registrar dominios porque la
cuenta de servicio legitima se considera la direccion inicial
de C2. Ademas, no es probable que sigan registrando
certificados SSL o que utilicen certificados SSL auto firmados
para los esquemas C2. Ambas tendencias obviamente
tendran un impacto negativo en las transmisiones de
indicadores para el filtrado de reputacion y la lista negra de
indicadores, que se basan en dominios recién generados y
recientemente registrados, y los certificados y direcciones IP
conectadas a ellos.

Detectar el uso de servicios legitimos para C2 es dificil.
Sin embargo, los investigadores de amenazas de Anomali
recomiendan que los defensores consideren la aplicacion
de algunas metodologias experimentales. Por ejemplo, los
defensores pueden identificar malware utilizando servicios
legitimos para C2 buscando:

- Conexiones que no son de navegador ni de aplicacion a
servicios legitimos

- Tamanos de respuesta de pagina Unica o baja de
servicios legitimos

- Alta frecuencia de intercambio de certificados para
servicios legitimos

- Ejemplos de sandboxing masivo para llamadas DNS
sospechosas a servicios legitimos

Todos estos comportamientos Unicos merecen una mayor
investigacion de los programas de origen y los procesos.'®

15 Para obtener detalles sobre estas metodologias experimentales y méas
informacion sobre cémo los adversarios usan servicios legitimos para C2,
descargue el documento de investigacién de Anomali: Rise of Legitimate
Services for Backdoor Command and Control, disponible en: anomali.cdn.
rackfoundry.net/files/anomali-labs-reports/legit-services.pdf.
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Extrayendo valor Optimo de los recursos

Los investigadores de seguridad de Cisco analizaron nombres
de consulta Gnicos (dominios) recientemente vistos asociados
con consultas DNS realizadas en un periodo de siete dias en
agosto de 2017. Tenga en cuenta que "recién visto" en esta
discusion no tiene relacion con la creaciéon de un dominio; se
relaciona con cuando un dominio fue "visto" por primera vez
por la tecnologia de seguridad en la nube de Cisco durante el
periodo de observacion.

El objetivo de esta investigacion fue obtener mas informacion
sobre la frecuencia con que los adversarios usan y reutilizan
los dominios de nivel registrado (RLD) en sus ataques.
Comprender el comportamiento de los actores amenazados

a nivel de dominio puede ayudar a los defensores a identificar
dominios maliciosos y subdominios relacionados que deberian
bloquearse con herramientas de primera linea como las
plataformas de seguridad en la nube.

Para que nuestros investigadores pudieran centrarse
unicamente en el grupo basico de RLD Unicos, unos 4
millones en total, los subdominios se eliminaron de la muestra
de dominios recién vistos. Solo un pequeno porcentaje de los

Figura 19 Porcentaje de dominios nuevos vs. reutilizados

Nuevo @ Reutilizado

Fuente: Cisco Security Research
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RLD en esa muestra fue categorizado como malicioso. De los
RLD que eran maliciosos, mas de la mitad (alrededor del 58
por ciento) se reutilizaron, como muestra la figura 19.

Ese hallazgo sugiere que, si bien la mayoria de los atacantes
crean nuevos dominios para sus campanas, muchos se
concentran en tratar de obtener el mejor rendimiento de
sus inversiones lanzando multiples campanas desde un
unico dominio. El registro de dominios puede ser costoso,
especialmente en la escala que la mayoria de los atacantes
requieren para ejecutar sus campanas y evadir la deteccion.

Una quinta parte de los dominios maliciosos puestos
en uso rapidamente

Los adversarios pueden sentarse en dominios durante dias,
meses o incluso anos después de registrarlos, esperando

el momento adecuado para usarlos. Sin embargo, los
investigadores de amenazas de Cisco observaron que un
porcentaje significativo de dominios maliciosos, alrededor del
20 por ciento, se usaban en campanas menos de una semana
después de su registro (consulte la figura 20).

Figura 20 Tiempos de registro RLD
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Fuente: Cisco Security Research
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Muchos dominios nuevos vinculados a campanas
de publicidad maliciosa

La mayoria de los dominios maliciosos que analizamos se
asociaron con campanas de spam, alrededor del 60 por ciento.
Casi una quinta parte de los dominios se conectaron a campanas
publicitarias (ver figura 21). La publicidad maliciosa se ha
convertido en una herramienta esencial para dirigir a los usuarios a

los kits de exploits, incluidos aquellos que distribuyen ransomware.

Figura 21 Categorizaciones maliciosas
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maliciosa
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Fuente: Cisco Security Research

Las técnicas bien usadas y relacionadas con el dominio para
crear campanas maliciosas incluyen domain shadowing. En
esta técnica, los atacantes roban las credenciales legitimas
de la cuenta de dominio para crear subdominios dirigidos a
servidores maliciosos. Otra tactica es el abuso de servicios de
DNS gratuitos y dindmicos para generar dominios y subdominios
maliciosos. Eso les permite a los agentes de las amenazas
entregar cargas maliciosas que cambian constantemente las

IP de alojamiento, ya sea las computadoras de los usuarios
infectados o los sitios web publicos comprometidos.

Los dominios reutilizan los recursos de infraestructura

Los RLD maliciosos en nuestra muestra también parecian
reutilizar los recursos de infraestructura, como las direcciones de
correo electrénico del registrante, las direcciones IP, los nimeros
de sistema autonomo (ASN) y los servidores de nombres
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(consulte la figura 22). Esto es una prueba mas de que los
adversarios intentan obtener el maximo valor de sus inversiones
en nuevos dominios y preservar los recursos, de acuerdo con
nuestros investigadores. Por ejemplo, una direccion IP puede ser
utilizada por mas de un dominio. Por lo tanto, un atacante que
siente las bases para una campana podria decidir invertir en unas
pocas direcciones IP y una serie de nombres de dominio en lugar
de servidores, que cuestan mas.

Figura 22 Reutilizacion de la infraestructura por RLD maliciosos
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Fuente: Cisco Security Research
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Los recursos que los RLD reutilizan dan pistas sobre si

el dominio es probablemente malicioso. Por ejemplo, la
reutilizacion de correos electronicos de registrantes o
direcciones IP ocurre con poca frecuencia, por lo que un
patron de reutilizacion en cualquiera de los frentes sugiere un
comportamiento sospechoso. Los defensores pueden tener
un alto grado de confianza en el bloqueo de esos dominios,
sabiendo que hacerlo probablemente no tendra un impacto
negativo en la actividad comercial.

El bloqueo estatico de ASN y los servidores de nombres
no es factible en la mayoria de los casos. Sin embargo,

los patrones de reutilizacion por RLD son dignos de una
mayor investigacion para determinar si ciertos dominios
deben ser bloqueados.

Las tecnologias DevOps en riesgo de ataques
de ransomware

En 2017 surgieron los ataques de ransomware de DevOps,
comenzando con una campana en enero dirigida a la
plataforma de base de datos de cédigo abierto, MongoDB. '
Los atacantes encriptaron las instancias publicas de MongoDB
y exigieron pagos de rescate por claves y software de
descifrado. Poco después, pusieron la mira en bases de
datos comprometedoras, como CouchDB vy Elasticsearch,

con ransomware orientado al servidor.

Rapid7 es un socio de Cisco y proveedor de datos de seguridad
y soluciones de analisis. Tal como explicaron los investigadores
de Rapid7 en nuestro Reporte Semestral de Ciberseguridad de
Cisco 2017, los servicios de DevOps a menudo se implementan
incorrectamente o se dejan abiertos intencionalmente para un
acceso conveniente por parte de usuarios legitimos, dejando
estos servicios abiertos para ataques.

16 After MongoDB, Ransomware Groups Hit Exposed Elasticsearch Clusters,
por Lucian Constantin, IDG News Service, 13 de enero de 2017:
pcworld.com/article/3157417/security/after-mongodb-
ransomware-groups-hit-exposed-elasticsearch-clusters.html.
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El uso de herramientas inteligentes de seguridad en la

nube de primera linea para identificar y analizar dominios

y subdominios potencialmente maliciosos puede ayudar a
los equipos de seguridad a seguir el rastro de un atacante y
responder preguntas tales como:

« ¢Qué direccion IP resuelve el dominio?

« ¢Qué ASN esta asociado con esa direccion IP?

. ¢Quién registré el dominio?

- ¢Qué otros dominios estan asociados con ese dominio?

Las respuestas pueden ayudar a los defensores no solo a
refinar las politicas de seguridad y bloquear ataques, sino
también a evitar que los usuarios se conecten a destinos
maliciosos en Internet mientras estan en la red de la empresa.

Rapid7 realiza barridos regulares de Internet para tecnologias
DevOps y cataloga instancias abiertas e instancias rescatadas.
Algunos de los servicios de DevOps que encuentran durante sus
barridos pueden contener informacion de identificacion personal
(PIl), basada en los nombres de las tablas expuestas a Internet.

Para reducir el riesgo de exposicion a los ataques de
ransomware de DevOps, las organizaciones que utilizan
instancias publicas de Internet de las tecnologias DevOps
deben:

Desarrollar estandares soélidos para el despliegue seguro
de tecnologias DevOps

Mantener un conocimiento activo de la infraestructura
publica utilizada por la empresa

Mantener las tecnologias de DevOps actualizadas y
parcheadas

. Realizar andlisis de vulnerabilidad

Para obtener mas detalles sobre la investigacion de
Rapid?7, consulte “No permita que las tecnologias DevOps
dejen el negocio expuesto” en el Reporte Semestral de
Ciberseguridad de Cisco 2017.
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Amenazas internas: Tomando ventaja de la nube

En Reportes de seguridad anteriores, hemos discutido el
valor de los permisos de OAuth y los privilegios de super
usuario para imponer quién puede ingresar a las redes

y como pueden acceder a los datos.' Para examinar
mas a fondo el impacto de la actividad del usuario sobre
la seguridad, los investigadores de amenazas de Cisco
examinaron recientemente las tendencias de exfiltracion
de datos. Emplearon un algoritmo de machine learning
para perfilar 150,000 usuarios en 34 paises, todos usando
proveedores de servicios en la nube, de enero a junio de
2017. El algoritmo explica no solo el volumen de documentos
que se descargan, sino también variables como la hora del
dia de las descargas, las direcciones IP y las ubicaciones.

Después de perfilar a los usuarios durante seis meses,
nuestros investigadores pasaron 1.5 meses estudiando
anormalidades, marcando el 0.5 por ciento de los usuarios
por descargas sospechosas. Es una cantidad pequena, pero
estos usuarios descargaron, en total, mas de 3.9 millones
de documentos de sistemas corporativos en la nube, o

un promedio de 5200 documentos por usuario durante el
periodo de 1.5 meses. De las descargas sospechosas, 62 por
ciento se produjo fuera del horario normal de trabajo; 40 por
ciento se llevd a cabo los fines de semana.

Los investigadores de Cisco también realizaron un analisis
de text-mining sobre los titulos de los 3.9 millones de
documentos descargados sospechosamente.

17 Reporte Semestral de Ciberseguridad de Cisco 2017: cisco.com/c/m/
en_au/products/security/offers/cybersecurity-reports.html.

Una de las palabras clave mas populares en los titulos de los
documentos fue "datos". Las palabras clave que aparecen
mas comunmente con la palabra "datos" fueron "empleado"
y "cliente." De los tipos de documentos descargados, el 34
por ciento eran PDF y el 31 por ciento eran documentos de
Microsoft Office (consulte la figura 23).

La aplicacién de algoritmos de machine learning ofrece

una vision mas matizada de la actividad del usuario en la
nube mas alld del nimero de descargas. En nuestro analisis,
el 23 por ciento de los usuarios que estudiamos fueron
marcados mas de tres veces para descargas sospechosas,
generalmente comenzando con un nimero pequeno de
documentos. El volumen aumenté lentamente cada vez y
finalmente, estos usuarios mostraron picos repentinos y
significativos en las descargas (figura 24).

Los algoritmos de machinge learning mantienen la promesa
de proporcionar una mayor visibilidad de la nube vy el
comportamiento del usuario. Si los defensores pueden
comenzar a predecir el comportamiento del usuario en
términos de descargas, pueden ahorrar el tiempo que lleva
investigar el comportamiento legitimo. También pueden
intervenir para detener un posible ataque o incidente de
exfiltraciéon de datos antes de que ocurra.
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Figura 23 Documentos mas comunmente descargados Figura 24 Algoritmos de mchine learning capturan
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P Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018:

La seguridad se ve como un beneficio clave de las redes de hosting en la nube

El uso de la infraestructura en la nube publica y en las
instalaciones estéa creciendo, de acuerdo con el Estudio de
Referencia de las Capacidades de Seguridad de Cisco 2018,
aunque muchas organizaciones todavia alojan redes locales.
En el estudio de 2017, el 27 por ciento de los profesionales
de seguridad dijeron que estan utilizando nubes privadas fuera
del establecimiento, en comparacion con el 25 por ciento en
2016 y el 20 por ciento en 2015 (figura 25). El cincuenta y
dos por ciento (52%) dijo que sus redes estan alojadas en las
instalaciones como parte de una nube privada.

Figura 25 Mas organizaciones estan usando nubes privadas

Local como parte
de una nube privada

Nube privada fuera
de las instalaciones

2016
50% 5014 18%

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

De las organizaciones que usan la nube, el 36 por ciento aloja del
25 al 49 por ciento de su infraestructura en la nube, mientras que
el 35 por ciento aloja del 50 al 74 por ciento de su infraestructura
en la nube (figura 26).

La seguridad es el beneficio mas comun de las redes de hosting
en la nube, segln los encuestados del personal de seguridad.
Entre ellos, el 57 por ciento dijo que aloja redes en la nube
debido a una mejor seguridad de los datos; 48 por ciento, debido
a la escalabilidad; y 46 por ciento, debido a la facilidad de uso
(ver figura 27).

Los encuestados también dijeron que, a medida que se transfiera
mas infraestructura a la nube, es posible que busquen invertir en

el Agente de seguridad para el acceso a la nube (CASB) para
agregar seguridad adicional a los entornos de la nube.

Figura 26 El cincuenta y tres por ciento de las organizaciones
alojan al menos la mitad de la infraestructura
en la nube

Por ciento de la infraestructura en la nube

1-24% @ 25-49% @ 50-74% @ Mas del 75%

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Figura 27 El cincuenta y siete por ciento cree que la nube
ofrece una mejor seguridad de los datos
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

@ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics
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ATAQUES loT y DDoS

SITRIIY
ciIsco

La loT aun esta evolucionando, pero los adversarios ya estan explotando las debilidades de seguridad en los dispositivos
loT para obtener acceso a los sistemas, incluidos los sistemas de control industrial que admiten infraestructura critica.
Las botnets también estan creciendo en tamano y pode, y son cada vez mas capaces de desencadenar ataques
poderosos que podrian afectar gravemente a Internet. El cambio de los atacantes hacia una mayor explotacion de la
capa de aplicacion indica que este es su objetivo. Pero muchos profesionales de la seguridad no son conscientes de, o
descartan la amenaza que representan las botnets de la loT. Las organizaciones siguen agregando dispositivos loT a sus
entornos de Tl con poca o ninguna atencion a la seguridad o, lo que es peor, no se toman tiempo para evaluar cuantos
dispositivos loT estan tocando sus redes. De esta manera, facilitan que los adversarios tomen el mando de la loT.

Pocas organizaciones ven las botnets de la loT como una inminente amenaza,

aunque deberian.

A medida que la 0T se expande y evoluciona, también lo
hacen las botnets. Y a medida que estas botnets crecen y
maduran, los atacantes las usan para lanzar ataques DDoS
de mayor alcance e intensidad. Radware, un socio de
Cisco, ofrecié un andlisis de tres de las redes de bots mas
grandes: Mirai, Brickerbot y Hajime en el Reporte Semestral
de Ciberseguridad de Cisco 2017 y retoma el tema de las
botnet de la IoT en nuestro ultimo Reporte para subrayar
la gravedad de esta amenaza.'® Su investigacién muestra
que solo el 13 por ciento de las organizaciones creen que
las botnets de la loT seran una gran amenaza para sus
negocios en 2018.

Figura 28 La aplicacion de ataques DDoS aumentd en 2017

Las botnets de la lIoT estan prosperando porque las
organizaciones y los usuarios estan implementando
dispositivos loT de bajo costo rapidamente y con poca o
ninguna consideracioén por la seguridad. Los dispositivos
loT son sistemas basados en Linux y Unix, por lo que a
menudo son objetivos de binarios de formato ejecutable
y vinculable (ELF). También son menos dificiles de
controlar que una PC, lo que significa que es facil para
los adversarios formar rapidamente un gran ejército.

Los dispositivos 10T funcionan las 24 horas y pueden
ponerse en marcha en cualquier momento. Y a medida que
los adversarios aumentan el tamano de sus botnets de loT,

¢Cual de los siguientes vectores de ataque ha experimentado este afo?

37%

33%
28%
23%
7%
DNS

VoIP SMTP HTTPS HTTP

Aplicacion: 64%
Fuente: Radware

18 Para obtener més detalles sobre la investigacion de botnet loT de Radware,
consulte “La loT recién esta surgiendo, pero las botnets loT ya estan aqui”,
pég. 39, Reporte Semestral de Ciberseguridad de Cisco 2017: cisco.
com/c/m/en_au/products/security/offers/cybersecurity-reports.html
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estan invirtiendo en codigos y malware mas sofisticados
y cambiando a ataques DDoS mas avanzados.

La aplicacion DDoS supera a la red DDoS

Los ataques de la capa de aplicacién van en aumento
mientras que los ataques de la capa de red estan
disminuyendo (consulte la figura 28). Los investigadores
de Radware sospechan que este cambio se puede atribuir
al crecimiento en las botnets de la IoT. La tendencia es
preocupante porque la capa de aplicacion es tan diversa
y tiene tantos dispositivos dentro, lo que significa que

los ataques dirigidos a esta capa podrian tirar grandes
porciones de Internet.

Cada vez mas atacantes recurren a la capa de aplicaciones
porque queda muy poco por explotar en la capa de red,
segun investigadores de Radware. Las botnets de la IoT
también requieren menos recursos que las botnets de PC
para compilar. Eso significa que los adversarios pueden
invertir mas recursos en el desarrollo de coédigo avanzado
y malware. Los operadores de la botnet multivector Mirai,
conocida por los ataques de aplicaciones avanzadas, se
encuentran entre los que realizan ese tipo de inversion.

Los “ataques de rafaga” aumentan en complejidad,
frecuencia y duracion

Una de las tendencias de ataques DDoS mas importantes que
Radware observé en 2017 fue un aumento en los ataques de
rafaga corta, que se estan volviendo mas complejos, frecuentes
y persistentes. Cuarenta y dos por ciento de las organizaciones
en la investigacion de Radware experimentaron este tipo de
ataque DDoS en 2017 (figura 29). En la mayoria de los ataques,
las rafagas recurrentes duraron sélo unos minutos.

Figura 29 Experiencia con ataques DDoS en rafagas recurrentes

42¢y Experimenté rafagas cortas
° Ataques DDoS en el ano 2017

58%

Duraron Duraron Duraron No afectados
segundos unos 15-30 por los ataques
minutos minutos de rafagas

Fuente: Radware
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Las tacticas de rafaga generalmente estan dirigidas a sitios
web de juegos y proveedores de servicios debido a la
sensibilidad de sus objetivos a la disponibilidad del servicio
y Su incapacidad para sostener tales maniobras de ataque.
Las rafagas oportunas o aleatorias de altas tasas de trafico
durante un periodo de dias o incluso semanas pueden dejar a
estas organizaciones sin tiempo para responder, lo que causa
interrupciones graves en el servicio.

Los investigadores de Radware dicen que los ataques de rafagas:

. Se componen de multiples vectores de cambio. Los
ataques se distribuyen geograficamente y se manifiestan
como una serie sostenida de inundaciones SYN de
alta precision y alto volumen, inundaciones de ACK e
inundaciones del Protocolo de Datagrama de Usuario
(UDP) en multiples puertos.

- Combinan ataques de gran volumen con diferentes
duraciones, de dos a 50 segundos de alto trafico de rafaga
con intervalos de aproximadamente cinco a 15 minutos.

- A menudo se combinan con otros ataques DDoS
de larga duracion.

Crecimiento en los ataques de amplificacién de reflejo

Otra tendencia DDoS Radware observada durante 2017 es
el crecimiento en la amplificacién por reflejo de los ataques
DDoS como un vector principal contra un amplio espectro
de servicios. Segun Radware, dos de cada cinco empresas
experimentaron un ataque de amplificacion de reflejo en el
2017. Un tercio de las organizaciones informé que fueron
incapaces de mitigar estos ataques.

Un ataque de amplificacion de reflejo utiliza un componente
de terceros potencialmente legitimo para enviar trafico de
ataque a un objetivo, ocultando la identidad del atacante. Los
atacantes envian paquetes a los servidores de reflector con
una direccion IP a la IP del usuario destino. Eso hace que sea
posible abrumar indirectamente al objetivo con paquetes de
respuesta y agotar la utilizacion de los recursos del objetivo
(ver figura 30).
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Figura 30 Ataque de amplificacién de reflejo
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Fuente: Radware

Para ejecutar con éxito un ataque de amplificacion de reflejo,
los adversarios deben tener una capacidad de ancho de
banda mayor que sus objetivos. Los servidores reflector

lo hacen posible: el atacante simplemente refleja el trafico
de una o mas maquinas de terceros. Dado que estos son
servidores comunes, este tipo de ataque es particularmente
dificil de mitigar. Ejemplos comunes incluyen:

Ataques reflectivos de amplificacion de DNS

Este sofisticado ataque de denegacién de servicio
aprovecha el comportamiento de un servidor DNS

para 10amplificacion DNS, el atacante selecciona
cuidadosamente una consulta DNS que da como resultado
una respuesta larga que es hasta 80 veces mas larga que
la solicitud (por ejemplo, "ANY"). El atacante envia esta
consulta utilizando una botnet a servidores DNS de terceros
y suplantacién de direccion IP de origen con la direccion
IP del usuario destino. Los servidores DNS de terceros
envian sus respuestas a la direccion IP del objetivo. Con
esta técnica de ataque, una botnet relativamente pequena
puede canalizar una inundacién volumétrica de grandes
respuestas hacia el objetivo.
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Reflejo de NTP

Este tipo de ataque de amplificacion explota los servidores
de protocolo de tiempo de red (NTP) a los que se accede
publicamente para abrumar y agotar a los defensores
con trafico UDP. NTP es un antiguo protocolo de red
para sincronizacion de reloj entre sistemas informaticos
a través de redes conmutadas por paquetes. Todavia se
usa ampliamente en Internet mediante computadoras de
escritorio, servidores e incluso teléfonos para mantener
sus relojes sincronizados. Varias versiones antiguas de
servidores NTP contienen un comando llamado monlist,
que envia al solicitante una lista de hasta los ultimos 600
hosts que se conectaron al servidor consultado.

En un escenario basico, el atacante envia repetidamente la
solicitud "get monlist" a un servidor NTP aleatorio y falsifica
la direccion IP de origen para el servidor solicitante como
servidor de destino. Respuestas del servidor NTP se dirigen
entonces al servidor de destino para causar un aumento
significativo en trafico UDP del puerto fuente 123.

Reflejo de SSDP

Este ataque explota el Simple Service Discovery Protocol
(SSDP), que se utiliza para permitir que los dispositivos
Universal-Plug-and-Play (UPnP) transmitan su existencia.
También ayuda a permitir el descubrimiento y control de
dispositivos y servicios en red, como camaras, impresoras
conectadas a la red y muchos otros tipos de equipos
electrénicos.

Una vez que un dispositivo UPnP esta conectado a una red
y después de recibir una direccion IP, el dispositivo puede
anunciar sus servicios a otras computadoras en la red
mediante el envio de un mensaje en una IP de multidifusion.
Cuando una computadora recibe el mensaje de
descubrimiento sobre el dispositivo, solicita una descripcion
completa de los servicios del dispositivo. El dispositivo UPnP
luego responde directamente a esa computadora con una
lista completa de los servicios que tiene para ofrecer.

Al igual que con los ataques DDoS amplificados por NTP
y DNS, el atacante puede usar una botnet pequena para
consultar esa solicitud final de los servicios. El atacante
luego suplanta la IP de origen a la direccion IP del usuario
objetivo y apunta las respuestas directamente al objetivo.
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Los defensores deben remediar las "rutas de fuga"

Una "ruta de fuga", definida por el socio de Cisco Lumeta,
es una politica o violacion de segmentacion o conexiéon no
autorizada o mal configurada creada en Internet en una red
empresarial o incluso desde la nube, que permite reenviar

el tréfico a una ubicacién en Internet, por ejemplo a un
sitio web malicioso. Estas conexiones inesperadas también
pueden ocurrir internamente entre dos segmentos de

red diferentes que no deberian comunicarse entre si. Por
ejemplo, en entornos de infraestructura critica, una ruta de
fuga inesperada entre la planta de fabricacion y los sistemas
de Tl comerciales podria indicar actividad maliciosa. Las
rutas de fuga también pueden derivarse de enrutadores e
interruptores configurados incorrectamente.

Una "ruta de fuga", definida por el socio de Cisco Lumeta,
es una politica o violacién de segmentacion o conexién no
autorizada o mal configurada creada en Internet en una red
empresarial o incluso desde la nube, que permite reenviar
el tréfico a una ubicacion en Internet, por ejemplo a un
sitio web malicioso. Estas conexiones inesperadas también
pueden ocurrir internamente entre dos segmentos de

red diferentes que no deberian comunicarse entre si. Por
ejemplo, en entornos de infraestructura critica, una ruta de
fuga inesperada entre la planta de fabricacion y los sistemas
de Tl comerciales podria indicar actividad maliciosa. Las
rutas de fuga también pueden derivarse de enrutadores e
interruptores configurados incorrectamente.

La deteccidn de rutas de fuga existentes es critica, ya que
pueden explotarse en cualquier momento. Sin embargo, las
rutas de fuga recientemente creadas son importantes para
detectar en tiempo real, ya que son indicadores inmediatos
de compromiso y estan asociadas con la mayoria de los
ataques avanzados, incluido el ransomware.

El analisis reciente de Lumeta de la infraestructura de Tl

en mas de 200 organizaciones en varias industrias subraya
la brecha de visibilidad del punto final. También muestra
que muchas empresas subestiman significativamente el
numero de puntos finales en sus entornos de Tl (consulte

la figura 31). La falta de conocimiento sobre la cantidad de
dispositivos loT habilitados para IP conectados a la red suele
ser una razon clave para subestimar los puntos finales.

Figura 31 Descripcion de los puntos ciegos de la infraestructura en varias industrias
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Los investigadores de Lumeta sugieren que las vias de
escape van en aumento, especialmente en entornos
de nube, donde hay menos visibilidad de red y menos
controles de seguridad.

Los actores malintencionados no siempre usan de inmediato
las rutas de fuga que crean o encuentran. Cuando regresan
a estos canales, los utilizan para instalar malware o
ransomware, robar informacién y mas. Los investigadores
de Lumeta dicen que una razon por la cual las vias de
escape a menudo no se detectan es porque los actores de
la amenaza son expertos en encriptar y ocultar su actividad,
por ejemplo, usando TOR. También tienen cuidado de usar
las rutas de fuga juiciosamente, para no alertar a los equipos
de seguridad sobre su actividad.

I
CISCO

Los investigadores de Lumeta dicen que las brechas en las
habilidades del equipo de seguridad, es decir, la falta de
conocimiento fundamental sobre las redes, pueden interferir
con la capacidad de las organizaciones para investigar y
remediar los problemas de las fugas de manera oportuna.
Una mejor colaboracioén entre los equipos de seguridad

y de red puede ayudar a agilizar las investigaciones y la
reparacion de las vias de fuga.

Las herramientas para la automatizacion que brindan
contexto de red también pueden brindar a los analistas
de seguridad una idea de los posibles problemas de fuga.
Ademas, la implementacion de politicas de segmentacion
apropiadas puede ayudar a los equipos de seguridad a
determinar rapidamente si la comunicacion inesperada
entre redes o dispositivos es maliciosa.

Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018: La falta de personal
de seguridad impide que muchas organizaciones implementen nuevas capacidades cibernéticas

La grave escasez de personal sigue siendo un problema
importante para los defensores. Como se senald
anteriormente, las brechas de habilidades pueden interferir
con la capacidad de una organizacién para investigar y
remediar ciertos tipos de amenazas.

Ademas, sin el talento adecuado, los defensores no pueden
implementar nuevas tecnologias y procesos que podrian ayudar
a fortalecer sus posturas de seguridad (figura 32).

Muchos profesionales de seguridad entrevistados para el
Estudio de Referencia de las Capacidades de Seguridad

de Cisco 2018 dijeron que, idealmente, automatizarian o

subcontratarian mas actividades rutinarias para redirigir al
personal a actividades de mayor valor.

Figura 32 Las capacidades clave que los defensores
agregarian, si los niveles de personal mejoran
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

@ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics
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LLas vulnerabilidades de los sistemas de control industrial ponen en riesgo

la infraestructura critica

Los sistemas de control industrial (ICS) estan en el corazon
de todos los sistemas de control de procesos y fabricacion.
ICS se conecta a otros sistemas electronicos que son parte
del proceso de control, creando un ecosistema altamente
conectado de dispositivos vulnerables que muchos de los
atacantes estan ansiosos por comprometer.

Los actores de amenazas que quieren apuntar a los ICS para
paralizar la infraestructura critica participan activamente en

la investigacion y crean puntos pivotantes de puerta trasera
para facilitar ataques futuros, seguin TrapX Security, un socio
de Cisco que desarrolla defensas de ciberseguridad basadas
en enganos. Entre los atacantes cibernéticos potenciales se
encuentran expertos con conocimiento avanzado de sistemas
de TI, arquitecturas ICS y los procesos que respaldan. Algunos
también saben como programar los controladores y subsistemas
de administracion del ciclo de vida del producto (PLM).

Investigadores de amenazas con TrapX realizaron
recientemente investigaciones sobre varios ataques
cibernéticos dirigidos a ICS de clientes para ayudar a resaltar
problemas inesperados con la ciberdefensa de ICS. Dos de los
incidentes, que se describen a continuacion, tuvieron lugar en
2017 y contindan bajo investigacion.

Target : Gran empresa internacional de tratamiento de
agua y procesamiento de residuos

Los atacantes utilizaron el servidor de la zona desmilitarizada
(DMZ) de la compania como un punto de pivote para
comprometer la red interna. El equipo de operaciones de
seguridad recibi¢ alertas de la tecnologia de seguridad
enganosa integrada en la red DMZ. Esta subred fisica o logica
une las redes internas de las redes que no son de confianza,
como Internet y protege otras infraestructuras internas. La
investigacion encontré que:

- El servidor DMZ fue violado debido a una mala
configuracion que permite las conexiones RDP.

- El servidor fue violado y controlado desde varias
IP, que fueron conectadas a hacktivistas politicos
hostiles a la planta.

- Los atacantes pudieron lanzar multiples ataques
importantes contra varias de las otras plantas
de la red interna comprometida.

Target: Planta de energia

Los activos criticos de esta central eléctrica incluyen una gran
infraestructura de ICS y los componentes necesarios de control
de supervision y adquisicion de datos (SCADA) que administran
y ejecutan sus procesos. La planta se considera infraestructura
nacional critica y esta sujeta a escrutinio y supervisiéon por parte
de la agencia de seguridad nacional responsable. Por lo tanto
se considera una instalacion de alta seguridad.

El CISO involucrado decidié implementar la tecnologia de
engano para proteger los recursos de Tl estandar de la planta
de los ataques de ransomware. La tecnologia también fue
distribuida dentro de la infraestructura ICS. Poco después,
el equipo de operaciones de seguridad recibid varias alertas
que indicaban una infraccion a los sistemas dentro de las
operaciones criticas de la planta de infraestructura. Su
inmediata investigacion concluyo:

- Un dispositivo en la red de control de procesos intentaba
interactuar con las trampas de engano, que estaban
camufladas como controladores PLM. Este fue un intento
activo de mapear y comprender la naturaleza exacta de
cada controlador PLM dentro de la red.

- El dispositivo comprometido normalmente se
habria cerrado, pero un proveedor que realizo el
mantenimiento no cerrd la conexiéon cuando termind.
Esa supervision dejo la red de control del proceso
vulnerable a los atacantes.

- Lainformacion que los adversarios estaban recolectando
es exactamente del tipo necesario para interrumpir la
actividad de la planta y potencialmente causar un gran
dano a las operaciones en curso de la planta.
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Recomendaciones

Muchas infracciones de ICS comienzan con el compromiso
de servidores y recursos informaticos vulnerables dentro de
la red informatica corporativa. Los grandes investigadores
de TrapX recomiendan que las organizaciones tomen las
siguientes medidas para reducir los riesgos y ayudar a
garantizar la integridad de las operaciones dentro de sus
instalaciones:

- Revisar proveedores, sistemasy asegurarse de que
todos los parches y actualizaciones se apliquen con

prontitud. (Si los parches no estan disponibles, considere

I
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incluye conexiones de red, computadoras portatiles y
tarjetas de memoria.

Implementar politicas que limiten severamente el uso
de las redes ICS para cualquier cosa que no sean
operaciones esenciales. Reducir el acceso a estaciones
de trabajo y monitores ICS con acceso externo al
navegador de Internet. Asumir que estas politicas fallaran
y planificar en consecuencia.

Investigar y eliminar todas las contrasefas incorporadas
o las contrasenas predeterminadas en su red de
produccion. Y siempre que sea posible, implementar

migrar a la nueva tecnologia). la autenticacion de dos factores.

. Reducir el uso de sticks de memoria USB vy unidades - Reuvisar los planes de recuperacion de desastres luego
de DVD. de un ciberataque importante.

Para estudios de casos adicionales, consulte el documento
de investigacion de TrapX Security, Anatomy of an Attack:
Industrial Control Systems Under Siege.

- Aislar los sistemas ICS de las redes informaticas. No
permitir ninguna conexion directa entre los dos. Eso

Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018:
Mas ataques de OT y de loT en el horizonte

Los ataques dirigidos a la tecnologia operativa (OT), como los
dispositivos ICS e |oT, todavia son poco comunes y muchos
profesionales de la seguridad no los han experimentado de
primera mano. Pero de acuerdo con las investigaciones para
el Estudio de Referencia de las Capacidades de Seguridad
de Cisco 2018, los profesionales de la seguridad esperan que
ocurran dichos ataques, y estan tratando de determinar como
responderan a ellos.

Figura 33 El treinta y uno por ciento de las organizaciones
han experimentado ataques cibernéticos
en la infraestructura de OT

Ya 'han v.is_to ataques 31%
cibernéticos en OT

Los profesionales de seguridad reconocen que estos sistemas
a menudo tienen pocas protecciones y software sin parchear y

desactualizado, haciéndolos vulnerables a los ataques. Esperan que los 38%
ataques cibernéticos .

. . o . - tiend oT
"Todavia tenemos dispositivos de OT que tienen 25 anos y se extiendan a

compresores y maquinas que tienen 40 anos", dijo uno de los
encuestados. "Los profesionales de Tl estan acostumbrados
al horario. [Ellos dicen ] 'Dime cuando Windows X ya no es
compatible' o 'Mira, esta version de Oracle estd en su EOL [fin
de vida util]'. No existe tal cosa en el entorno de OT."

Esperan ataques
cibernéticos en OT, pero
no en el préximo afio

Pocos profesionales de seguridad pueden hablar con confianza
sobre cuestiones relacionadas con la proteccién de OT en
sus organizaciones. Eso es porgue no tienen o anticipan
agregar mucho OT, o porque las implementaciones de loT son
nuevas. De estos profesionales, el 31 por ciento dijo que sus
organizaciones ya habian experimentado ciberataques en la
infraestructura de OT, mientras que el 38 por ciento dijo que
esperaba que los ataques se extendieran desde Tl a OT el
proximo ano (figura 33).

Creen que los ataques
cibernéticos se mantendran
enfocados en Tl

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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VULNERABILIDADES Y PARCHEO

En medio del caos de las preocupaciones de seguridad, los defensores pueden perder de vista las vulnerabilidades
que afectan su tecnologia. Pero puede estar seguro de que los atacantes estan prestando atencion y calculando
como explotar estas debilidades potenciales para lanzar ataques.

Hubo un momento en que reparar las vulnerabilidades conocidas dentro de los 30 dias se considero la mejor
practica. Ahora, esperar todo ese tiempo para remediarlo podria aumentar el riesgo de una organizacion de ser
atacada porque los actores de amenazas se estan moviendo mas rapido para lanzar y explotar vulnerabilidades
activas. Las organizaciones también deben evitar descuidar brechas de seguridad pequenas, pero significativas
que podrian beneficiar a los adversarios, especialmente durante la fase de reconocimiento de los ataques cuando
buscan vias hacia los sistemas.

Las vulnerabilidades prevalentes en 2017 incluyen errores de desbordamiento
de bufer, Apache Struts

Los errores de desbordamiento de bufer encabezaron Las vulnerabilidades de validacion de entrada aumentaron,
la lista de vulnerabilidades de Enumeracién de debilidad mientras que los errores de bufer disminuyeron (figura 34).
comun (Common Weakness Enumeration, CWE) rastreadas

por Cisco en 2017, aunque otras categorias mostraron un

movimiento hacia arriba y hacia abajo.

Figura 34 Actividad de la categoria de amenaza CWE

Categoria de amenaza Ene-Sep 2016 Ene-Sep 2017 Cambio
CWE-11 9: Errores del bufer 493 403 (-22%)
CWE-20: Validacion de entrada 227 268 +15%
CWE-264: Permisos y privilegios de acceso 137 163 +18%
CWE-200: Fuga / divulgacién de informacion 125 250 +100%
CWE-310: Temas criptograficos 27 17 (-37%)
CWE-78: Inyecciones de comando del OS 7 15 +114%
CWE-59: Siguiente enlace B 0

Fuente: Cisco Security Research
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Al examinar los avisos criticos (figura 35), las vulnerabilidades
de Apache Struts seguian siendo prominentes en 2017.
Apache Struts es un marco de cédigo abierto para crear
aplicaciones de Java que es ampliamente utilizado. Las
vulnerabilidades de Apache Struts estuvieron implicadas en
fallas de seguridad en 2017 que involucraron a los principales
corredores de datos.

Si bien Apache tiende a identificar vulnerabilidades y ofrecer
parches rapidamente, las soluciones de infraestructura como
Apache Struts pueden ser dificiles de parchar sin interrumpir
el rendimiento de la red. Como se discutié en los Reportes de

Figura 35 Asesoramiento critico y actividades de ataque

Vulnerabilidades criticas

7

7 27 2
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seguridad anteriores de Cisco,'® vulnerabilidades de software
de caédigo abierto o de terceros pueden requerir el parcheo
manual, lo que puede no hacerse tan frecuentemente como
el parcheo automatizado de los proveedores de software
estandar. Eso les da a los actores maliciosos un mayor
margen de tiempo para lanzar ataques.

La exploracion profunda de los sistemas operativos hasta la
biblioteca o el nivel de archivo individual puede proporcionar
a las organizaciones inventarios de los componentes de las

soluciones de codigo abierto.

Actividades de ataque

Oracle CPU,
Vulnerabilidades OIT
CVE multiples

18 de Enero

Microsoft Windows
Graphics
CVE-2017-0108

14 de Marzo

Microsoft Office
(explotacién de
Dridex)

CVE-2017-0199

11 de Abril

Vulnerabilidades
CVE multiples

26 de Enero

Microsoft Windows
Mensaje del servidor
Bloquear el servicio
Cadigo arbitrario
Vulnerabilidades de
ejecucion
CVE-2017-0145
14 de Marzo

Fuente: Cisco Security Research

OpenSSL
Vulnerabilidades
CVE-2017-3733

6 de Febrero

Vulnerabilidades
del protocolo de
tiempo de red

CVE multiples

21 de Marzo

19 Reporte Semestral de Ciberseguridad de Cisco 2017: cisco.com/c/m/
en_au/products/security/offers/cybersecurity-reports.html.

Vulnerabilidades de
ejecucion de cédigo
remoto Apache
Struts 2

CVE-2017-5638

6 de Marzo

Servicios de Microsoft
Internet Information
(Server IIS)

WebDAV

CVE-2017-7269

29 de Marzo

Lanzamiento de WikiLeaks
Vault 7
CVE multiples

7 de Marzo

Operation Cloud Hopper
sostuvo campafias
globales

6 de Abril

Apache Struts REST
Plug-in XML
Procesamiento de
vulnerabilidad de ejecucion
de cddigo arbitrario
CVE-2017-9805

6 de Septiembre

Actividad WannaCry

MS17-010
CVE multiples

17 de Mayo

Shadow Brokers
divulgacién grupal de
exploits de ecuaciones

8 de Abril

Microsoft.NET
Vulnerabilidad de ejecucion
de cédigo arbitrario en el
marco

CVE-2017-8759

12 de Septiembre

@ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics
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Las vulnerabilidades del IoT y de las bibliotecas se hicieron mas grandes en 2017

Entre el 1 de octubre de 2016 y el 30 de septiembre

de 2017, los investigadores de amenazas de Cisco
descubrieron 224 nuevas vulnerabilidades en productos
que no son de Cisco, de las cuales, 40 vulnerabilidades
estaban relacionadas con bibliotecas de software de
terceros incluidas en estos productos y 74 estaban
relacionadas con dispositivos 10T (figura 36).

El nimero relativamente grande de vulnerabilidades en

las bibliotecas apunta a la necesidad de profundizar en
soluciones de terceros que proporcionan el marco para
muchas redes empresariales. Los defensores deben suponer
que las bibliotecas de software de terceros pueden ser
objetivos para los atacantes; no es suficiente simplemente
asegurarse de que se esta ejecutando la uUltima version

del software, o que no se han informado CVE abiertas
(vulnerabilidades comunes). Los equipos de seguridad deben
consultar con frecuencia los parches y revisar las practicas
de seguridad de los proveedores externos. Los equipos
podrian, por ejemplo, solicitar que los proveedores brinden
declaraciones de ciclo de vida de desarrollo seguro.

Otra practica recomendada para examinar el software

de terceros es ayudar a garantizar que las funciones de
actualizacion automatica o comprobacion de actualizacion se
ejecuten de forma segura. Por ejemplo, cuando se inicia una

actualizacion, los profesionales de la seguridad deben estar
seguros de que la comunicacion de ese software se realiza a
través de un canal seguro (como SSL) y de que el software
esta firmado digitalmente. Ambas cosas son necesarias: Si
solo se utilizan firmas digitales, pero no un canal seguro,
un atacante podria interceptar el trafico y posiblemente
reemplazar una actualizacién con una version anterior del
software que esta firmado digitalmente, pero puede contener
vulnerabilidades. Si solo se usa un canal seguro, un atacante
podria poner en peligro el servidor de actualizacién del
proveedor y reemplazar la actualizacion con malware.

Figura 36 Biblioteca de terceros y vulnerabilidades del IoT

Bibliotecas de Software
de terceros: 40

loT: 74

Vulnerabilidades totales: 224

Fuente: Cisco Security Research
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Vulnerabilidades de Spectre y Meltdown: |la preparacion proactiva puede acelerar la remediacion

El anuncio en enero de 2018 de las vulnerabilidades de
Spectre y Meltdown, que podria permitir a los atacantes poner
en peligro los datos de las plataformas con procesadores
informaticos de ultima generacion, generd inquietud sobre la
capacidad de los profesionales de seguridad para proteger los
datos de los ataques. Las vulnerabilidades podrian permitir a
los atacantes ver los datos de las aplicaciones en la memoria
del chipset, con el potencial de dafnos generalizados, ya que
los microprocesadores afectados se encuentran en todo,
desde teléfonos moviles hasta hardware del servidor.

Las amenazas planteadas por las vulnerabilidades Spectre
y Meltdown resaltan la importancia de comunicarse con las
organizaciones de seguridad sobre soluciones tales como
parches y también aseguran que terceros proveedores, como
proveedores de la nube y de la cadena de suministro, se
adhieran a las mejores practicas para remediar las lagunas de
seguridad planteadas por tales vulnerabilidades. Los equipos
de respuesta a incidentes de seguridad del producto, o PSIRT
(como el PSIRT de Cisco), estan disefiados para responder
rapidamente a los anuncios de vulnerabilidad, proporcionar
parches y asesorar a los clientes sobre como evitar los riesgos.

Reporte Anual de Ciberseguridad de Cisco 2018 | El panorama de los ataques

Las organizaciones necesitan planear para que ocurran
vulnerabilidades como Spectre y Meltdown, en lugar de
esperar que no ocurran. La clave es prepararse para tales
anuncios y contar con sistemas para mitigar el dano potencial.
Por ejemplo, los equipos de seguridad deben realizar un
inventario proactivo de los dispositivos bajo su control y
documentar las configuraciones en las caracteristicas en uso,
ya que algunas vulnerabilidades dependen de la configuracién
e impactan en la seguridad solo cuando ciertas caracteristicas
estan activadas.

Los equipos de seguridad también deberian consultar a
terceros proveedores, como proveedores de la nube, sobre sus
procesos de actualizacion y parcheo. Las organizaciones deben
pedir transparencia a sus proveedores de servicios de nube en
términos de como remediar dichas vulnerabilidades y qué tan
rapido responden a las alertas. Pero al final, la responsabilidad
de la preparacién recae en las propias organizaciones; deben
comunicarse con las organizaciones PSIRT y establecer
procesos para responder rapidamente a las vulnerabilidades.

Para obtener mas informacion, lea la publicacién del blog
de Talos sobre Spectre y Meltdown.
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Los exploits activos alimentan la carrera para remediar, a excepcion de los dispositivos [oT

Qualys, Inc., socio y proveedor de Cisco de soluciones

de cumplimiento y seguridad basadas en la nube, analizé
retrospectivamente el comportamiento de administracion de
parches de las empresas antes y después de la campana
WannaCry que afecté a muchas organizaciones en todo el
mundo en mayo de 2017.

Para propagarse, aproveché una vulnerabilidad de seguridad
de Microsoft Windows llamada EternalBlue, que fue filtrada
por el grupo de hackers Shadow Brokers a mediados de abril
de 2017. (Para mas informacién sobre este tema, vea "Estan
por ahi: los defensores deben prepararse para enfrentarse a
nuevas amenazas basadas en la red que se propagaran por si
mismas en 2018”, en la pagina 6.)

El 14 de marzo de 2017, Microsoft emitié una actualizacién
de seguridad (MS17-010) alertando a los usuarios sobre
una vulnerabilidad critica en su servidor SMB de Microsoft
Windows. La figura 37 muestra como el numero de
dispositivos detectados con los picos de vulnerabilidad y
luego disminuye gradualmente entre mediados de marzo y
mediados de abril a medida que las organizaciones escanean
sus sistemas y aplican el parche.

Figura 37 Comportamiento de parcheado antes y después
de la campana WannaCry

Las actividades de remediacion
Detecciones MS17-010  se aceleran debido a los ataques
activos de WannaCry

600K
La vulnerabilidad explotada
crea encabezados

500K

Microsoft advierte

de la vulnerabilidad

Numero de detecciones

Mar Apr May

Fuente: Qualys
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Sin embargo, un nimero importante de dispositivos seguia sin
parches a mediados de abril. Luego, el 14 de abril, Shadow
Brokers lanzé el exploit activo para atacar esa vulnerabilidad
conocida en varias versiones de Microsoft Windows.

La figura 37 muestra que la cantidad de dispositivos
detectados con la vulnerabilidad casi se duplicd poco
después. Eso sucedié cuando las organizaciones se
enteraron del exploit y su potencial para impactar las
versiones compatibles y no compatibles de Windows a
través de un control remoto de Qualys que utilizé una parte
del cédigo de explotacion.

Pero incluso después de que se lanzod el exploit, el parche
general no se produjo hasta mediados de mayo, después
de que el ataque WannaCry apareciera en los titulares de
todo el mundo. La figura 37 muestra la curva de remediacion
pronunciada después de esa campana. Hacia finales de
mayo, quedaban algunos dispositivos sin parchear.

La investigacion de Qualys sobre el comportamiento de
parchado de sus clientes indica que se necesita un evento
importante para motivar a muchas organizaciones a parchear
vulnerabilidades criticas; incluso el conocimiento de un exploit
activo no es suficiente para acelerar la correccion. Y en el
caso de la campana de WannaCry, las empresas tuvieron
acceso al parche para la vulnerabilidad de Microsoft durante
dos meses antes de los ataques de ransomware.

Otro factor, segun lo descrito por los investigadores con
Lumeta, socio de Qualys y Cisco, fue que los puntos finales
de Tl desconocidos, no administrados, impostores y en la
sombra, quedaron sin parchear. Los atacantes fueron capaces
de aprovechar estos puntos ciegos. Sin el conocimiento

de estos sistemas, los escaneres de vulnerabilidad no
pudieron evaluar y recomendar el parcheo de estos sistemas,
dejandolos vulnerables a WannaCry.
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La aplicacion de parches es ain mas lenta, o no ocurre
en absoluto, para los dispositivos loT

Qualys también examiné las tendencias de parcheo para
dispositivos del loT. Los dispositivos en la muestra incluian
sistemas HVAC habilitados para IP, cerraduras de puertas,
paneles de alarmas contra incendios y lectores de tarjetas.

Los investigadores buscaron especificamente dispositivos
|oT vulnerables a varias amenazas conocidas, incluido
el malware Devil's lvy que explota una vulnerabilidad en
un caodigo llamado gSOAP que se usa ampliamente en
productos de seguridad fisica, y Mirai, una botnet loT que
se conecta a maquinas especificas a través de ataques de
fuerza bruta contra servidores Telnet.

Figura 38 Tendencias de parcheo para dispositivos loT

Hosts vulnerables

Hosts totalmente fijos -----« 1206

Todavia vulnerables -----« 6095

Total de hosts con identificadores
de Qualys (QID) detectados ~° 7328

Fuente: Qualys
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Qualys habia detectado 7328 dispositivos en total, pero solo
1206 habian sido fijados (ver figura 38). Eso significa que el
83 por ciento de los dispositivos |oT en la muestra todavia
tienen vulnerabilidades criticas. Mientras que Qualys no
hallé pruebas de agentes de amenaza dirigidos activamente
a esas vulnerabilidades, las organizaciones todavia eran
susceptibles al ataque. Sin embargo, no parecen motivadas
a acelerar la correccion.

Hay varias explicaciones posibles para la inercia del
parcheo, segun Qualys. Algunos dispositivos pueden no ser
actualizables, por ejemplo. Otros pueden requerir apoyo
directo del vendedor. Ademas, no siempre esta claro quién
dentro de la organizacion es responsable del mantenimiento
de los dispositivos loT. Por ejemplo, un equipo de ingenieria
que se hace cargo del sistema HVAC de la empresa puede no
estar al tanto de los riesgos de Tl que podrian afectar a ese
sistema, o incluso de que el sistema esté habilitado para IP.

Sin embargo, mas preocupante es la baja cantidad de
dispositivos loT que detectd Qualys. Es probable que el nimero
real sea mucho mayor porque las organizaciones simplemente
no saben cuantos dispositivos loT estan conectados a su red.
Esa falta de visibilidad los pone en serio riesgo de compromiso
(vea la pagina 34 para mas informacion sobre este tema).

Un primer paso para abordar este problema es inventariar
todos los dispositivos |oT en la red. Las organizaciones
pueden determinar si los dispositivos son escaneados

y si siguen siendo compatibles con los proveedores, y
qué empleados de la empresa los poseen y los utilizan.
Las organizaciones también pueden mejorar la seguridad
de loT al tratar todos los dispositivos loT como otros
dispositivos informaticos, lo que ayuda a garantizar que
reciban actualizaciones de firmware y que se actualicen
periddicamente.
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LLas vulnerabilidades mas comunes son de baja gravedad, pero de alto riesgo

Las vulnerabilidades de baja gravedad a menudo no se
remedian durante anos porque las empresas 0 no saben que
existen o no las consideran riesgos importantes, segun los
expertos en seguridad de SAINT Corporation, una compania de
soluciones de seguridad y socio de Cisco. Sin embargo, estas
brechas de seguridad pequenas, pero significativas, podrian
proporcionar a los adversarios caminos hacia los sistemas.

Los investigadores de SAINT examinaron los datos de
exposicion a la vulnerabilidad recopilados de mas de 10,000
hosts en 2016 y 2017. La compania desarrollé una lista de las
principales vulnerabilidades detectadas con mayor frecuencia
en todas las organizaciones del estudio, lo que indica que las
vulnerabilidades de baja gravedad ocurren con mayor frecuencia
(consulte la figura 39). (Nota: algunas organizaciones incluidas
en la investigacion tenian méas de un host).

Figura 39 Vulnerabilidades de baja gravedad mas a menudo detectadas, 2016-2017
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Aqui le damos una mirada mas cercana a las tres principales
vulnerabilidades de baja gravedad en la figura 39 y por qué
podrian ser valiosas para los actores amenazantes:

Solicitudes TCP Timestamp habilitadas

Los TCP timestamps ofrecen informacion sobre cuanto
tiempo ha estado en funcionamiento una maquina o
cuando se reinicié por Ultima vez, lo que podria ayudar a
los adversarios a conocer qué tipos de vulnerabilidades
de parches podria tener que explotar la maquina. Ademas,
los programas de software pueden usar los timestamp del
sistema para generar un generador de nimeros aleatorios
para crear claves de cifrado.

Restablecimiento de TCP por nimero

de secuencia aproximado

Los atacantes remotos pueden adivinar los nUmeros de
secuencia y provocar una denegacion de servicio a las
conexiones TCP persistentes al inyectar repetidamente un
paquete TCP RST, especialmente en los protocolos que
usan conexiones de larga duracién, como el Border Gateway
Protocol.

“Ataque “BEAST”

Un atacante puede usar la vulnerabilidad Exploit Contra
SSL / TLS (BEAST) para lanzar un ataque de “hombre en

el medio” (MiTM) para esencialmente "leer" el contenido
protegido que se intercambia entre las partes. (Nota: se
trata de un complicado ataque a ejecutar, a medida que

el actor de la amenaza también debe tener el control del
navegador del lado del cliente para leer e inyectar paquetes
de datos muy rapidamente).
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Los investigadores de seguridad con SAINT no detectaron
adversarios que exploten activamente estas vulnerabilidades
de baja gravedad durante su andlisis.

Las vulnerabilidades que se muestran en la figura 39 son
conocidas por la comunidad de seguridad, pero algunas

de ellas normalmente no se senalaran ni provocaran fallas
automaticas durante una verificacién rutinaria de cumplimiento,
como una auditoria del estandar de seguridad de datos de la
industria (PCI DSS). No son vulnerabilidades criticas definidas
por las normas pertinentes para esa industria. Cada industria
evalua la criticidad de las vulnerabilidades de forma diferente.

Ademads, la mayoria de las vulnerabilidades comunes que
son de baja gravedad mostradas en la figura 39 no se
pueden remediar facilmente, o en absoluto, a través de la
administracién de parches porque surgen de problemas de
configuracion o de certificados de seguridad (por ejemplo,
cifrados SSL débiles o un certificado SSL autofirmado).

Las organizaciones deben actuar con prontitud para abordar
las vulnerabilidades de baja gravedad que pueden presentar
riesgos. Deben evaluar e identificar las prioridades de
remediacion en funciéon de como perciben el riesgo, en
lugar de confiar en las calificaciones de terceros o el uso
parcial de un sistema de puntuacién, como un puntaje basico
de CVSS o una determinada calificacion de cumplimiento.
Solo las organizaciones conocen sus entornos Unicos y sus
estrategias de gestién de riesgos.
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Parte II: El panorama de los defensores

Sabemos que los atacantes estan evolucionando y adaptando sus técnicas a un
ritmo mas rapido que los defensores. También estan armando y probando en el
campo sus hazanas, estrategias de evasion y habilidades para que puedan lanzar
atagques de magnitud creciente. Cuando los adversarios golpeen inevitablemente a
SUS organizaciones, jestaran los defensores preparados y qué tan rapido podran
recuperarse? Depende en gran medida de 10s pasos que estan tomando hoy en dia

para fortalecer su postura de seguridad.

Lo que hemos aprendido a través de nuestra investigacion para
el Estudio de Referencia de las Capacidades de Seguridad de
Cisco 2018 es que los defensores tienen mucho trabajo por
hacer y desafios por superar. Para evaluar las percepciones
de los defensores sobre el estado de la seguridad en sus
organizaciones, preguntamos a los gerentes de seguridad de
la informacion (CISO) y de operaciones de seguridad (SecOps)
en varios paises y organizaciones de diversos tamanos sobre
sus recursos y procedimientos de seguridad.

El Estudio de Referencia de las Capacidades de Seguridad de
Cisco 2018 ofrece informacion sobre practicas de seguridad
actualmente en uso y compara estos resultados con los de
los estudios de 2017, 2016 y 2015. La investigacion implico
a mas de 3600 personas en 26 paises.

El costo de los ataques

El miedo a las violaciones se basa en el costo financiero
de los ataques, que ya no es un numero hipotético.

Las infracciones causan un dafo econdémico real a las
organizaciones, danos que pueden tardar meses 0 anos
en resolverse. Segun los encuestados del estudio, mas de
la mitad (53 por ciento) de todos los ataques resultaron en
danos financieros de mas de USD $500,000, que incluyen,
entre otros, pérdida de ingresos, clientes, oportunidades y
costos de bolsillo (figura 40).

Figura 40 El cincuenta y tres por ciento de los ataques
resultan en dafnos de $500,000 o més

S5M+ 8%
$2.5M-4.9M 1%
$1M-2.4M 19%  |53%de
ilos ataques
$500K-999K 15%
$100K-499K 17%

Menos de $100K 30%

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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Retos y obstaculos

En sus esfuerzos por proteger sus organizaciones, los
equipos de seguridad se enfrentan a muchos obstaculos. Las
organizaciones deben defender varias areas y funciones, lo
que aumenta los desafios de seguridad.
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Las éreas y funciones mas desafiantes para defender son
los dispositivos moviles, los datos en la nube publica y el
comportamiento del usuario (figura 41).

Figura 41 Areas mas dificiles de defender: dispositivos méviles y datos en la nube % 2-Box
superior

Dispositivos 4% 12% 28% 35% 22% 57%
moviles 3% 10% 30% 28% 58%

Datos en la 4% 11% 36% 56%

nube publica 29,  10%

Comportamiento 3% 11%
de los usuarios 29, 10% 1%
IS 2017

IS 2016
Nada desafiante

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Los profesionales de la seguridad citan el presupuesto, la
interoperabilidad y el personal como sus principales limitaciones a

la hora de administrar la seguridad (figura 42). La falta de personal
capacitado también se menciona como un desafio para la adopcién
de tecnologia y procesos de seguridad avanzados. En 2017, el 27
por ciento citd la falta de talento como un obstaculo, en comparacion
con el 25 por ciento en 2016 y el 22 por ciento en 2015.

Figura 42 El mayor obstaculo para las restricciones
presupuestarias de seguridad

39%

.
35% 349,

32%
o
28% 27% 27%
25%
| 22% | |

Restricciones Problemas de Falta de personal
presupuestarias compatibilidad con capacitado
sistemas heredados

2015 @ 2016 @ 2017

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Extremadamente desafiante

34% 57%

35% 56%

37% 57%
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La falta de talento calificado encabeza la lista de obstaculos en
todas las industrias y en todas las regiones. "Si pudiera mover
una varita magica y obtener un 10 por ciento mas de personas
para quitarle algo de la carga a las personas que realmente
sienten la presién debido a la gran demanda de sus éareas de
servicio particulares, seria un tipo muy, muy feliz", dijo un CISO
para una gran firma de servicios profesionales.

Si bien la brecha de talento experto es un desafio continuo, las
organizaciones informan que estan buscando y contratando mas
recursos para sus equipos de seguridad. En 2017, la mediana
del nimero de profesionales de seguridad en las organizaciones
fue de 40, un aumento significativo con respecto a la mediana
de 2016 de 33 (figura 43).

Figura 43 Las organizaciones contratan a mas profesionales
de seguridad

[ 25 ‘ | 40

2015 2016 2017

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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Complejidad creada por los proveedores en coordinacion

Los defensores estan implementando una combinacion
compleja de productos de una muestra representativa

de proveedores: un arsenal de herramientas que pueden
nublar en lugar de aclarar el panorama de la seguridad.
Esta complejidad tiene muchos efectos posteriores sobre
la capacidad de una organizacion para defenderse de los
ataques, como mayor riesgo de pérdidas.

En 2017, el 25 por ciento de los profesionales de seguridad
dijeron que usaron productos de 11 a 20 proveedores, en
comparacion con el 18 por ciento de los profesionales de
seguridad en 2016. También en 2017, el 16 por ciento dijo
que usan entre 21 y 50 proveedores, en comparacion con el
7 por ciento de los encuestados en 2016 (figura 44) .

Figura 44 Las organizaciones utilizaron mas proveedores de seguridad en 2017

30% 24% 25%

(2016: 45%) (2016: 29%) (2016: 18%)

16% 5%

(2016: 7%) (2016: 3%)

1=5 6-10 11-20 21-50 50 + proveedores

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

A medida que aumenta el nimero de proveedores, también
aumenta el desafio de orquestar alertas de estas soluciones
de muchos proveedores. Como se ve en la figura 45, 54
por ciento de los profesionales de seguridad dijeron que la
administracion de alertas de multiples proveedores es un
tanto desafiante, mientras que el 20 por ciento dijo que es
muy desafiante.

@ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics

Figura 45 El desafio de organizar alertas

@
No Medianamente Muy
desafiante desafiante desafiante

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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Los equipos de seguridad enfrentan desafios
para orquestar alertas de multiples proveedores

Como se ve en la figura 46, entre organizaciones con solo 1
a 5 proveedores, el 8 por ciento dijo que orquestar alertas es
muy desafiante.
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Entre las organizaciones que utilizan mas de 50 proveedores, el
55 por ciento dijo que dicha orquestacion es muy desafiante.

Cuando las organizaciones no pueden organizar y comprender
las alertas que reciben, las amenazas legitimas pueden pasar
desapercibidas.

Figura 46 A medida que aumentan los proveedores, también aumenta el desafio de orquestar alertas de seguridad

1-5 6-10

21-50 50+

Numero de proveedores

@ Nada desafiante

Educacién Servi.c ios Gobierno Att?nf:ién
financieros médica
17% 24% 16% 42%

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Los datos de los encuestados indican que contindan
existiendo lagunas entre las alertas generadas, las que se
han investigado y las que finalmente se remedian. Como
se muestra en la figura 47:

- Entre las organizaciones que reciben alertas de
seguridad, un promedio de 44 por ciento de las alertas
no son investigadas.

- Aquellas alertas investigadas, 34 por ciento se
consideran legitimas.

- De las consideradas legitimas, 51 por ciento de las
alertas son remediadas.

. Casila mitad (49%) de las alertas legitimas no son
remediadas.

Este proceso deja muchas alertas legitimas sin remediar. Una
razon parece ser la falta de personal y recursos humanos
capacitados que puedan facilitar la demanda para investigar
todas las alertas.

Fabricacion

@ Medianamente desafiante @ Muy desafiante

Farma Venta Telecomunicaciones  Transporte Ut'"dafﬂ
por menor energia
25% 19% 14% 12% 27%
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Figura 47 Muchas alertas de amenaza no son
investigadas o remediadas

34%
Las alertas
son legitimas
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Las alertas
legitimas no
son remediadas
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Las alertas H
son investigadas . 93%
" Alertas de
seguridad
44% | experimentadas
Las alertas
no son
investigadas
8%
Alertas de

seguridad no
experimentadas

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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Impacto: Escrutinio publico de las violaciones, mayor riesgo de pérdidas

"Hay dos tipos de empresas: aquellas que han sido violadas Figura 48 El cincuenta y cinco por ciento de las
y aquellas que no saben que han sido violadas", dijo un organizaciones han tenido que gestionar
encuestado del estudio de referencia. (La respuesta se el escrutinio publico de una violaciéon

hace eco de una cita conocida del ex CEO de Cisco, John
Chambers: "Hay dos tipos de empresas: las que han sido
hacked vy las que aln no saben que han sido hacked".)
Aunque las organizaciones intentan enfrentar los futuros
desafios de seguridad con una preparacion adecuada, los
profesionales esperan ser victimas de una brecha y pasar
al escrutinio publico. El cincuenta y cinco por ciento de los
encuestados dijeron que sus organizaciones tuvieron que
manejar el escrutinio publico de una violacién en el ultimo
ano (figura 48).

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

e

&) “La norma sera que casi todas las companias de Fortune 500 hayan sido violadas en los ultimos 24 meses. Tienes
que estar preparado para eso, especialmente desde una perspectiva de marketing o de relaciones publicas”.

—Encuesta del estudio de referencia
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Las organizaciones informaron significativamente mas
infracciones de seguridad que afectan a mas del 50 por
ciento de los sistemas (figura 49), que las organizaciones
que respondieron el ano pasado. En 2017, el 32 por ciento
de los profesionales de seguridad dijeron que las infracciones
afectaban a mas de la mitad de sus sistemas, en comparacion
con el 15 por ciento en 2016. Las funciones comerciales mas
comunmente afectadas por las violaciones son operaciones,

finanzas, propiedad intelectual y reputacion de marca (figura 50).

En entornos de seguridad complejos, las organizaciones son
mas propensas a lidiar con infracciones. De las organizaciones
que usan de 1 a 5 proveedores, el 28 por ciento dijo que tenia
que manejar el escrutinio publico después de una violacion; ese
nuimero aumenté a 80 por ciento para las organizaciones que
usan mas de 50 proveedores (figura 51). Eso puede deberse

a una mayor visibilidad de las amenazas, que mas productos
pueden permitir.
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Figura 49 Fuerte aumento en las brechas de seguridad que
afectan a mas del 50 por ciento de los sistemas

32%
15%

2016 2017

=24¢ n=
Las violaciones resultan en mas de la mitad de los
sistemas de una organizacion que se ven afectados

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Figura 50 Es muy probable que las operaciones y las finanzas se vean afectadas por las brechas de seguridad
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24% 25%
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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Figura 51 El ochenta por ciento de las organizaciones que usan mas de 50 proveedores tuvieron que manejar el escrutinio

de las infracciones publicas
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
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El valor de un marco integrado

¢ Por qué utilizar una multitud de productos de muchos
proveedores si el entorno resultante es dificil de manejar? El
mejor escenario , en el cual los equipos de seguridad eligen
la mejor solucién para cada necesidad de seguridad, es la
clave. Los profesionales de la seguridad que practican el mejor
enfoque de su clase también creen que es mas rentable, segun
una investigacion del estudio de referencia.

Al comparar lo mejor de su clase para soluciones integradas,
el 72 por ciento de los profesionales de seguridad dijeron que
compraron las mejores soluciones de puntos para satisfacer
necesidades especificas, en comparacion con el 28 por
ciento que compraron productos destinados a trabajar juntos
como una solucion integrada (consulte la figura 52). De las
organizaciones que adoptan el mejor enfoque, el 57 por ciento
menciona la relacién costo-efectividad, mientras que el 39 por
ciento dijo que el mejor enfoque es mas facil de implementar.
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Curiosamente, las organizaciones que adoptan un enfoque
integrado de seguridad citan razones similares para su
eleccién. Cincuenta y seis por ciento dijo que un enfoque
integrado es mas rentable. Cuarenta y siete por ciento dijo
que es mas facil de implementar.

La facilidad de implementacion se cita cada vez mas como
un factor para utilizar un enfoque de arquitectura integrada:
Solo el 33 por ciento de las organizaciones dijo que la
facilidad de implementacion fue una razén para elegir un
enfoque integrado en 2016, en comparacién con el 47 por
ciento en 2017. Si bien las soluciones de un Unico proveedor
pueden no ser practicas para todas las organizaciones, los
compradores de soluciones de seguridad deben ayudar

a garantizar que las soluciones trabajen en conjunto para
reducir el riesgo y aumentar la eficacia.

Figura 52 El 72% compra las mejores soluciones porque satisfacen necesidades especificas

72%

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Mejores soluciones

28%

Integradas
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Servicios: gestion de personas y politicas, asi como de la tecnologia

Ante las posibles pérdidas y el impacto adverso en los
sistemas, las organizaciones deben ir mas alld de depender
exclusivamente de la tecnologia para la defensa. Eso significa
examinar otras oportunidades para mejorar la seguridad, como
aplicar politicas o capacitar a los usuarios. Este enfoque holistico
de la seguridad se puede ver en los problemas identificados
durante Intellegence Lead Security Assurance (conocida como
evaluacion del "Red Team") proporcionada por el equipo de
asesoramiento de seguridad de servicios avanzados de Cisco.

Al examinar los datos de recomendacion de varias evaluaciones
del Red Team realizadas en 2017, los miembros del equipo
de servicios identificaron tres capacidades defensivas clave:
personas, politicas y tecnologia. Si una organizacion utilizara solo
la tecnologia para remediar las vulnerabilidades de seguridad,
solo resolveria el 26 por ciento de los problemas que se
identificaron durante las simulaciones de ataque del Red Team

. Eso dejaria a 74 por ciento de los problemas sin resolver (ver
figura 53). Del mismo modo, si las organizaciones usan solo
politicas para abordar problemas de seguridad, resolverian solo
el 10 por ciento de los problemas; con capacitacion del usuario
para las personas, solo el 4 por ciento de los problemas. Las
tres areas de defensa deben abordarse en concierto.

Figura 53 Solo el 26% de los problemas de seguridad
pueden abordarse con la tecnologia sola

Personas

también podria requerir
el manejode personas
y / o politicas

puede ser abordado
por la tecnologia sola

Tecnologia Politicas

Fuente: Cisco Security Research

La figura 54 ofrece ejemplos de problemas identificados
por categoria durante las simulaciones. Algunos problemas,
como las contrasenas débiles, cruzan las tres categorias. El
fortalecimiento de las contrasefnas puede requerir mejoras en las
personas (capacitacion del usuario), productos (configuracion
de servidores para contrasenas mas complejas) y politicas
(establecimiento de requisitos de contrasefia mas estrictos).

Figura 54 Tipos de problemas descubiertos durante
simulaciones de ataques categorizados
por requisitos de remediacion

Personas

- Credenciales de dominio proporcionadas
por los usuarios durante un ataque de phishing

* Los objetivos de phishing (suplantacién de identidad)
dieron su consentimiento para instalar el software

*Los usuarios tenian una contrasena de autenticacién débil

Productos
- Numero excesivo de usuarios en el grupo de administradores
- Las interfaces de administracion de dispositivos

no requieren autenticacion
+ Concesion de derecho excesivo al administrador local

Politicas
- Se almacenan en caché las credenciales de dominio
- Exfiltracién de datos a Internet permitida
a través de consultas DNS
. Falta de segregacién de la red

Fuente: Cisco Security Research

Las organizaciones pueden aumentar sus posibilidades de
gestionar con éxito los tres factores si ayudan a garantizar que la
seguridad esté integrada en todas las capas de la organizacion,
no de forma generalizada aqui y allad. También deben evitar
confiar Unicamente en productos o0 mejoras técnicas para
reparar la seguridad. Para que los productos sean exitosos, las
organizaciones necesitan comprender e implementar politicas

y procesos sensatos para la tecnologia.
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Expectativas: Invertir en tecnologia y capacitacion

Los profesionales de la seguridad anticipan por completo
que las amenazas que enfrentan sus organizaciones seguiran
siendo complejas y desafiantes.

Esperan que los actores maliciosos desarrollen formas mas
sofisticadas y daninas de violar las redes. También saben
que el lugar de trabajo moderno crea condiciones que
favorecen a los atacantes: La movilidad de los empleados vy la
adopcioén de dispositivos loT brindan a los atacantes nuevas
oportunidades. Junto con el aumento de las amenazas,
muchos profesionales de la seguridad esperan que estén
bajo escrutinio adicional: de reguladores, ejecutivos, partes
interesadas, socios y clientes.

Para reducir la probabilidad de riesgo y pérdidas, los
defensores deben determinar dénde invertir los recursos
limitados. En su mayor parte, los profesionales de la
seguridad dijeron que los presupuestos de seguridad
permanecen relativamente estables, a menos que una brecha
publica importante provoque un replanteamiento y nuevos
gastos para la tecnologia y los procesos. El cincuenta y uno
por ciento dijo que el gasto en seguridad se basa en los
presupuestos de anos anteriores, mientras que un porcentaje
igual de encuestados dijo que los objetivos de resultados
impulsan el presupuesto (figura 55). La mayoria de los lideres
de seguridad dijeron que creen que sus companias estan
gastando apropiadamente en seguridad.

Figura 55 El cincuenta y uno por ciento dijo que el gasto
en seguridad es impulsado por los presupuestos
de anos anteriores

Basado en

9
el afio anterior 2le

Organizacion de Seguridad

Resultados de los objetivos 2

Porcentaje
del Revenue 46%

Cyber seguro

Outsourcing

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Al planificar los presupuestos, muchas empresas trabajan
sistematicamente a través de listas de deseos desarrolladas
como parte de planes de seguridad integrales, priorizando las
inversiones a medida que los recursos se vuelven disponibles.
Las inversiones pueden restablecerse si se exponen nuevas
vulnerabilidades, ya sea por un incidente interno, una
infraccién publica muy publicitada o una evaluacion de riesgos
de terceros de rutina.

Los factores mas importantes que impulsan las inversiones
futuras vy, por lo tanto, las mejoras en la tecnologia y los
procesos, parecen ser infracciones. En 2017, el 41 por ciento
de los profesionales de seguridad dijeron que las brechas
de seguridad estan impulsando una mayor inversién en
tecnologias y soluciones de seguridad, un aumento del 37 por
ciento en 2016 (figura 56). El cuarenta por ciento dijo que
las infracciones estan impulsando una mayor inversion en la
capacitacién del personal de seguridad, en comparacién con
el 37 por ciento en 2016.

Figura 56 Las infracciones de seguridad estan impulsando
la inversion en tecnologia y capacitacion
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

@ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics

Reporte Anual de Ciberseguridad de Cisco 2018 | El panorama de los defensores


http://cisco.com/go/acr2018graphics

I
CISCO

Los profesionales de la seguridad esperan gastar mas Para estirar los recursos y fortalecer las defensas, las

en herramientas que usan artificial Intelligence y learning organizaciones estan aumentando su dependencia de la
machine en un intento por mejorar las defensas y ayudar contratacion externa. Entre los profesionales de seguridad, el
a soportar la carga de trabajo. Ademas, planean invertir 49 por ciento dijo que subcontratd servicios de monitoreo en
en herramientas que brinden salvaguardas para sistemas 2017, en comparacion con el 44 por ciento en 2015; 47 por
criticos, como servicios de infraestructura critica. ciento de respuesta a incidentes tercerizados en 2017, en

comparacion con 42 por ciento en 2015 (figura 57).

Figura 57 El uso de la subcontrataciéon para el monitoreo y la respuesta a incidentes crece ano tras ano
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018 @

Para obtener mds resultados del Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018,

consulte el Apéndice en la pagina 64.
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Conclusion

En el moderno panorama de las amenazas, los adversarios
son expertos en evadir la deteccion. Tienen herramientas
mas efectivas, como encriptacion, y tacticas mas avanzadas e
inteligentes, como el abuso de servicios legitimos de Internet,
para ocultar su actividad y socavar las tecnologias de seguridad
tradicionales. Y estan desarrollando constantemente sus
tacticas para mantener su malware fresco y efectivo. Incluso las
amenazas conocidas por la comunidad de seguridad pueden
tardar mucho tiempo en identificarse.

Figura 58 Volumen Total de eventos
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Fuente: Cisco Security Research
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Una razén por la que los defensores luchan para superar
el caos de la guerra con los atacantes y realmente ven y
entienden lo que esta sucediendo en el panorama de las
amenazas, es el gran volumen de trafico potencialmente
malicioso que enfrentan. Nuestra investigacion muestra
que el volumen de eventos totales vistos por productos de
seguridad de punto final basados en la nube de Cisco se
multiplicé por cuatro desde enero de 2016 hasta octubre
de 2017 (consulte la figura 58). "Total de eventos" es el
recuento de todos los eventos, benignos o maliciosos, vistos
por nuestros productos de seguridad de punto final basados
en la nube durante el periodo observado.

2017

Reporte Anual de Ciberseguridad de Cisco 2018 | Conclusién



Figura 59 Volumen total de malware
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Nuestros productos de seguridad también vieron un aumento de
once veces en el volumen general de malware durante ese mismo
periodo, como muestra la figura 59.

Las tendencias en el volumen de malware tienen un impacto

en el tiempo de deteccion de los defensores (TTD), que es una
medida importante para que cualquier organizacién comprenda
qué tan bien se desempenan sus defensas de seguridad bajo
la presion del aluvion constante de malware desplegado por los
adversarios.

La mediana de Cisco TTD de 4.6 horas para el periodo de
noviembre de 2016 a octubre de 2017 ayuda a ilustrar el desafio
permanente de identificar amenazas rapidamente en el paisaje
caotico de la amenaza. Aun asi, esa cifra esta muy por debajo del
TTD medio de 39 horas que reportamos en noviembre de 2015,
después de que comenzamos a rastrear TTD, y la mediana de 14
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horas reportada en el Reporte Anual de Ciberseguridad de Cisco
2017 para el periodo de noviembre de 2015 a octubre de 2016.2°

El uso de la tecnologia de seguridad basada en la nube ha sido
un factor clave para ayudar a Cisco a conducir y mantener su
TTD medio en un nivel bajo. La nube ayuda a escalar y mantener
el rendimiento ya que tanto el volumen de eventos totales

como los puntos finales de orientacion de malware contindan
aumentando. Las soluciones de seguridad local tendrian
dificultades para ofrecer la misma flexibilidad. Disefar uno a
escala que pueda manejar mas de 10 veces la capacidad de
volumen de eventos maliciosos durante un periodo de dos anos
y mantener o aumentar los tiempos de respuesta seria una tarea
muy dificil y costosa para cualquier organizacion.

20 Reporte Anual de Ciberseguridad de Cisco 2017: cisco.com/c/m/en_au/
products/security/offers/annual-cybersecurity-report-2017.html.

Cisco define “el tiempo de deteccion” o TTD, como la ventana de tiempo entre un compromiso y la identificacion
de una amenaza. Determinamos esta ventana de tiempo utilizando telemetria de seguridad opt-in recopilada a partir
de los productos de seguridad de Cisco implementados en todo el mundo. Utilizando nuestra visibilidad global y un

modelo de andlisis continuo, podemos medir desde el momento en que se descarga un archivo malicioso en un punto
final hasta el momento en que se determina que es una amenaza que no se clasifico en el momento del encuentro.

El "TTD mediano" es el promedio de las medianas mensuales para el periodo observado.
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Acerca de Cisco

Cisco ofrece seguridad cibernética inteligente para el mundo real, brindando
el portafolio de soluciones de proteccion contra amenazas mas completo de la
industria,en el conjunto con el mas amplio set de vectores de ataque. Nuestro
enfoque centrado en las amenazas reduce la complejidad y la fragmentacion, al
mMIismo tiempo que proporcionamos mayor visibilidad, control consistente y una
proteccion avanzada durante y después de un ataque.

Los investigadores de amenazas del ecosistema de Inteligencia datos, puntos finales, dispositivos moviles, sistemas virtuales,
Colectiva de Seguridad de Cisco (CSl) retinen, bajo un solo web y correo electrénico. Y desde la nube, para identificar
paraguas, la inteligencia de amenazas lider de la industria las causas de raiz y el alcance de los brotes. La inteligencia
usando telemetria obtenida de la vasta huella de dispositivos resultante se traduce en protecciones en tiempo real para

y sensores, fuentes publicas, privadas y la comunidad de nuestras ofertas de productos y servicios que se entregan de
codigo abierto. Esto equivale a una entrada diaria de miles de forma inmediata a clientes de Cisco.

millones de solicitudes web y millones de correos electronicos,

. . Para obtener mas informacion sobre nuestro enfoque
muestras de malware e intrusiones en la red. q

de seguridad centrado en las amenazas, visite cisco.
Nuestra sofisticada infraestructura y sistemas consumen com/go/security.
esta telemetria, ayudando a los sistemas machine learning e
investigadores a rastrear amenazas en redes, centros de

@ Reporte Anual de Ciberseguridad de Cisco 2018 | Acerca de Cisco
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CONTRIBUYENTES DEL REPORTE ANUAL DE CIBERSEGURIDAD

DE CISCO 2018

Queremos agradecer a nuestro equipo de investigadores de amenazas y otros expertos en la materia dentro de
Cisco, asi como a nuestros socios tecnoldgicos, que contribuyeron al Reporte Anual de Ciberseguridad de Cisco
2018. Su investigacion y perspectivas son esenciales para ayudar a Cisco a brindar a las empresas de seguridad
de la comunidad y a los usuarios informacion relevante sobre la complejidad y la vastedad del panorama global
y moderno de ciberamenazas, y las mejores practicas actuales y el conocimiento para mejorar sus defensas.

Nuestros socios tecnoldgicos también desempenan un papel vital para ayudar a nuestra empresa a desarrollar
seguridad simple, abierta y automatizada que permita a las organizaciones integrar las soluciones que necesitan para

proteger sus entornos.

Cisco Advanced Malware Protection (AMP)
para Cisco AMP for Endpoints

Cisco AMP for Endpoints proporciona capacidades
automatizadas de prevencioén, deteccion y respuesta en una
Unica solucién. Continuamente monitorea y analiza en busca
de signos de actividad maliciosa para descubrir amenazas que
eluden la seguridad de primera linea y representan el mayor
riesgo para las organizaciones. Utiliza una variedad de técnicas
de deteccién que incluyen sandboxing avanzado, prevencion
de vulnerabilidades, asi como aprendizaje de maquina para
detectar y mitigar rapidamente las amenazas. Cisco AMP
for Endpoints es la Unica solucién que ofrece seguridad
retrospectiva para responder rapidamente a las amenazas e
identificar el alcance, el punto de origen y cémo contener la
amenaza para que las organizaciones permanezcan protegidas.

Cisco Cloudlock

Cisco Cloudlock proporciona soluciones al Agente de
seguridad para el acceso a la nube (CASB) que ayudan a

las organizaciones a usar la nube de forma segura. Ofrece
visibilidad y control para entornos de software como servicio
(SaaS), plataforma como servicio (PaaS) e infraestructura como
servicio (laaS) en usuarios, datos y aplicaciones. También
proporciona inteligencia de ciberseguridad procesable a través
de su CyberlLab dirigido por cientificos de datos y andlisis de
seguridad de fuentes multiples.

Cisco Cognitive Threat Analytics

Cisco Cognitive Threat Analytics es un servicio basado en la
nube que detecta infracciones, malware que opera dentro de
redes protegidas y otras amenazas de seguridad por medio
de andlisis estadisticos de datos de trafico de red. Aborda las
lagunas en las defensas basadas en el perimetro mediante la
identificacion de los sintomas de una infeccion de malware o
violacién de datos mediante el analisis del comportamiento

y la deteccién de anomalias. Cognitive Threat Analytics se
basa en el modelado estadistico avanzado y el aprendizaje de
maquina para identificar de forma independiente las nuevas
amenazas, aprender de lo que ve y adaptarse con el tiempo.

Cisco Product Security Incident Response Team (PSIRT)

El Cisco Product Security Incident Response Team (PSIRT) es
una organizacion mundial dedicada que gestiona la recepcion,
investigacion y divulgacién publica de informacién sobre
vulnerabilidades de seguridad y cuestiones relacionadas con
productos y redes de Cisco. El PSIRT recibe Reportes de
investigadores independientes, organizaciones de la industria,
proveedores, clientes y otras fuentes relacionadas con la
seguridad de los productos o redes.

Cisco Security Incident Response Services (CSIRS)

El equipo de Cisco Security Incident Response Services (CSIRS)
esta formado por respondedores de incidentes de clase
mundial que tienen la tarea de ayudar a los clientes de Cisco
antes, durante y después de que experimenten un incidente.

El CSIRS aprovecha el mejor personal de su clase, soluciones
de seguridad de nivel empresarial, técnicas de respuesta de
vanguardia y las mejores practicas aprendidas durante anos
para combatir a los adversarios y asegurar que nuestros
clientes puedan defenderse de forma mas dinamica, asi como
responder y recuperarse rapidamente de cualquier ataque.

Grupo de inteligencia de Cisco Talos

El grupo de inteligencia de Cisco Talos es uno de los equipos
de inteligencia de amenazas comerciales mas grandes del
mundo, compuesto por investigadores, analistas e ingenieros
de primer nivel. Estos equipos cuentan con el respaldo
de sistemas sofisticados de telemetria sin igual para crear
inteligencia de amenazas precisa, rapida y procesable para
clientes, productos y servicios de Cisco. El grupo Talos

Reporte Anual de Ciberseguridad de Cisco 2018 | Acerca de Cisco



defiende a los clientes de Cisco contra amenazas conocidas y
emergentes, descubre nuevas vulnerabilidades en un software
comun y bloquea amenazas en la naturaleza antes de que
puedan dafar aun mas a Internet en general. La inteligencia
de Talos es el nucleo de los productos de Cisco que detectan,
analizan y protegen contra amenazas conocidas y emergentes.
Talos mantiene los conjuntos de reglas oficiales de Snort.org,
ClamAV y SpamCop, ademas de lanzar muchas herramientas
de investigacion y andlisis de cédigo abierto.

Cisco Threat Grid

Cisco Threat Grid es una plataforma de inteligencia de amenazas
y analisis de malware. Threat Grid realiza andlisis estaticos y
dinédmicos en muestras sospechosas de malware que provienen
de clientes e integraciones de productos ubicados en todo el
mundo. Cientos de miles de muestras, en una variedad de tipos
de archivos, se envian a la nube de Threat Grid todos los dias

a través de la interfaz de usuario del portal Threat Grid Cloud

o mediante la API Threat Grid. Threat Grid también se puede
implementar como un dispositivo en el sitio.

Cisco Umbrella

Cisco Umbrella es una puerta de enlace de Internet segura
que proporciona la primera linea de defensa contra amenazas
en Internet dondequiera que vayan los usuarios. Debido a
que esta integrado en la base de Internet, Umbrella ofrece
visibilidad completa de la actividad en todas las ubicaciones,
dispositivos y usuarios. Al analizar y aprender de esta actividad,
Umbrella descubre automaticamente la infraestructura del atacante
preparada para las amenazas actuales y emergentes, y bloquea de
forma proactiva las solicitudes antes de establecer una conexion.
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Investigacion en seguridad y operaciones (SR & O)

Investigacion en seguridad y operaciones (SR & O) es
responsable de la gestién de amenaza y vulnerabilidad de
todos los productos y servicios de Cisco, incluyendo el lider
de la industria Cisco PSIRT . SR & O ayuda a los clientes
a comprender el cambiante panorama de amenazas en
eventos como Cisco Live y Black Hat, asi como a través de la
colaboracién con sus colegas de Cisco vy la industria. Ademas,
SR & O ofrece nuevos servicios tales como Cisco Custom
Threat Intelligence (CTI), que puede identificar indicadores de
compromiso que no han sido detectados o mitigados por las
infraestructuras de seguridad existentes.

Organizacién de Seguridad y Confianza

La Organizacién de Seguridad y Confianza de Cisco subraya
nuestro compromiso de abordar dos de los problemas mas
criticos que son prioritarios para las juntas directivas y los
lideres mundiales por igual. Las misiones principales de la
organizacion incluyen proteger a los clientes publicos y privados
de Cisco, ayudar a habilitar y garantizar el ciclo de vida de
desarrollo seguro y los esfuerzos confiables de los sistemas

en la cartera de productos y servicios de Cisco, y proteger a

la empresa de las amenazas en constante evolucién. Cisco
adopta un enfoque holistico para la seguridad y la confianza
generalizadas, que incluye personas, politicas, procesos y
tecnologia. La Organizacion de Seguridad y Confianza impulsa
la excelencia operacional, centrandose en InfoSec, Ingenieria de
Confianza, Proteccién de Datos y Privacidad, Seguridad en la Nube,
Transparencia y Validacion, e Investigacion de Seguridad Avanzada
y Gobierno. Para obtener mas informacion, visite trust.cisco.com.

Socios tecnoldgicos del Reporte Anual de Ciberseguridad de Cisco 2018

ANOMALF

El conjunto de soluciones de inteligencia de amenazas de
Anomali faculta a las organizaciones para detectar, investigar
y responder a las amenazas activas de ciberseguridad.
La galardonada plataforma de inteligencia de amenazas
ThreatStream agrega y optimiza millones de indicadores de
amenazas, creando una “cyber no-fly list.” Anomali se integra
con la infraestructura interna para identificar nuevos ataques,
realiza busquedas forenses durante el afo anterior para
descubrir infracciones existentes y permite a los equipos de
seguridad a comprender y contener amenazas rapidamente.
Anomali también ofrece STAXX, una herramienta gratuita

para recopilar y compartir inteligencia sobre amenazas, y
proporciona un feed de inteligencia gratuito y listo para usar,
Anomali Limo. Para mas informacién, visite anomali.com vy
siganos en Twitter: @anomali.
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LUMETA

Lumeta proporciona una conciencia cibernética critica que
ayuda a los equipos de seguridad y de red a prevenir las
infracciones. Lumeta ofrece un descubrimiento incomparable
de infraestructura de red conocida, desconocida y oculta
sobre cualquier otra solucién en el mercado hoy en dia, asi
como supervisidon en tiempo real de redes y puntos terminales
para detectar cambios no autorizados, evitar rutas de fuga,
asegurar una segmentacion de red adecuada y detectar
comportamientos de red sospechosos en elementos de red
dinamicos, puntos finales, maquinas virtuales e infraestructura
basada en la nube. Para obtener mas informacion, visite
lumeta.com.

@ Qualys.

Qualys, Inc. (NASDAQ: QLYS) es un proveedor pionero vy lider
de soluciones de cumplimiento y seguridad basadas en la nube
con mas de 9300 clientes en mas de 100 paises, incluida la
mayoria de cada uno de los Forbes Global 100 y Fortune 100.
Qualys Cloud Platform y su conjunto integrado de soluciones
ayudan a las organizaciones a simplificar las operaciones de
seguridad y a reducir el costo de cumplimiento proporcionando
inteligencia de seguridad critica bajo demanda y automatizando
todo el espectro de auditoria, cumplimiento y proteccién para
sistemas de Tl y aplicaciones web. Fundada en 1999, Qualys
establecié alianzas estratégicas con proveedores lideres de
servicios administrados y organizaciones de consultoria de todo
el mundo. Para obtener mas informacion, visite qualys.com.

L radware

Every second counts

Radware (NASDAQ: RDWR) es un lider global de soluciones

de ciberseguridad y entrega de aplicaciones para centros

de datos virtuales, en la nube y definidos por software. Su
galardonada cartera de soluciones ofrece garantia de nivel de
servicio para mas de 10,000 empresas y operadores en todo
el mundo. Para obtener informacion y recursos de seguridad
expertos adicionales, visite el centro de seguridad en linea de
Radware, que ofrece un andlisis exhaustivo de las herramientas,

tendencias y amenazas de ataque DDoS: security.radware.com.
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(AINT

SAINT Corporation, lider en soluciones integradas de gestién
de vulnerabilidades de préoxima generacion, ayuda a las
corporaciones y las instituciones del sector publico a identificar
exposiciones de riesgo en todos los niveles de la organizacion.
SAINT lo hace bien para que el acceso, la seguridad y la
privacidad puedan coexistir en beneficio de todos. Y SAINT
permite a los clientes fortalecer las defensas de InfoSec

y reducir el costo total de propiedad. Para obtener mas
informacion, visite saintcorporation.com.

TRAPX

SECURITY

TrapX Security proporciona una rejilla de seguridad
automatizada para la defensa y el engano adaptativo que
intercepta las amenazas en tiempo real a la vez que proporciona
la inteligencia procesable para blogquear a los atacantes. TrapX
Deception Grid ™ permite a las empresas detectar, capturar

y analizar malware de dia cero en uso por las organizaciones
de amenazas persistentes avanzadas (APT) mas efectivas
del mundo. Las industrias confian en TrapX para fortalecer
sus ecosistemas de Tl y reducir el riesgo de compromisos
costosos y perjudiciales, violaciones de datos y violaciones
de cumplimiento. Las defensas de TrapX estan integradas en
el corazon de la red y la infraestructura de mision critica, sin

la necesidad de agentes o configuracion. La deteccién de
malware de Ultima generacion, la inteligencia de amenazas,
el anadlisis forense y la correccién en una Unica plataforma
ayudan a eliminar la complejidad y el costo. Para obtener mas
informacion, visite trapx.com.
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Figura 60 Expectativas para ciberataques en OT e IT, por pais o regién
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Figura 61 Cantidad de proveedores de seguridad en el entorno, por pais o region
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Figura 62 Por ciento de alertas no investigadas, por pais
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Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018
Figura 63 Obstaculos para adoptar tecnologia y procesos de seguridad avanzados, por pais o region
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Restricciones presupuestarias
Prioridades competitivas

Falta de personal capacitado

Falta de conocimiento sobre losprocesos

de seguridad avanzada y la tecnologia 21%

Problemas de compatibilidad

con sistemas heredados 23%

25%

Requisitos de certificacién 24% 27% 22% 27% 23% 22% 27%

Cultura organizacional/actitud

25%
acerca de la seguridad ?

20% 16% 26% 21% 26% 17% 19% 24% 25%

Reacios a comprar hasta
que se prueben en el mercado

La carga de trabajc_: actual es demasiaglc_a 22% 16% 28% 18%
pesada para asumir nuevas responsabilidades

19% 20% 23% 26% 25% 29% 15% 16% 17% 20% 21% 22% 22% 21% 25%

23% 21% 15% -

25% 18% 21% 22% 24% 17% 14% 20% 12% 16% 11% 13% 21% 21% 21% 20% 16%

28% 27% 22% 22% 20% 17% 19%

La organizacién no es un objetivo
de alto valor para los ataques

La seguridad no es una prioridad

de nivel ejecutivo 22% 10% 17% 17% 20% 13% 13% 23% 15% 18% 11% 11% 19% 19% 17% 19% 21%

*OMA: Arabia Saudita, Sudafrica, Turquia, **Otros paises europeos: Bélgica, Paises Bajos, ***QOtros paises de América Latina:
Emiratos Arabes Unidos Polonia, Suiza y Suecia Argentina, Chile y Colombia
Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018 @ Descargar los graficos de 2018 en: cisco.com/go/acr2018graphics
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Figura 64 Compra de soluciones de amenazas de seguridad, por pais o regién

¢ Qué describe mejor como su organizacién adquiere soluciones de defensa contra amenazas de seguridad?

Tipicamente, compro los mejores
P 2 P ] Por lo general, compro productos

Pais N= productos para sati§facer disefiados para trabajar en conjunto
necesidades especificas
Australia 203 86 14
Brasil 197 72 28
Canada 185 67 33
Francia 191 59 41
Alemania 195 69 31
India 199 78 22
Italia 201 71 29
Japoén 223 72 28
México 198 77 23
Replblica Popular China 205 63 37
Rusia 196 58 42
Espafa 148 70 30
Reino Unido 194 76 24
Estados Unidos 3938 81 19
OMA* 249 69 31
Otros paises europeos ** 199 73 27
Otros paises de América Latina *** 196 71 29

Fuente: Estudio de Referencia de las Capacidades de Seguridad de Cisco 2018

Figura 65 Porcentaje de organizaciones que perciben que siguen muy bien el marco infosec estandarizado, por pais o region
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Fuente: Estudio de Referencia de las Capacidades de Seauridad de Cisco 2018 @

@ Reporte Anual de Ciberseguridad de Cisco 2018 | Apéndice


http://cisco.com/go/acr2018graphics

Descargar los graficos Actualizaciones y correcciones

Todos los graficos de este Reporte pueden Para ver las actualizaciones y correcciones a la
descargarse en: cisco.com/go/mcr2018graphics. informacion en este proyecto, visite cisco.com/go/errata.
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