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데이터센터
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Infrastructure
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Hyperscale Infrastructure Track

기업의디지털전환가속화 고가용아키텍처에의한비즈니스연속성

Cloud



하이브리드/멀티클라우드확대

클라우드네이티브
애플리케이션재정립

(컨테이너,�클라우드 API)

레거시데이터센터
인프라현대화

(SDDC & Private�Cloud)

AI�기반지능화
품질및비즈니스관리

(E2E 서비스가시성,�선제적예방)

출처 :�아이티데일리 2020�클라우드디지털트랜스포메이션세미나설문결과

사례
를통

한쉽
고빠

른방
안제

시

Cloud Transformation with ECO system 
빠르고쉬운멀티클라우드구축의새로운접근법



Cost & Operation Effective AI Infrastructure
초거대 AI�시대,�네트워크아키텍처새판짜기

국내 AI�시장급성장 :�
1조6천억(38%�YoY,�IDC)

AI (GPU) Server

AI(NVMe) Storage, 
GDS(GPU Direct Storage)

IB Fabric

IP Service network

IP Storage network

Cisco AI IP Fabric
(RoCE/NVMEoF)

AI 
Server

AI(NVMe) 
Storage

GDS

AI 
Server

투자비용

AI모니터링

ESG(저전력)

프로세스시간

기술지원

구성유연성

레거시아키텍처 시스코혁신아키텍처



Business Continuity with Active/Active Network
비즈니스연속성과무중단서비스를위한현명한선택

Spine Spine

Leaf Leaf Leaf Leaf
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Spine Spine

Leaf Leaf Leaf Leaf
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Host Host Host Host Host Host

VM VM VM VM VM VM

Container Container Container Container Container Container

Storage Storage

전용회선
(L2�확장)

전용회선
(동기/비동기복제)

1

데이터센터간워크로드
이동시Mobility�보장
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East�Datacenter West�Datacenter

VM�Image
Repository�for�Container�Image

YMAL�File
K8S�Configuration�File

Volume�/�Mount�Configuration

Database

Network
Orchestration
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VM�Image
Repository�for�Container�Image

YMAL�File
K8S�Configuration�File

Volume�/�Mount�Configuration
Database

가상화클러스터구성및
데이터센터의모든정보는백업및동기화

Layer�2�Network�Expansion�(Anycast�Gateway)
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네트워크정책/보안

Storage NetworkStorage Network

인터넷
7 동적자동화접속성보장



- 국내스마트팩토리시장성장 11.4%�YoY,�15.3B$/CY26

*�제조 자동화,�로봇및 IoT�연결등네트워크수요증가

*�공정자동화및지능화품질관리로고품질네트워크요구

è실시간트래픽및지능화장애모니터링,�품질관리등

멀티생산라인,�공장의구성관리어려움

개별 CLI�운영체계,�자동화구현의복잡성

Security�및 장애격리를위한복잡한 ACL

이상징후감지및장애분석의어려움

중앙통제적구성관리및운영자동화

팩토리보안강화및구성유연성

지능화패브릭모니터링 &�신속원인분석

Effective Smart Factory Network
IT/OT�컨버전스아키텍처를통한스마트팩토리진화
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기업의멀티클라우드
네트워킹준비하기
하정환프로 | Cloud Infrastructure Software Group
이요한이사 | Cloud Infrastructure Software Group
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클라우드네트워킹운영
Day2Ops | AIOps 

클라우드네트워킹구축
Multi-AZ | Multi-Region

4 기업의지속가능성
Sustainability

클라우드송환 (Cloud Repatriation)
Customer Cloud Journeys

Agenda



#CiscoConnect

1 클라우드송환 (Cloud Repatriation)
Customer Cloud Journeys



Cloud Repatriation : Public Cloud 로전환된애플리케이션및워크로드를 On-prem 
infrastructure혹은 Private Cloud 로다시돌려보내는것

클라우드송환 (Cloud Repatriation)

https://world.hey.com/dhh/why-we-re-leaving-the-cloud-654b47e0

https://world.hey.com/dhh/we-stand-to-save-7m-over-five-years-from-our-cloud-exit-53996caa

https://world.hey.com/dhh/why-we-re-leaving-the-cloud-654b47e0
https://world.hey.com/dhh/we-stand-to-save-7m-over-five-years-from-our-cloud-exit-53996caa


고객의클라우드송환의배경은무엇일까요?



Top 3 Cloud Repatriation Drivers

초과비용
Cost Overruns

운영복잡성
Operational 
Complexity

보안
Security

클라우드송환 (Cloud Repatriation)



Wanclouds 2022 Cloud Cost and Optimization Outlook

53%고객은예상하지못한
클라우드비용또는지출증가로영향을받았습니다.



33%
운영복잡성경험

2022

53%
End-to-end�관리의복잡성

2023

2022 Cisco Global Hybrid Cloud Trends Report
2023 Cisco Global Networking Trends Report



43%
보안을위해

여러개의클라우드사용

하지만．．．

53%
분산및하이브리드워크로드에서가장큰

네트워킹과제는보안

2022 Cisco Global Hybrid Cloud Trends Report



연결성
Connectivity

지속가능성
Sustainability

고객이마주할또다른고민

운영복잡성
Operational 
Complexity

클라우드송환 (Cloud Repatriation)



클라우드송환의고객의과제

커넥티비티
Connectivity

• 서비스배포는점점짧아져,
• 빠르고안정적인네트워킹커
넥티비티가요구됨

운영복잡성
Complexity

• 기업 50%가 2024년까지 AIOps 솔루션을
채택예정

• 인텔리전트분석은실시간으로근본원
인과트래픽파악

지속가능성
Sustainability

• 환경, 사회및거버넌스모두 ESG목표
를달성하는것이매우중요

• 장기적으로회사의현재및미래의직
원, 주주모두요구

클라우드네트워킹구축하기
Multi-AZ     Multi-Region

아젠다2

클라우드네트워킹운영
Day2Ops     AIOps

아젠다3

지속가능성
Sustainability

아젠다4
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2
클라우드네트워킹구축
Multi-AZ  | Multi-Region



서울 DC1

Fault Domain Fault Domain

Change Domain

BD/Subnet Scope

Service Scope

Resource/Object Scope

Multi-pod 1
Fabric-1

AZ-a

Multi-pod 2
Fabric-2

AZ-b

퍼블릭클라우드의
AZ 네트워킹

(온-프렘클라우드에서도)가용영역Multi-AZ 구축하기
시스코가제언하는온-프렘
클라우드네트워킹



퍼블릭클라우드의
Multi-Region 네트워킹

(온-프렘클라우드에서도)가용지역Multi-Region 구축하기
시스코가제언하는온-프렘
클라우드네트워킹
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Change Domain Change Domain

BD/Subnet Scope
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AZ-b

C C C
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Multi-Site Orchestrator/ Multi-Site Domain
O O O



데모
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클라우드네트워킹운영
Day2Ops | AIOps



2023 Global Networking Trends Report
하이브리드클라우드네트워킹환경에서가장요구되어지는기능 : 빠른장애해결
분산된워크로드관리에도움을주는네트워킹기술 : End to End 가시성확보



외부네트워크또는다른사이트의네트
워크와관련하여상관관계를파악합니다.

AI 기반의보증및자동화를사용하여문
제를해결

성능저하의신속한식별과복구를가능
하게합니다.

실시간으로네트워크를모니터링및분
석하여이상징후를식별

근본원인분석및용량계획을제공하고, 
문제해결을가속화할수있는기능

사전대응적 AIOps 운영: 고객의서비스의가용성및가속화



“이상징후알람에대해, 시스코는아래와같이답변할수있습니다.”

What is wrong?
현재무엇 what이잘못되어있는지알람

What is the impact? 
영향 impact은무엇입니까?아무것도하지
않으면어떻게되나요?

What triggered this anomaly? 
이이상징후의트리거 trigger는
무엇입니까?

How do I fix it?
어떻게 how 해야문제가해결되는지권장
사항및가능하면원-클릭교정



#CiscoConnect

4 기업의지속가능성
Sustainability



1. Forrester research on 127 large companies in Australia, China, Hong Kong, India, Indonesia, Japan, Malaysia, New Zealand, Singapore, South Korea, Taiwan, and Thailand.

Source: Forrester Research; IDC Predictions APeJ; Cisco APJC EN Analysis

Set a Carbon Neutral 
Date

55%

Lorem ipsum dolo.The State Of 
Sustainability Among 
Large Firms 
In Asia Pacific1, 
Forrester Research, 
10/21

33%
Named a 
sustainability lead

41%

IDC, 2024년까지지속가능성이아시아태평양기업의비즈니스
관행에포함될것으로전망

40% 45%

40% 40%

주요기업들의
40%는
지속가능성을
운영에포함시킬
예정

Have greenhouse 
emission targets

45%의조직은
지속가능성을기술
구매결정에있어
매우중요한고려
사항으로간주

주요기업들의
40%는
지속가능성을
비즈니스 KPI에
포함시킬예정

40%의 TOP
기업들은
지속가능한혁신에
참여

APJC 기업들비즈니스관행에서지속가능성을수용하기시작

기업의지속가능성 (Sustainability)



가시성 (Visibility)
네트워크에너지소비및비용에대한가시성확보

주요지속가능성메트릭
(Key sustainability metrics)
총전력사용률 Power Utilization Effectiveness (PUE)

탄소풋프린트 (Carbon footprint)
장비들의온실가스 greenhouse gases (GHG)의이해

지속가능성 (Sustainability) 디자인



데모
베타버전이며, 현시간은로드맵!



Summary

Sustainability

클라우드사용유무와관계없이기업의지속가능성은매우중요하며,정량적지
표로써관리되어야함

“클라우드의온프레미스송환 (Repatriation)을고민하는기업의증가”

Connectivity
다양하고분산된클라우드환경을위한네트워킹준비필요

Operational Complexity
클라우드환경에서전통적인운영방식은더이상통하지않음
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초거대 AI 시대,
네트워크 아키텍처 새판짜기
최수영 상무, 임규현 프로 | 시스코코리아



Agenda

o AI 마켓 트랜드
o AI 인프라 구조
o 고성능 AI를 위한 네트워크 고려사항
o AI Network를 위한 시스코 네트워킹 제안
o 요약



AI 마켓 트랜드



생성형 AI 활용 사례
Gamma.app 을 이용한 여행 정보 프리젠테이션 생성 (챗대리, 코대리)

Source : gamma.app



해외 AI 비니지스 마켓 트랜드
§ 글로벌 AI�인프라시장은 2028년까지연평균 24.7%�성장예상

§ 주요동력은인공지능기술의발전과함께증가하는 AI�모델의수요

§ Microsoft�365�Copilot�발표 23.03.16

§ Google�Bard�서비스출시 23.03.21

§ Microsoft�GPT-4�기반 New Bing�서비스출시 23.05.04



국내 AI 비니지스 마켓 트랜드
§ 국내 AI�시장은매년 17%�상승예상

§ AI�전체 비용중 30%가하드웨어인프라투자

§ 네이버,�카카오등국내빅테크기업들에서 NVIDIA�GPU를 구매하여서비스개발중

§ 광주 AI�데이터센터 NVIDIA�H100�GPU�1000개 도입

§ 국내스타트업들이대기업과손잡고 AI�반도체동맹결성 (해외벤더와의 AI�주도권경쟁)



AI 인프라 구조



AI에서 왜 GPU가 핵심인가?
생성형 AI와 같은 ChatGTP-3.5�의 경우 1개 GPU로약 355년의러닝시간이필요

GPU의갯수를늘릴수록러닝과정은획기적으로줄일수있는구조

45TB�의 INPUT

45 TB
이미 인터넷에 존재하는 정보를 기반으로

수백 GB 에서 수 TB
(매개 파라메타 1750억~ 1조개 X 4Byte)

OUTPUT

Learning

1만개의 GPU 1750억개이상



고대역폭 네트워크가 요구되는 GPU 성능

NVIDIA V100 GPU NVIDIA H100 GPU

NVIDIA V100�이후수십배빠른 H100�GPU�출시

여러대의서버로 GPU�클러스터를구성하기위해서는 400Gbps�네트워크가요구됨

Network 200Gbps Network 400Gbps

NVLink : 600GB/s NVLink : 900GB/s

NVIDIA A100 GPU
Network 100Gbps

7X

NVLink : 300GB/s
H100이 시장에주류가될수록
400Gbps�이상의고대역네트워크
수요가 늘어날것으로전망

현재대부분의 서버는 25Gbps

6X



AI 인프라의 시스템 연결 구조 비교

SpineSpine

LeafLeaf LeafLeaf LeafLeaf LeafLeaf LeafLeaf LeafLeaf

SpineSpine

Computing
Node

Computing
Node

GPU Node

NIC NIC NIC NIC NIC NIC NIC NIC

GPU
1

GPU
2

GPU
3

GPU
4

GPU
5

GPU
6

GPU
7

GPU
8

NIC NIC NIC NIC

GPU 당 1개의 400G 연결 (H100 기준)

400Gbps

서버 당 2개의 10G/25G 연결

전통적인 서버 연결 GPU 서버 연결

네트워크 요구사항이
기하급수적으로 증가

SpineSpine

GPU 연산속도에 적합한 고성능 네트워크CPU에서 연산된 결과 중심의 네트워크

AI 인프라에는 고성능 GPU간 연결성을 보장하기 위한 네트워크 아키텍처 필요

NIC

NIC

NIC

NIC
StorageService



고성능 AI를 위한 네트워크 고려사항



AI Workload Challenge – 트래픽패턴
전통적Data Center와 다른트래픽패턴

Process Notify

*Synchronize

GPU 명령 실행
: GPU 클러스 내 다른 GPU에게 명령 전달

: Network Link 잠식 가능

연산 완료 결과 전달
: 병렬 처리 수행(All-to-All Collective)

연산 완료 결과 수신 대기 : JCT     
: GPU 클러스터 내 모든 GPU로 부터 대기

: 기존 트래픽 패턴에 없는 AI에서 추가된 패턴

고성능 AI�분석을위한
Lossless/Low�Latency 구현필요

AI�프로세스에따른트래픽패턴

연산 미완료 GPU로부터
Notify 수신대기

연산 미완료 GPU로부터
Notify 수신대기



AI 서버 내 병목을줄이기위한기술

1) Grace CPU
: GPU 내 메모리가 모자랄 경우 Host Memory 참조 필요
: GPU<-> Host Memory 간 병목제거

2) GPUDirect P2P
: 1개 이상의 N개의 GPU간에 병렬 처리를 통한 딥러닝 필요
: GPU 0번 <-> GPU 1번 간 병목 제거

GPUDirect P2P
(직결)

2)

CPU CPU

Memory Memory

PCIe PCIe

MemoryMemory

AI 1번 서버

GPU GPU

Grace CPU
(직결)

1)



AI 서버 간 병렬처리시, 병목을줄이기위한기술

4) GPUDirect Storage
: Local Storage 또는 원격 스토리지의 데이터를 곧바로 참조

CPU CPU

Memory Memory

PCIe PCIe

MemoryMemory

AI 1번 서버

GPU GPU

CPU CPU

Memory Memory

PCIe PCIe

Memory

AI 2번 서버

GPU

GPUDirect RDMA
(직결)

GPUDirect Storage
(직결)

3) GPUDirect RDMA
: 서버와 서버간의 통신을 통해 딥러닝 분석하는 경우
NIC이 호스트 메모리까지 다녀오지 않고, GPU에 있는
메모리를 바로 읽을 수 있게 사용

네트워크에서 GPUDirect 통신 시 병목을 제거하며 전송하는 기술

RoCEv2(RDMA over Converged Ethernet)

3)

4)



RoCEv2 와 RDMA (Lossless Network)

DMA(Direct Memory Access) : 컴퓨터 주변 장치들이 CPU를 거치지 않고, 메모리에 직접 접근할 수 있는 기술

RDMA(Remote Direct Memory Access) : DMA를 네트워크를 통해 원격지(Remote)로 확장하는 기술

*RoCE(RDMA Over Converged Ethernet) : RDMA 통신을 전달하는 이더넷 기술

DCQcN(Data Center Quantized Congestion Notification) : 위 기술들을 조합해서 만드는, Lossless Network 체계

CPU

Memory

GPU CPU

Memory

GPU

Data Center Quantized Congestion Notification (DCQCN)

핵심 컨셉 : CPU를 미경유 à CPU 보호 및 성능의 극대화



RoCEv2 와 RDMA

Protocol Network Protocol Network Transport 
Requirements

GPUDirect, NVMe
TCP Lossy

RoCEv2 Lossless
iWARP (TCP) Lossy

Loss Loss

(Lossy) TCP/IP 방식의 Flow Control (Lossless) RoCEv2 방식의 Flow Control

TCP와는 다른 Flow Control 방식 사용
(뒷장계속)



DCQCN - RoCEv2 기반의흐름제어방식(Lossless)
- AI 서버, NVMe 스토리지와 상호 작용을 수행하는 네트워킹
- Flow Control : ECN과 PFC를 이용하는 흐름제어

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

: 400G
: 100G

Initiator Initiator Target

SIP : Host A DIP : Host C ECN : 0x10

SIP : Host A DIP : Host C ECN : 0x10

SIP : Host A DIP : Host C ECN : 0x10
SIP : Host A DIP : Host C ECN : 0x10

100G Stream

100G Stream

200G Stream



DCQCN - RoCEv2 기반의흐름제어방식(Lossless)

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

SIP : Host A DIP : Host C ECN : 0x10

SIP : Host A DIP : Host C ECN : 0x10

SIP : Host A DIP : Host C ECN : 0x10
SIP : Host A DIP : Host C ECN : 0x10

SIP : Host A DIP : Host C ECN : 0x11
SIP : Host A DIP : Host C ECN : 0x11

- Leaf 3 : ECN(To Target) Marking : 오는 길에 막히는 구간이 있습니다.

ECN 임계치

Leaf 3 Buffer 

ECN Mark 범례
-0x00 : ECN 미지원

-0x10 : ECN 지원
-0x11 : Congestion 발생

200G Stream
병목 시작

Marking 수행

400G
100G

Initiator Initiator Target



DCQCN - RoCEv2 기반의흐름제어방식(Lossless)
- Leaf 3 : ECN(To Target) Marking : 오는 길에 막히는 구간이 있습니다.
- HOST C à HOST A : CNP(To Initiator) : 오는 길이 막힌다니까, 조금만 천천히 보내주시겠습니까?

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

ECN 임계치

Leaf 3 Buffer SIP : Host C DIP : Host A CNP(UDP=0)
SIP : Host C DIP : Host B CNP(UDP=0)

SIP : Host C DIP : Host A CNP(UDP=0)
SIP : Host C DIP : Host B CNP(UDP=0)

SIP : Host C DIP : Host A CNP(UDP=0)

SIP : Host C DIP : Host B CNP(UDP=0)

SIP : Host C DIP : Host A CNP(UDP=0)
SIP : Host C DIP : Host B CNP(UDP=0)

400G
100G

Initiator Initiator Target



DCQCN - RoCEv2 기반의흐름제어방식 (Lossless)
- ECN(To Target) : 오는 길에 막히는 구간이 있습니다.
- CNP(To Initiator) : 오는 길이 막힌다니까, 조금만 천천히 보내주시겠습니까?

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

400G
100G

ECN 임계치

Leaf 3 Buffer 

병목 해소

Initiator Initiator Target



DCQCN - RoCEv2 기반의흐름제어방식 (Lossless)
- PFC(Switch-Switch) : 잠깐 멈추세요

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

400G
100G

SIP : Host A DIP : Host C ECN : 0x10
SIP : Host A DIP : Host C ECN : 0x10

Leaf 3 Buffer 

PFC 임계치

STOP

Initiator Initiator Target



DCQCN - RoCEv2 기반의흐름제어방식 (Lossless)

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

400G
100G

Leaf 3 Buffer 

PFC 임계치

STOP

ECN 임계치
Spine 1 Buffer 

PFC 임계치

ECN 임계치

Leaf 1, 2 Buffer 

PFC 임계치

STOP

STOP

STOPSTOP

- PFC(Switch-Switch) : 잠깐 멈추세요

Initiator Initiator Target



DCQCN - RoCEv2 기반의흐름제어방식 (Lossless)
- AI(GPU) 서버, NVMe 스토리지와 상호 작용을 수행하는 네트워킹
- 서버 or 네트워크 계위에서 단독 제어 불가

Spine 1

Leaf 1 Leaf 2 Leaf 3

HOST A HOST B HOST C

스토리지

400G
100G

STOP

SIP : Host A DIP : Host C ECN : 0x11
SIP : Host A DIP : Host C ECN : 0x11

잠깐 멈추세요

천천히 보내주세요

Initiator Initiator Target



AI 네트워크를 위한 시스코 네트워킹 제안



AI/ML 어플리케이션을위한 Cisco 검증 디자인

https://www.cisco.com/c/en/us/td/docs/dcn/whitepapers/cvd-for-data-center-networking-blueprint
-for-ai.html



Non-Blocking Fabric 검증 디자인

x44 Spines

x88 Leafs

x32

8x200G AI Fabric

100G x 32

x32

100G x 32

256 Active GPUs

25.6T

25.6T
1:1 Subs

Notify 1

Notify 2

Notify 3

Notify 1

Notify 2

Notify 3

Non-Blocking Fabric 디자인 예시(1:1 Subs)
*RoCEv2 기반의 흐름제어

AI Network 트래픽 패턴

Multi-Job 수행이 요구되는 AI Network는
Lossless 흐름제어 및 Non-Blocking 요구

수신대기 수신대기



AI Fabric 디자인을위한검증제품

C9364D-GX2A 64p 400G C9348D-GX2A 48p 400G C9332D-GX2B 32p 400G C9316D-GX 16p 400G

Performance 51.2Tbps / 8.35Bpps 38.4Tbps / 8.35Bpps 25.6Tbps / 4.17Bpps 12.8Tbps / 4.3Bpps

C93600CD-GX
28p 100G + 8p 400G

C9364C-GX 64p 40/100G C9332C 32p 40/100G C9364C 64p 40/100G

Performance 12Tbps / 4Bpps 12.8Tbps / 4.3Bpps 6.4Tbps / 4.4Bpps 12.84Tbps / 4.3Bpps

LS12.8�GX2BLS6400�GX

Cisco Nexus 9000 Series

Nexus 9400

Nexus 9500 / Nexus 9800



AI Network Fabric 구축 및관리솔루션

Cisco NDFC
목적에 맞는 네트워크 패브릭 디자인

AI 네트워크를 위한 표준 설정 배포(장비 간 상호연계)

GPU Learning 중단 보호를 위한 무중단 OS Upgrade제공

플로우 성능 모니터링을 위한 텔레메트리 서비스 연계



AI Network 모니터링제공

AI Network에서는 지금까지 모니터링하지 않았던, 새로운 요소에 대한 모니터링이 필요합니다.

Flow 별 이슈 감지(Drop, Latency, Application Type) 이슈 Flow에 대한 Path finder 및 원인 파악 AI Network(RoCEv2) 발생 이슈 메트릭

Cisco ND-Insights
• AI�Traffic 개별트래픽플로우에대한 Latency,�Drop
• 정확한이슈구간파악
• AI�흐름제어메트릭발생트렌드감시



Summary

AI�Network�디자인고려사항

- GPU 성능 발전에 따라, AI 서버는 400G Non-Blocking으로 구성

- AI Network은 RoCEv2 기반의 Lossless Network 기술 적용

- AI Network 품질 모니터링과 ECN, PFC를 관리방안 마련



#CiscoConnect

감사합니다.



#CiscoConnect



#CiscoConnect



#CiscoConnect

전환기의 IT 인프라,
어떻게 운영해야 하나?

윤희진 이사 | Service Sales Specialist, Cisco Korea

진화하는 IT 인프라운영고도화를위한시스코의기술지원서비스



Agenda

o 기술지원서비스 세대별 방향성

o 기술지원서비스 진화의 배경

o IT인프라 운영을 위한 핵심요소
o 시스코가 제시하는 솔루션 (예시)
o 요약



세대별 기술지원서비스의 변화

SMARTnet / SNTC

1세대

하드웨어장비이슈해결

Solution Support

2세대

연계된이기종제품이슈해결

하드웨어장비이슈해결

Success Tracks

Now!

3세대

인공지능및기능활용

하드웨어장비이슈해결

연계된이기종제품이슈해결



현실적으로 ‘매우’ 복잡한 디지털 트랜스포메이션

레거시시스템
현대화

하이브리드
형식

클라우드모델

자동화

사용자,�데이터,�
시스템을포함한

보안

인공지능과
모빌리티중심의
어플리케이션

*Fortune April 2022 https://fortune.com/2022/04/08/online-learning-workforce-training-digital-skills-gap/

8,500
“2030년까지 IT�기술역량부족에의한,

만개의일자리부족현상이일어날것이며,

이는연간 8조 5천억달러의매출손실로이어질것.”

Fortune April 2022 



IT 환경은 복잡성 확대에 대한 민첩한 대응을 요구

예측가능한대응능동적이고수동적대응에서

인력문제발생후 문제해결

PAST PRESENT

학습역량자동화
+ 인사이트

도입 및 운영
전반 활용



시스코가제시하는솔루션



IT 솔루션 도입에서 활용 최적화 시점까지의 여정
기술지원서비스 항목

사후기술지원 기술전문가가이드 인사이트 &�분석 맞춤형학습

통합된하나의포털에서관리및사용 (CX�Cloud)

• 시스코와연계된타밴더사
제품을포함한기술지원

• 1:N�고객웨비나
• 1:1�맞춤형전문가코칭

• 전세계고객사모임커뮤니티

• 자산관리자동화
• 고객운영환경안정성관리

• AI/ML�운영환경최적화

• 관련된모든이러닝컨텐츠
• 리모트랩지원

기대효과
• 더욱빨라진사후기술지원서비스 ­ 간소화된절차에의한빠른사후기술지원서비스
• 실시간 자산관리 - 자동화를통해보유하고있는네트워크인프라자산에대한완벽한관리
• 장애사전예방 - 운영환경에대한선제적보안취약성조치및잠재적위험에대한사전예방
• 운영능력고도화 ­ 전문가가이드및맞춤형학습컨텐츠를통한운영능력고도화



고객사 IT 운영환경에 대한 서비스 적용 예시

시나리오

네트워크인프라자산에
대한인사이트

잠재적인네트워크단절
위험을사전예방

네트워크인프라자산에
대한보안조치

운영중인장비중도래하는 LDoS*�정보를한번에파악하여마이그레이션플랜
제공

운영서비스중특정 ”A” 기능을쓰는경우심각한보안취약점에노출,
즉시해당자산을파악하고, 잠재적인위협에노출된자산까지한번에파악

운영서비스중 Crash가 발생할수있는장비들을사전에파악

서비스중인운영환경에맞는안정적인 OS의선정환경에적합한 OS�선정

* Last Day of Support



#CiscoConnect

요약



소프트웨어기반산업화에의해복잡해진 IT�운영환경고도화의필요성

기존의수동적대응에서능동적이고,�예측가능한대응을할수있는역량

시스코의방향성은 IT�관리간소화,�최적화,�그리고미래혁신역량에집중

IT 인프라 운영 고도화의 필요성과 방향성



#CiscoConnect

감사합니다.
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#CiscoConnect

Cisco�ACI�기반 AADC사례와
통합관리방안
( 데이터센터 동향과 Self Service Portal

하진철 상무 | 에스넷시스템㈜



20년이상국내정보통신분야를선도해온에스넷그룹은 2020년 10월인성정보와의결합을통해에스넷시스템,�굿어스,�굿어스데이터,�굿어스스마트솔루션,�인성정보,

인성디지탈,�아이넷뱅크,�하이케어넷을계열사로구성하여 ‘ICT�전문역량을융합하고이를바탕으로각분야별사업을영위’하고 있습니다.�



Agenda

o SDN기술에 대한 이해

o 데이터센터 Trend

o 인프라고도화단계

o 통합관리및 AADC�Demo

o Summary



SDN�기술에대한이해



데이터센터에서사용되는 SDN�Fabric�- Underlay

Supervisor  2 (Management)

Supervisor 1 (Management)

Fabric

Line Card #6

Line Card #5

Line Card #4

Line Card #3

Line Card #2

Line Card #1

SPINE SPINE

LEAF #1 LEAF #2 LEAF #3 LEAF #4 LEAF #5 LEAF #6

100Gbps
Fabric

Controller 서버



데이터센터에서사용되는 SDN�Fabric�- Overlay

SPINE SPINE

LEAF #1 LEAF #2 LEAF #3 LEAF #4 LEAF #5 LEAF #6

100Gbps
Fabric

Controller (APIC)

• ISIS/BGP
• CDP/LLDP
• 등등

Underlay를 통해 Fabric 
구성요소들을 자동
인지하고
트래픽을 효율적으로
전달할 수 있도록 함.

WEB APP DB

SDN 정책으로 만들어진 VXLAN기반의 Overlay 환경Overlay

WEB WAS DB

SDN 정책

vSW vSW vSW

vRouter

VTEP VTEP VTEP



데이터센터에서사용되는 SDN�Fabric�- Overlay

SPINE SPINE

LEAF #1 LEAF #2 LEAF #3 LEAF #4 LEAF #5 LEAF #6

100Gbps
Fabric

• ISIS/BGP
• CDP/LLDP
• 등등

Underlay를 통해 Fabric 
구성요소들을 자동
인지하고
트래픽을 효율적으로
전달할 수 있도록 함.

SDN 정책으로 만들어진 VXLAN기반의 Overlay 환경Overlay

WEB WAS DB

SDN 정책

vSW vSW vSW

vRouter

VTEP VTEP VTEP

서버 가상화 환경

Virtual
Switch

Port-group
WEB (v101)

Port-group
APP (v102)

Port-group
DB (v103)

WEB APP DB

Tenant



참고 - 서버가상화구성

VM

CPU

MEM

DISK

NIC

4 Core

16 GB

200 GB

Port-Group

VM

CPU

MEM

DISK

NIC

8 Core

32 GB

400 GB

Port-Group

전체 32 Core 
사용 4Core + 8Core
잔여 20Core 

CPU

32 Core

Memroy

256 GB

DISK

1 TB
NIC



데이터센터에서사용되는 SDN�Fabric�- Overlay

방화벽 L4 WEB/WAS DB

Outside L4 WEB DB

A�Service�Tenant

Outside L4 WEB DB

B�Service�Tenant

손쉬운 NW�생성/삭제
가상 Network인 Tenant는 마치 VM을생성하는
것처럼손쉽게생성하고,�삭제가능

장애시빠른복구
VM처럼 Snapshot�기능을제공하여작업전
Snapshot을 구성하고,�즉시복구가능

VM�및 Container와의연동
가상머신을관리하는 Platform�또는컨테이너를
관리하는 Kubernetes와 SDN이연동되어각환경에서
설정하는Workload가 Network와 손쉽게연동

GUI�기반의통합관리
모든설정을 GUI기반으로설정하여손쉽게관리

Day2�Operation�(운영)�관리기능제공
가상화된환경을손쉽게모니터링하고,�트래픽에
발생하는이슈를실시간으로확인하며,�AI/ML
기능을이용하여운영/관리에편의성제공



데이터센터 Trend



데이터센터시장동향

0.�현황분석및 Process�표준화

1.�SDDC�기반기술적용

- 서버가상화/컨테이너/K8s 도입

- 스토리지가상화도입

- 데스크탑가상화도입

- 네트워크가상화도입

à자동화를위한기본기능제공

(API,�Controller�등)

à가상화포탈구현

2.�SDDC�인프라본격도입

3.�가시성확보와자동화구현

- 가상화로효율성/가용성증대

à문제의원인파악어려움

à인프라가시성확보

- AI/ML�기술을이용한통합관리

- SDDC를통한자동화시작

à AWS와같은 IaaS�Portal

- Active-Active/DR�검토및구성

4.�Hybrid�Cloud�인프라구현

- Cloud에맞는업무검토

- 데이터센터와클라우드통합관리

(통합클라우드포탈개발/도입)

- 통합(클라우드) 가시성확보

- 통합(클라우드) 보안성확보

- 클라우드안정성확보방안검토

4.�Multi-Cloud�환경구현

- 데이터센터와다수의 Public�

Cloud를연동

- 유기적인서비스이전

- Workload�Optimization과

Multi-Cloud�관리

- Cloud�기반관리솔루션도입

(Cloud�based�AI/ML/관리)

1단계 2단계 3단계 4단계

M 등클라우드 Native�기업SL ,�M
SL사(2),�KC ,�

SC ,�HI ,�M사(2) 등

N ,�NC S ,�K ,�H 등

대부분의고객군위치



데이터센터기술동향

1단계 2단계 3단계 4단계

SDDC�인프라도입

스토리지가상화 (Hyperflex,�ETC)

서버가상화,�컨테이너/K8s

네트워크가상화 (SDN/Cisco�ACI)

vCenter/OpenStack/K8s�개별관리

NW�자동화관리 (SNET�OCEAN)

VDI�포탈

Advisory�Service�+�POV

Education�Service�(S2F센터)

SDDC�인프라확대

스토리지가상화 (Hyperflex,�ETC)

서버가상화,�컨테이너/K8s

네트워크가상화 (SDN/Cisco�ACI)

통합관리 (오케스트로 CMP)

통합관리 (SNET�OCEAN)

Multi-DC�인프라관리 (NDO)

AI/ML�기반 Day2Ops�

Security�Monitoring

Advisory�Service�+�POV

Education�Service�(S2F센터)

Public�Cloud와의연동

스토리지서비스일부분리/Backup

주요서비스의분리 ­ 컴퓨팅확대

CSP와의연동 (VXLAN,�정책연동)

Day2Ops�통합관리 +�CSP�연동

인프라통합관리 (CMP�+�CSP�연동)

Security�Monitoring�+�CSP�연동

Advisory�Service�+�POV

Education�Service�(S2F센터)

Multi-Cloud�연동

클라우드스토리지서비스

다수의 CSP간 Instance�전송

다수의 CSP와연동 (Cloud�Network)

Cloud 통합관리 (CMP,�CSP�연동)
- Cloud�Native�Managing
- Cisco�Intersight�Cloud

Cloud�Routing�&�Security

Advisory�Service�+�POV

Education�Service�(S2F센터)

대부분의고객군위치



인프라고도화단계



1단계 ­ SDDC�시범도입 (기반기술검증)

HCI HCI HCI HCI L4/7 Firewall

Fabric�
Interconnector

Fabric�
Interconnector

SDN�Switch
(LEAF)

SDN�Switch
(LEAF)

SDN�Switch
(SPINE)

SDN�Switch
(SPINE) internet

Blade
server

SDN�
Controller

SDN�
Controller

SDN�
Controller

SD-Network

SD-Computing/Storage

2.�서비스신청 5.�서비스생성결과반영

3.�관리자검토및승인

[�관리자 Portal�]

4-1.�서비스정책적용

4.�서비스정책적용

[�OCEAN/CMP]

1.�사용자 Portal�접속

[�사용자 Portal�]
SDN�환경/정책

[�사용자 ]

[�관리자 ]

가상스위치 (VDS)

시스템환경

가상
PC

가상
PC

가상
PC

가상
서버

가상
서버

가상
서버

가상
서버

가상
PC

가상
PC

가상
PC

internet
Firewall

Port-Group�(B팀)

EPG�(B팀)

VR
F

BD�(B팀)

B기관

Port-Group�(A팀)

EPG�(A팀)

BD�(A팀)

VR
F

A기관



1단계 ­ SDDC�시범도입사례

100Gbps�
Fabric

F
W서버 서버

개발망 (Tenant) 서비스1�(Tenant)

서버 서버 서버 L4 방화벽 L4

서비스2�
(Tenant)

서버

HCI의 각 VM들은 VLAN�Tagging�정보를기반으로 SDN에서정의한 EPG에

Mapping되어정책적용됨

à VM의위치에상관없이 (Mobility)�가상화환경내보DC2

(Micro�segmentation)�제공

VM

VM

VM

VM VM

VM

VM

VM

VM

VM

VM VM

VM VM
VM

VM

VM

VM
VM

VLAN VLAN VLAN VLAN VLAN



2단계 ­ SDDC�본격확장및가시성확보

HCI HCI HCI HCI L4/7 Firewall

Fabric�
Interconnector

Fabric�
Interconnector

SDN�Switch
(LEAF)

SDN�Switch
(LEAF)

SDN�Switch
(SPINE)

SDN�Switch
(SPINE) internet

Blade
server

SDN�
Controller

SDN�
Controller

SDN�
Controller

SD-Network

SD-Computing/Storage

APP APP VM VM Cont DB DB

ND�Cluster�&�FSO

모든네트워크
세션정보수집
(5�tuple)

ADM(Application�Dependency�Mapping)
정보를기반으로상관관계를분석하고이를통해
정책의설정및위반여부확인/통보

상호연결된관계뿐아니라해당 Application 간 통신상세정보확인이가능하며
특히과거특정시간에발생한서비스이슈의원인을분석할수있음



2단계 ­ DR�또는 A-A�데이터센터 (공공데이터센터사례)



2단계 ­ DR�또는 A-A�데이터센터 (DR�또는 A-A�데이터센터)



2단계 ­ DR�또는 A-A�데이터센터 (논리적구성)



2단계 ­ DR�또는 A-A�데이터센터 (DNS�및 GSLB�구성)



2단계 ­ 통합관리를위한인프라확장



통합관리



Cloudwave�솔루션소개및특징

1.�멀티클러스터통합관리

2.�Active-Active�데이터센터

3.�A.I/ML�기반 Day2�Operation�지원



구현환경

SVR SVR SVR

SAN SAN

Storage

LEAF LEAF

SPINE SPINE

HCI HCI HCI

SW SW

LEAF LEAF

SPINE SPINE

ISN

ISN ISN

ISN

Public�CloudDay2�Operation
• Cloudwave
• CMP� OCEAN
• 심포니
• Nexus�Dashboard

인터넷

GSLB VPN

MGMT
• SDN 컨트롤러
• vCenter

MGMT
• SDN 컨트롤러
• vCenter

DC1 DC2



통합 Cloud�Architecture



#CiscoConnect

사용자포탈



#CiscoConnect

관리자포탈



#CiscoConnect

AADC�구성 Demo



통합네트워크관리

SVR SVR SVR

SAN SAN

Storage

LEAF LEAF

SPINE SPINE

HCI HCI HCI

Switch Switch

LEAF LEAF

SPINE SPINE

ISN

ISN ISN

ISN

Public�Cloud

MGMT
• APIC
• vCenter

Day2�Operation
• CMPh

• Nexus�Dashboard
• OCEAN

인터넷

GSLB VPN

MGMT
• APIC
• vCenter

FW

FW

FW

FW

OpenStack 등
Opensource 환경

VMware,�HCI 등
Vendor�솔루션환경V.S.

DC1 DC2

DC1 DC2

OpenStack VMware Public
Cloud

(AWS,�NCP…)

Load�
Balancer

Web�Server�1
10.1.80.140

Web�Server�3 Web�Server�5
Web�Server�2
10.1.80.192

Web�Server�4 Web�Server�6

Cloudwave�(CMP/Portal)

SDN/ACI SDN/ACI SDN

10.1.80.0/24



통합네트워크관리 ­ L4�스위치 Octavia�생성





Summary
지난 20여년간다양한사업에서경험한 Network과시스템에대한에스넷시스템의 Know-how와역량을집중하여
고객의클라우드운영환경을단일플랫폼으로관리할수있도록개발했습니다.

VMware와 Openstack, Kubernetes환경이구성된 Private Cloud 환경뿐만아니라, 
AWS나 NCP와같은 CSP와의연동, 즉멀티하이브리드클라우드환경을하나의 CMP에서통합관리가능하며,
시장에서가장많이사용되고있는 SDN 솔루션과통합되어네트워크와컴퓨팅을동시에배포하고자동화하는솔루션은
금번개발제품이유일합니다.

SDN 기술을이용하면 2개이상의Multi Datacenter를 Active-Active로운영가능하며,
AWS와같은 Public Cloud와연동기능을통해손쉽게일관된정책을구현하실수있습니다.

AI / ML 기술을이용하여 Network에대한가시성과인프라운영에대한효율성을제공하고,
Computing에대한적정자원관리와 HPA (Horizontal Pod Auto-scaling) 파라미터추천기술을이용하여
서비스에대한선제적대응이가능합니다.



#CiscoConnect

감사합니다.



#CiscoConnect

IT/OT 컨버전스 아키텍처를 통한
스마트팩토리의 진화
이정표 프로 | 시스코코리아, 산업용 네트워크 세일즈그룹 프로



Agenda

Why
왜 IT/OT�컨버전스가필요한가?

What
어떤것을 IT/OT�컨버전스라고말하는가?

How
이를위해어떤역량이필요한가?

Summary
이것만기억해주시기바랍니다



“OT”를 어떻게 바라보고 계십니까?
Operational Technologies

설비
센서/모터

공장
자동화

디지털트윈
OT�데이터



“Data”처리장치는 빠르게 통합되고 있습니다

음악 달력 사진 계산기 스마트폰
(개인클라우드저장소)

집안에서..

제어유닛 1�…�n 통합컨트롤러유닛
(커넥티드카)

차에서..

로컬서버 1…n 로컬 PLC�1�…�n
Edge�Cloud�4�Production

생산라인에서..

Source: EC4P introduction by Dr. Henning Loser, Audi

과거 미래

Data�처리는로컬하드웨어기반에서,�통합엣지로,�그리고 Edge-Cloud로 전환중에있습니다



OT의 IT화는 이미 시작되었습니다

Source: Improving the IT + OT Partnership Experience to Digitize the Physical World - INTIOT-1103, 2023 Cisco Live Las Vegas

Audi의 예시는미래의제조환경이하드웨어제어환경에서,�소프트웨어제어환경으로변화할것임을시사합니다

https://www.ciscolive.com/on-demand/on-demand-details.html?


Imagine “N” times of update

하나의
스마트전구

1,000개의다양한제조사에서구입한 105�개의스마트전구

vs



IT와 OT의 연결 “Simple” 해야 합니다

기업시스템

Industry 3.0
과거 / Hierarchical

Industry 5.0
미래, 2035+ / Asset-to-cloud

Industry 4.0
현재 / Edge-to-cloud

독자사양 | 이기종산업용프로토콜
| 지연발생 | 실시간분석기능없음

Device gateway

Edge gateway

IT

OT

Assets and 
devices

표준화프로토콜 | 오픈아키텍처 | 프로토콜해석 | 지연
최소화를위해Edge에서진단분석 | 실시간진단분석

인텔리전스내장자산/IIoT | Edge (또는) Cloud간
안전한보안연결 | 실시간진단분석 | Edge ecosystem

Intelligent assets and 
devices

Edge ecosystem

OT 네트워크

엔터프라이즈

기업시스템및애플리케이션

Central 
Visualization / UX

Supply-
chain

Source : Frost & Sullivan analysis

현재 OT의복잡성은매우높아진상태입니다.�Frost�&�Sullivan�보고서에따르면,�미래제조환경은단순화,�연결성,�개방형으로
전환될것이며,�과거독자사양및이기종스택은사라지고데이터표준화,�분석성능및보안이고려된아키텍처로전환될것입니다.



#CiscoConnect

What
어떤것을 IT/OT�컨버전스라고말하는가?
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설비 / 장치 / 센서

제조 IT/OT 인프라의 현재와 미래

어플리케이션

분석

자동화
보안

IT 표준인프라

현재

현재의제조 OT�인프라는각전문영역의설비,�시스템,�레거시기술로인해 Silo된 형태로운영중에있습니다
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제조 IT/OT 인프라의 현재와 미래

설비 / 장치 / 센서
(Hardware 기반 인프라)

Connectivity

Edge Computing

Data Control & Exchange 

어플리케이션

분석

IT/OT 
통합보안

Control Center

자동화

IT/OT 표준인프라
(Software 기반 인프라)

미래

미래의제조인프라는 IT와 OT가단순하면서도완전하게소프트웨어기반으로통합된아키텍처로운영될것입니다
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IT 시스템

다양한OT서비스

다양한
생산설비

원격보전 전자표시기 SCADA/HMI AI 예지모니터링 AI 동영상분석 가시화 AR 지원도구

PLC 카메라 각종센서 WiFi HMI 태블릿 머신툴 로봇 AGV 자동창고

대용량통신 · 안전 · 간편함 · 보안

MES ERP
PC/Tablet

그룹웨어
비즈니스
시스템

타공장 인터넷

제조 · 차세대 공장네트워크기반 (10G 광대역 OT 백본 네트워크)

ERPMES

PDA신호타워

[적용 사례] IT/OT 컨버지드 구현을 위해 10G망으로 전환
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[적용 사례] 컨버지드인프라를통해연결성및가시성을동시에

Lightweight 
Metadata

Cisco Cyber Vision

Cisco Industrial Switches

Sensor

Sensor

Application Flow

Cisco�산업용네트워크는중요자산에
대한 “연결성”을 제공할뿐만아니라
“가시성”을 통해사이버위험으로부터
보호하고다운타임을감소시킵니다

L2

L0



#CiscoConnect

How
이를위해어떤역량이필요한가?
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[1] 레퍼런스 아키텍처를 통한 검증된 설계 도입
Cisco Validated Design
시스코의사전검증아키텍처(CVD)는 제조생산라인의네트워크복잡성및위험을최소화하고, IT/OT 설계 표준화를가속화하며, 신공장및
생산라인확장시 Zone/Cell 단위로 OT 네트워크를빠르게확장가능하도록지원하는레퍼런스모델입니다

새로운디지털기술도입준비
• 팩토리-to-클라우드서비스지원
• 글로벌운영화에따른원격전문가지원및설비연결
• 가상화어플리케이션을엣지단에구현

CVD 아키텍처도입기대효과
• 사전검증된레퍼런스아키텍처에따른도입가속화
• 설비네트워크표준화(L0-L2)를 통한중복투자축소
• 코드형인프라(Infrastructure-as-a-Code)를 통한자동화

주요시스템공급사와협력

증가하는OT 인프라요구사항만족
• OT 세그멘테이션(Zone & Cell)
• OT 가시성및단말관리
• OT 기술변화수용및다양한 OT 벤더 시스템통합

시스코의오랜학습을통해사전검증된 “표준화설계모델”을통해 “소프트웨어기반” OT�인프라로전환가속화

OT 표준화
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As-Is 제조 레거시 인프라
현재 공장의 모습 예시

Surveillance�camera

생산라인 A

HMIMachinePLC

생산라인 B

HMIMachinePLC

생산라인 C

HMIMachinePLC

영상관제및분석 물류WiFi

OA�terminal

OA

Wi-Fi�tagsAGV Tablet OA�terminal

OA망

사내망외부망 외부망

클라우드
서비스

데이터센터미국공장설비제조사 본사

IT통제없이인터넷통해
외부와연결

폐쇄망으로
연결되지않음

방화벽과같은보안조치없이
OA망에연결

데이터센터경우하여
클라우드서비스연결

• 최소의세그멘테이션적용
• 낮은대역폭으로인한고해상도영상전송제약
• 광케이블이노후화

설비내중복사설 IP�주소로인해
네트워크복잡성증가
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To-Be 제조 IT/OT 컨버지드 인프라
향후 공장의 모습 예시

Surveillance�camera

데이터센터미국공장설비제조사

생산라인 A

HMIMachinePLC

생산라인 B

HMIMachinePLC

생산라인 C

HMIMachinePLC

영상관제및분석 물류WiFi
OA�terminal

OA

Wi-Fi�tagsAGV Tablet

관제모니터링

OA�terminal

OT�표준화백본망

생산어플리케이션 /�엣지컴퓨팅운영어플리케이션 /�원격접속

산업용중립망(DMZ)

영상감시

설비운영

환경안전

품질데이터

생산지시

OA�system

네트워크가상화
(세그멘테이션)

사내망 외부망

Mesh

클라우드
서비스

본사
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To-Be 제조 통합 보안 아키텍처
향후 공장의 모습 예시

자산식별,�취약점탐지및 NW�고도화

네트워크세그멘테이션

1

2

Firepower:�IT�네트워크및생산장비네트워크경계방어
• 차세대방화벽/IPS�엔진/멀웨어차단
• 허용된통신만안전하게연결
• IT/OT�공유데이터서버
• 글로벌원격전문가접속허용

ISE:�접근권한및제어
• 사용자및장치액세스관리
• 외부벤더의비인가단말의네트워크접속통제

IE�스위치 :�관리형스위치로표준구현보안기능으로방어
• 포트비활성화
• 논리적분리(목적지제어)
• 케이블제거감지

Cyber�Vision:�ICS�관리및취약성시각화
• 산업용프로토콜이해
• 자산및 ICS�취약성식별
• 네트워크에장비추가및삭제기록

DNA:�통합네트워크운영
• IT/OT,�무선 등모든네트워크통합운영
• NMS�관점에서시각화
• 네트워크장애감지

보안연결

OT�표준화백본망

글로벌원격접속

생산시스템

반입 노트북 관리PLC,�HMI

IT/OT�경계

산업용 프로토콜 해석

고성능 스위치

중요자산 및 취약점 관리

설비네트워크 운영 사용자 인증

IPS IDS
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[2] IT-OT 통합 운영이가능한기술을선택해야합니다

네트워크자동화관리도구 (Cisco�DNA�Center)

운영시스템 (Cisco�IOS�XE)

‘기업용환경’에 맞게설계됨
포트집적도,�대역폭,�PoE�전력량

산업용특징및기능
PROFINET,�Ethernet/IP,�Modbus�TCP,�MRP,�DLR과 같은프로토콜지원

OT 사용자용이성
SD-CARD를통한빠른제품교체방법,�I/O�알람릴레이등

‘산업환경’에 맞게설계됨
온도,�습도,�진동,�충격,�전기서지등에대한산업인증

IT�조직에서사용하는기술을 OT 환경에서사용해야합니다



[3] IT와 OT 조직의 협업이 KEY
20년동안 분리되어 왔던 IT와 OT 조직에서, 이제는 공통의 기술 플랫폼을 통해 협업이 필요합니다



#CiscoConnect

Summary
이것만기억해주시기바랍니다



OT 시장 패러다임의 변화

If I need a specific function, 
I buy a box that provides it



NEW OT 시장 패러다임의 변화

If I need a specific function, 
I buy software that provides it
(that runs virtualization/containerized on general purpose hardware)



요약

ü 시스코는 15년이상필드에서검증된 Cisco�Validated�Design(CVD)
설계방법론을통해고객사에맞는맞춤형아키텍처를제시합니다

ü 시스코는소프트웨어기반인프라로전환하기위해필요한 IT/OT�컨버전스
표준화설계및글로벌구축사례를보유한유일한공급사입니다

ü IT/OT 컨버전스가실현되기위해서는 1)�통합설계모델,� 2)�통합 운영기술,
3)�IT/OT�조직의협업이필요합니다

시스코의 IT/OT�설계컨설팅필요한경우 “설문지”에요청해주세요



#CiscoConnect

감사합니다.



#CiscoConnect

기업의 IT 챌린지를해결할
PURE의핵심
데이터솔루션전략
강신우이사
Sr.�System�Engineer�I�PureStorage Korea
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2023년 IT 핫 키워드

Chat�GPT

무중단인프라

데이터센터의상면/전력/냉각
을어떻게줄일수있을까요?

우리회사에맞는최적의 AI�인
프라는어떻게설계해야하나요?

서비스다운타임발생
=�퇴근은없다,�주말도없다

키워드 현업의과제

ESG,�Sustainability
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2023년 IT 핫 키워드

ESG,�Sustainability

키워드

기후변화

Chat�GPT

무중단인프라
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2023년 IT 핫 키워드

키워드

Chat�GPT

무중단인프라

ESG,�Sustainability
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2023년 IT 핫 키워드

키워드

데이터센터

- 탄소배출
- 비용관리

Chat�GPT

무중단인프라

ESG,�Sustainability
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데이터센터는전세계에너지의 2%를사용하며,
2025년까지최대 20%에이를것으로예상됩니다.¹�2%

¹�데이터센터에너지사용률참고자료:�https://www.iea.org/reports/data-centres-and-data-transmission-networks

https://www.iea.org/reports/data-centres-and-data-transmission-networks
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2023년 IT 핫 키워드

키워드

데이터센터

인프라규모에따른천문학적운영비용발생

상면비용:�1RU�당 월 30,000원

전력비용:�한전 1kWh�당 70원

냉각비용:�3412�BTU/hr 당 월 79,000원

250�PiB를 5년간운영하는비용

=�“150억”

Chat�GPT

무중단인프라

ESG,�Sustainability



지속가능한 IT를
목표로제작된제품

8Uncomplicate�Data�Storage,�Forever

1. 고집적단일디스크용량

2. 업계최고데이터절감율보장

75TB�
24TB� 48TB�

300TB�
2026년도로드맵

- 15.9:1�실 절감율
- VDI OS 영역
- 일관된성능
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퓨어스토리지의상면절감효과
1PB�기준랙상면구성예시이며,�디스크구성과비교하면 10배이상상면공간을절약할수있습니다.

PURE Legacy�SATA�16T Legacy�SAS�1.2TPURE

Usable�
1PiB

PURE
Legacy

SATA�(16T) SAS�(1.2T)

데이터
절감율

2:1 1:1 1:1

랙상면 5U
10U
(2배)

48U
(9.6배)

전력량
(Peak)

3,160�W
4,630�W�
(1.5배)

21,288�W�
(대비 6.7배)

발열량
(Peak)

11,314�
BTU/hr

17,672�
BTU/hr�(1.6배

)

73,072�
BTU/hr (6.4배

)
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실고객사례
유럽금융고객사에서퓨어스토리지를통해기존약 1,200개의랙을단 75개랙으로운영하고있습니다.

<�Customer�Case�Study�>

l 유럽최대의투자은행사례

l 기존스토리지설치공간을 1,200개à 75개랙으로절감
(약 94%�절감)

l 상면절감à에너지절감으로직결

l 해당고객사는 UN에서발표한
Net-Zero�Banking�Alliance 를 달성에집중

https://blog.purestorage.com/perspectives/leading-investment-bank-enhances-digital-services-with-modern-storage/

https://www.unepfi.org/net-zero-banking/
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2023년 IT 핫 키워드

Chat�GPT

키워드

AI�인프라구축

- 컴퓨트à GPU

- 네트워크à IB�or�Eth

- 스토리지à PURE!!!

ESG,�Sustainability

무중단인프라
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Infiniband vs�Open�Ethernet?

인피니밴드가최고입니다만?!
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Infiniband vs�Open�Ethernet?
1.�NVIDIA�권고가 IB�입니다?!�à스토리지연결을위한기본권고구성은이더넷입니다.

• NVIDIA�NVLink 구성을위한 200Gb�Infiniband 구성
• DGX와 Storage�연결을위한 100G�Ethernet�구성

DGX�A100�포트구성및데이터시트가이드
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Infiniband vs�Open�Ethernet?
2.�컴퓨팅과스토리지를단일네트워크로구성?!�à개별네트워크구성으로성능보장및장애도메인분리

https://www.broadcom.com/blog/deploying-ai-ml-training-clusters-with-ip-ethernet

• Disaggregated�구성

• 스토리지연결과노드간통신네트워크분리

• 네트워크장애시영향도최소화
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Infiniband vs�Open�Ethernet?
3.�IB가 성능이훨씬빠릅니다?! à RoCE vs IB�성능은동등한수준1)

NCCL�테스트처리량비교:�이더넷 vs�IB

https://www.broadcom.com/blog/deploying-ai-ml-training-clusters-with-ip-ethernet

• 고성능 AI/ML�Training�클러스터에적합

• 고대역폭 /�종단간혼잡제어 /�로드밸런싱 /�패브릭관리

• 비용효율적구성및오픈하드웨어기반구성

• 분산학습모델에따라적합한프로토콜선택필요

• NFS�기반의오픈프로토콜을고성능으로적용

• 스토리지병목을제거할수있는아키텍처고려필요
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FlashBlade//S�­ Key�Value�기반고성능설계
디렉토리기반재래식파일에서의고질적인메타데이터처리문제해결을통한획기적인성능개선

FlashBlade Unified�Fast�File�&�Fast�Object

• 디렉토리구조
• 폴더와하위폴터의계층구로
• 데이터를찾기위한검색및스캔시간소요
• 제한적메타데이터
• 데이터증가에따른급격한성능저하

오브젝트프로토콜
(에뮬레이션)

디렉토리구조
NFS�파일 프로토콜

수십억개파일실시간
병렬처리

오브젝트프로토콜
(Native)

KEY-VALUE�기반모든데이터에대한동일한처리속도

Key

Value

Key-Value�기반
NFS�파일 프로토콜

재래식 파일아키텍처FlashBlade UFFO 아키텍처

• 네이티브멀티프로토콜

• 일관된고성능

• 풀샤시구성시최대 280�GB/s�읽기성능

• 풀샤시구성시최대 75�GB/s�쓰기성능

• 블레이드확장에따른선형적성능향상

3:1�Compressible�data�기준

280�GB/s

275�GB/s

NFS

S3

REAL-WORLD�THROUGHPUT

NFS

S3

READ

WRITE
75�GB/s

72�GB/s

VS
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2023년 IT 핫 키워드

ESG,�Sustainability

Chat�GPT

무중단인프라

키워드

시스템장애

- 물리적장애

- 논리적장애



데이터관점에서의장애유형

물리적장애 [Physical�Failure]
:�하드웨어또는전원, 데이터센터와같은
물리적인장비의문제로발생되는장애

l 자연재해 ­ 지진,�폭우,�지진,�화재

l 하드웨어노후화로인한실패

l 전기 /�네트워크 /�스토리지장애

à하드웨어이중화를통한무중단운영
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Cisco�Validated�Designs�(CVD)�with�Pure�Storage

FlashStack with�Cisco�ACI�Multi-Pod�and�Pure�Storage�ActiveCluster - Cisco

다양한구성의이미검증된 CVD(Cisco�Validated�Design)�문서제공

Anycast�G/W�(분산 G/W)

Data�Center
InterconnectAPIC�Controller APIC�Controller

ActiveCluster
Stretched�Pod

VM

VM
Datastor
e

VM
Datastor
e

VM

Compute�Data�Traffic
Storage�Traffic�(iSCSI)
ActiveCluster�Traffic

Multi-Pod�구성으로 L2�Active-Active�구성

Pure�Storage�Active�Cluster�구성

Site�장애발생시…

1) Site�A에 Storage�장애
2) Site�A에 VM은 Site�B의 스토리지통신가능
3) Site를 넘어야하기때문에성능저하는발생
4) VM을 Site�B로 vmotion하여해소

네트워크 Side�:�Active ­ Active 통신
스토리지 Side�:�ActiveClutser로 실시간복제로
A-A�DC�구현

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/ucs_flashstack_vsi_m5_multipod.html


데이터관점에서의장애유형

논리적장애 [Logical�Failure]
:�애플리케이션또는운영체제상의
데이터삭제및손상으로발생되는장애

l Human Fault

l 운영자 /�DBA 에 의한작업실수

l 사이버공격으로인한데이터손실

à백업을통한데이터복구
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스냅샷을통한논리장애복구및랜섬웨어보호

Safemode 를 통한데이터보호

사이버공격구조

사이버공격구조및 SafeMode 를통한복구방안

해커에
의한삭제

스냅샷
(Golden-Copy)�

운영볼륨
(랜섬웨어감염)

시점
스냅샷생성

RPO에따른
시점복구

Eradication�Bucket�
- 삭제된볼륨/스냅샷
임시저장영역
- 정해진기간내임의삭제
불가 (관리자포함)
- 해커공격시,�즉시
활용하여데이터시점복구

즉시복구수행

1

2

0

3

4

5

l Safemode 기능

• 임의삭제된볼륨에대한임시보호기능

• 별도휴지통공간에서정해진타이머기간동안삭제불가

• 사이버공격 /�사용자실수에대한보호기능활용

• 퓨어서포트를통해 PIN-CODE�확인후임의삭제가능

접
근
시
작

중요한응용프로그램,�데이터,�계
정및파일찾기

(일반적으로 50-200�일 이상) 백
업
중
단
및
스
냅

샷
지
우
기

몸
값
요
구

데이터암호
화

Day�0 데이터암호화
전

암호화다
음날

Recovery�Point�Objective

시
스
템
패
치
및

복
구
시
작

몸값지불
후

실제인도의MSP�기업침해및 Safemode 활성화사례
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ESG,�Sustainability

Chat�GPT

무중단인프라

• 업계최고의데이터절감
• 업계최고의고집적 SSD

• 이더넷을통한오픈 AI
• Key-Value�기반초고속성능

키워드 Pure’s 솔루션

• CVD 기반 ActiveCluster
• 랜섬웨어보호및즉시복구



#CiscoConnect

감사합니다.

Contact�US�

홈페이지 :�www.purestorage.com/kr

페이스북 :�www.facebook.com/purestoragekorea

블로그 :�www.blog.naver.com/purestorage_korea

유튜브 :�www.youtube.com/@PureStoragekr


