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Introduccion

a seguridad de TI es uno de los dmbitos que cambia con mayor

velocidad en el mundo de la tecnologia. Hay nuevas herramien-

tas, técnicas y tipos de ataques que aparecen todo el tiempo. Una
de estas nuevas herramientas es la deteccién y respuesta extendida
(Extended Detection and Response, XDR). Las plataformas de XDR incluyen
herramientas para orquestacién, monitoreo y analisis, automatizacion,
visualizacién y mas. Lo que lo une todo es una visién centralizada de
toda tu infraestructura de seguridad.

Los entornos de seguridad corporativa se han vuelto tan complejos
que los recursos de seguridad en silos ya no son una opcion viable. Los
atacantes explotan muiltiples puntos de ataque, la actividad comercial
regular se identifica erroneamente con demasiada facilidad como mali-
ciosa y los equipos de seguridad estan llenos de amenazas legitimas.

Las soluciones de gestion de eventos e informacion de seguridad (Secu-
rity Information and Event Management, SIEM) y de orquestacion, auto-
matizacion y respuesta de seguridad (Security Orchestration Automation
and Response, SOAR) comparten algunas caracteristicas con las herra-
mientas de XDR, pero existen algunas diferencias clave. SIEM con fre-
cuencia no puede organizar y procesar correctamente todos los registros
y alertas que genera. SOAR, por otro lado, no tiene las capacidades de
integracion que tienen las herramientas de XDR. Sin embargo, estas dos
herramientas aun tienen su lugar en el panorama de la seguridad.

Este libro analiza qué son exactamente las herramientas de XDR, c6mo
se relacionan con otras soluciones de seguridad, como pueden inte-
grarse con esas soluciones y qué desafios intentan resolver.

Acerca de este libro

Las herramientas de XDR son una nueva incorporacién al mundo de la
seguridad de TI, por lo que atin no muchas personas las comprenden por
completo. jPor eso existe este libro! Las guias para Dummies son faciles
de leer y contienen informacion fécil de digerir, pero también brindan al
lector el conocimiento que necesita para tomar decisiones, hacer que las
cosas funcionen o simplemente aprender algo nuevo.

Tal vez quieras aprender sobre una parte especifica de las herramientas
de XDR. j{No hay problema! Aunque cada capitulo tiene algo que agregar
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sobre las herramientas de XDR o la seguridad de TI en general, puedes
omitirlos. Cada seccion de este libro es independiente y se puede com-
prender sin leer las secciones anteriores.

Si realmente deseas una version resumida de este libro, consulta el
Capitulo 6. Alli encontraras diez de los puntos mas importantes sobre las
herramientas de XDR que se cubren en el resto del libro. jEs una exce-
lente manera de comenzar con el contenido del libro, o simplemente
aprender cosas sobre las herramientas de XDR!

iconos utilizados en este libro

RECUERDA
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Mientras lees, puede encontrar algunos simbolos especiales. Los usa-
mos para sefialar informacion especial o proporcionar recordatorios
sobre puntos importantes del capitulo. Estos son los iconos que encon-
traras en este libro:

Este icono se utiliza para resaltar un punto critico del capitulo. Puede
ser algo especifico sobre una herramienta de seguridad o un concepto
general. Esta informacién probablemente aparezca mas de una vez.

Este icono estd destinado a agregar algo adicional a una seccién. Podria
desarrollar un punto o agregar algo que no corresponda a la seccion
principal. Los consejos suelen ser especificos y no referirse a conceptos
generales.

Mas alla de este libro

Si todavia tienes preguntas o si deseas obtener mas informa-
cién sobre las herramientas de XDR y la seguridad de TI, ingresa a
cisco.com/go/xdr 0 blogs.cisco.com/security para ver lo que
piensa la gente de Cisco sobre el estado de la seguridad de TI.
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EN ESTE CAPITULO

» Coémo han evolucionado las amenazas de
seguridad

» Herramientas y técnicas modernas de
seguridad

» Desglose de XDR

» Coémo lo hace Cisco

Capitulo 1

Operaciones de
seguridad: tendencias
y desafios

1 panorama actual de la ciberseguridad es desalentador. Surgen
nuevas amenazas y actores aparentemente a diario, desde las
naciones-estado, el ciberespionaje, las configuraciones erroneas,
las vulnerabilidades y mas. Ademas, el mercado actual ofrece una amplia
variedad de proveedores y herramientas, que en ocasiones resultan ca6-
ticas al intentar que los productos “interactien correctamente entre si”.

Este capitulo examina algunas de las herramientas de seguridad mas
destacadas disponibles en la actualidad, las diferencias entre ellas y lo
que aporta el nuevo producto: la deteccién y respuesta extendida (Exten-
ded Detection and Response, XDR). Pero, en primer lugar, presentaremos
informacién sobre la evolucién de las amenazas a la seguridad en los
afios recientes.

La evolucion del panorama de las amenazas

Con respecto a los ataques cibernéticos, debemos considerar el ransom-
ware, los puntos de vulnerabilidad y el malware, entre otros. La cantidad
de amenazas a la seguridad crece tan rapido como su complejidad.

CAPITULO 1 Operaciones de seguridad: tendencias y desafios 3



Estas son algunas de las principales amenazas:

¥ Ransomware: Si, aun esta presente. El ransomware es un ata-
gue que bloquea la informacién objetivo y la retiene como
rehén. El ataque reciente a Colonial Pipeline es un ejemplo de
alto perfil del poder de esta amenaza.

3 Ataques a nivel de pais, estado y gobierno: Son los ataques
cibernéticos que se originan de los actores estatales. Con los ata-
ques a Sony y al Departamento del Tesoro de Estados Unidos, los
ataques patrocinados por el estado siguen siendo una amenaza
relevante.

3 Malwarey otros virus: Otra estrategia de ataque comprobada y
verdadera, el malware es cualquier software creado para interfe-
rir o dafiar los sistemas internos. Estas amenazas siguen aumen-
tando en complejidad, pero con frecuencia llegan a través de
métodos simples de entrega. Por ejemplo, cada vez se observan
mas correos electrénicos “urgentes” que anuncian actualizaciones
falsas del sistema operativo Windows.

3 Ataques internos: Son ataques realizados por miembros de
tu propia organizacion. Si bien no se suele hablar sobre este
tipo de amenaza, es igual de importante. Incluso después
de una verificacion previa al empleo, una persona con malas
intenciones puede filtrarse dentro de una organizacion. Un
ataque interno comun es la filtracién de la informacién confi-
dencial o privilegiada para la compraventa de acciones.

Es facil verse abrumado por las inquietudes sobre la ciberseguridad,
pero es el costo que conlleva operar de forma digital. En definitiva, la
seguridad se trata de mantener el control de tus recursos e infraestruc-
tura. Las partes externas con frecuencia intentaran penetrar en tu red,
robar o destruir tus datos, y tal vez incluso comprometer el hardware.
Son riesgos que debes asumir, y prepararse para ellos, mientras aprove-
chas los beneficios de trabajar en el espacio digital.

Herramientas y técnicas de seguridad

A

Al igual que las amenazas de seguridad que enfrentan las organiza-
ciones, las técnicas de proteccién y la seguridad misma también estan
evolucionando. Ya no alcanza con “prenderle una vela al firewall” para
proteger los datos del cliente y la integridad de la red. (Esto no significa
que no hace falta tener un firewall, atin lo necesitas).

Deteccién y respuesta extendida (XDR) para Dummies, Edicién especial de Cisco
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Fieles al estilo del sector tecnolégico, hay palabras de moda, abreviatu-
ras y siglas por todas partes en el espacio de las soluciones de seguridad.
Este libro analiza tres tipos de soluciones de seguridad que se utili-
zan para mejorar la automatizacion y la deteccién de amenazas: Ges-
tion de eventos e informacion de seguridad (Security Information and
Event Management, SIEM), orquestacion, automatizacion y respuesta
de seguridad (Security Orchestration Automation and Response, SOAR),
y deteccion y respuesta extendidas (Extended Detection and Response,
XDR). En primer lugar, veamos el problema de los silos.

Soluciones en silos y sus limitaciones

La practica comun de colocar partes diferentes de una infraestructura
digital en silos ofrece numerosos beneficios. Mantiene las cosas organi-
zadas, permite que los desarrolladores y administradores se concentren
en la informacién relevante para ellos y, a menudo, es la forma en que se
deben usar las soluciones y herramientas. Sin embargo, surgen proble-
mas cuando los diferentes sistemas tienen informacion relevante parala
funcion de otros sistemas en silos.

Este problema se puede observar especialmente al tratar con las solu-
ciones de seguridad. La seguridad de los endpoints recopila y procesa
diferentes tipos de informacién que la seguridad de la red o la del correo
electrénico. Sin embargo, todos estos sistemas se benefician significati-
vamente con una vision integral.

Recientemente, se han generado innovaciones y soluciones para supe-
rar las limitaciones de los silos en las soluciones de seguridad. Los dos
tipos mas destacados de soluciones en los dltimos cinco afios son SIEM
v SOAR.

Intentos iniciales de integracion: SIEM

La gestion de eventos e informacion de seguridad (SIEM) es una version
bastante exitosa y probada de las soluciones de gestion de registros y
eventos. En su esencia, SIEM trata de recopilar la mayor cantidad posi-
ble de informacion de registros de toda una organizacion.

Numerosas soluciones de SIEM pueden tomar los datos de registro de
las herramientas de seguridad de la Internet de las cosas (Internet of
Things, 10T), registros de eventos de firewall y todos los eventos inter-
medios. Este tipo de solucién comienza a derribar las paredes del silo, se
integra con multiples soluciones y centraliza la informacion de seguri-
dad importante.

Lo que SIEM no hace es brindar a los ingenieros de seguridad una mejora
en el tiempo y eficacia en la respuesta a las amenazas. Poder tener una
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vista panoramica de la seguridad de tu organizacion es excelente para
muchos fines, pero responder a las amenazas es igual de importante.

Intentos iniciales de respuesta frente a las
amenazas: SOAR

La orquestacion, automatizacion y respuesta de seguridad (SOAR) toma
gran parte de lo que hace que SIEM sea excelente y agrega capas adicio-
nales para cubrir algunas de las debilidades de la solucién anterior. Al
igual que SIEM, las soluciones de SOAR toman datos de diferentes partes
de la infraestructura de seguridad y los colocan en un solo lugar, que es
la parte de “orquestacion”.

Las automatizaciones entran en escena con la capacidad de poner en uso
esta informacion recopilada. Varias soluciones de SOAR ofrecen opcio-
nes para automatizar diferentes tareas de auditoria, registro y escaneo.
Sin embargo, la automatizacién no puede encargarse de todo v, a veces,
debe intervenir un ser humano.

La parte de la “respuesta” de SOAR se trata de organizar y gestionar la
respuesta a una amenaza de seguridad. Este conjunto de caracteristi-
cas utiliza informacién de orquestacion y automatizacién para ayudar al
personal de seguridad a tomar decisiones y responder a las amenazas.

La automatizacién de SOAR no automatiza las respuestas a las violacio-
nes de seguridad. Automatiza las tareas simples de andlisis para reducir
las cargas de trabajo del personal de seguridad.

¢Qué es XDR?

6

La deteccién y respuesta extendida (XDR) es un agregado reciente al
conjunto de siglas que invaden el espacio de la tecnologia corporativa.
Toma una gran parte de lo que hace que SIEM y SOAR sean fitiles, e
intenta agregar un poco mas a cada funcion de los tipos de soluciones
mas establecidos.

Los aspectos basicos de XDR

Si bien SIEM y SOAR hacen énfasis en los registros y el andlisis (que
termina en manos del personal de seguridad) las soluciones de XDR se
enfocan en los endpoints. Ahi esta la accién. Eso es lo que atacan las
partes externas.

En esto, XDR comparte mucho con las herramientas de deteccién y res-
puesta de endpoints (Endpoint Detection and Response, EDR), pero hay

Deteccién y respuesta extendida (XDR) para Dummies, Edicién especial de Cisco



una razon por la que XDR no podria llamarse EDR. Lo que hace XDR
es ampliar las capacidades de una solucién EDR tradicional, ademas de
profundizar las funciones de una solucién de SIEM o SOAR. Por ejemplo,
XDR amplia la visibilidad y las detecciones disponibles con una solucion
de EDR con datos y detecciones de la solucién de deteccién y respuesta
de red (Network Detection and Response, NDR).

La metodologia aqui es que el tiempo entre el registro de un compor-
tamiento sospechoso y su reconocimiento como ataque, la creacion de
un plan de respuesta y su ejecucion debe ser lo mas reducido posible.
Para comprender mejor las soluciones de XDR, vamos a desglosar su
contenido.

Componentes de una solucion de XDR

Las herramientas de XDR son nuevos participantes en el espacio de
seguridad, y todavia hay algunas variaciones en lo que ofrecen estas
soluciones. Sin embargo, hay algunas funciones clave que ofrecen las
soluciones de XDR:

¥ Integracion flexible: La cantidad y el método de integracion
con las soluciones de seguridad existentes depende de la pro-
pia solucién de XDR, pero a menudo hay una forma de incor-
porar herramientas de seguridad, especialmente seguridad de
los endpoints, en una plataforma de XDR.

¥ Vista centralizada: Las herramientas de XDR no serian gran cosa
sin una vista centralizada de la informacién que recopilan. Estas
examinan la mayor parte del entorno de seguridad, si no todo, y
es necesario un hub central para analizar toda esa informacion.

¥ Aprendizaje automatico: Las plataformas de XDR ofrecen anali-
sis de datos de seguridad basados en el aprendizaje automatico.
Esto es especialmente Util para reducir los tiempos de respuesta,
porque el personal de seguridad tiene menos trabajo que hacer
antes de resolver un problema de seguridad.

9 Automatizacidn: Al igual que las soluciones SOAR, las herra-
mientas de XDR utilizan la automatizacioén para reducir las car-
gas de trabajo de Operaciones de Seguridad. Solo automatizan
las tareas simples, pero todo ayuda.

En funcion del proveedor, puede haber accesorios adicionales conecta-

dos a una plataforma de XDR, pero estos puntos deberian ser la base de
cada solucion de XDR.

CAPITULO 1 Operaciones de seguridad: tendencias y desafios 7



¢Por qué son importantes las
herramientas de XDR?

SIEM, SOAR, NDR y EDR son utiles a su manera. Las herramientas de
XDR son una nueva incorporacion al mercado de soluciones de seguri-
dad, por lo que deben aportar algo que no se pueda encontrar en ningin
otro lugar. El beneficio real de esta nueva opcion no son solo las nue-
vas funciones que trae, sino también como estas funciones responden al
panorama de seguridad actual.

Nuevos desafios de seguridad

Los ataques cibernéticos son cada vez mas sofisticados, y no solo en la
forma en que se cometen. El “lugar” también estd cambiando. Con la
10T y la continua expansién a la nube, las redes son mas numerosas y la
cantidad de endpoints crece rapidamente, y las partes externas malva-
das estan al tanto.

Ahora, los ataques pueden llegar a multiples redes y endpoints a la vez.
Se producen ataques de miiltiples frentes que necesitan nuevos tipos de
seguridad de TI. Las soluciones de SIEM y SOAR simplemente no estan
disefiadas para procesar y administrar este tipo de ataques. Las herra-
mientas de EDR y NDR tienen una mayor capacidad para manejarlos,
pero no cuentan con el soporte de gestion necesario para responder
rapidamente a las amenazas sofisticadas.

Diferentes fuentes de informacion

No solo los tipos de ataques son cada vez mas sofisticados, sino que
también lo son los entornos de TI donde trabajan las organizaciones.
Todos los dias se agregan nuevos sitios potenciales de ataque. La IoT,
los aplicativos en la nube y el uso de bases de datos crecen rapidamente.
La necesidad de trabajar desde casa es una preocupacion especial en este
momento. Este estilo de operar se extiende y aumenta la cantidad de
dispositivos que tienen acceso a los recursos internos.

Estos son algunos de los desafios que presenta el trabajo desde casa:

¥ Lacantidad de dispositivos que necesitan proteccion ha
aumentado, lo que significa mas puntos de ataque para la
explotacion de terceros.

¥ Lavariedad de dispositivos de los empleados ha aumentado.
Muchas organizaciones ya no utilizan Unicamente las “compu-
tadoras del trabajo”. Esto puede requerir un conjunto igual-
mente diverso de soluciones de seguridad.

8 Deteccién y respuesta extendida (XDR) para Dummies, Edicién especial de Cisco
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¥ Lasredes domésticas rara vez son tan seguras como las redes
de la oficina. La mayoria de los empleados de una organiza-
cion no son expertos en seguridad y no pueden garantizar una
conexion de red segura y constante.

Todo esto se suma a un ecosistema complejo que requiere un conjunto
complejo de soluciones de seguridad. Por este motivo, se hace obvio el
deseo de colocar estas herramientas de seguridad y fuentes de informa-
cion en silos. Las soluciones de XDR son importantes porque permiten
que las organizaciones tengan herramientas de seguridad dispares en su
entorno, sin que las operaciones de proteccion se ralenticen.

Personal de seguridad sobrecargado

Los profesionales de seguridad de TI estan altamente capacitados y bien
informados, pero lo que una persona puede hacer tiene un limite. La
complejidad y amplitud de los ecosistemas de seguridad modernos a
menudo lleva a que los ingenieros encargados trabajen demasiado, lo
que, a su vez, conduce a errores en las operaciones de seguridad.

Las soluciones de SIEM y SOAR, si bien son titiles en el contexto ade-
cuado, a menudo conducen a una sobrecarga de informacién debido a su
naturaleza de “recopilar todo”. SIEM es conocido por convertirse en una
nueva forma de crear una gran cantidad de registros, sin herramientas
para manejarlos. La cantidad y diversidad de informacion que generan
las herramientas de seguridad es demasiado para que un ser humano la
gestione sin la ayuda de una maquina.

Puede parecer que somos demasiado negativos en cuanto a las solucio-
nes de SIEM; sin embargo, es importante sefialar que estas soluciones
son muy Utiles para las industrias que exigen un alto grado de cumpli-
miento donde las pilas registros son exactamente lo que necesitas.

Que el personal de seguridad esté sobrecargado y con exceso de trabajo
es una garantia de que sucedan dos cosas: violaciones de seguridad y
empleados descontentos. Es verdaderamente una situacion en la que
todos pierden. La forma en que las soluciones de XDR se enfocan en la
seguridad de los endpoints y la automatizacion de tareas significa una
carga de trabajo reducida para los profesionales de la seguridad.

Objetivo principal: reducir MTTD y MTTR

Reducir el tiempo medio de deteccion (Mean Time To Detect, MTTD) y
el tiempo medio de respuesta (Mean Time To Respond, MTTR) son los
objetivos de cualquier equipo de operaciones de seguridad. En realidad,
son la razdn por la que existen los equipos de seguridad de TI en primer
lugar.

CAPITULO 1 Operaciones de seguridad: tendencias y desafios ()



Los MTTD y MTTR son exactamente lo que su nombre indica: ¢Cuanto
tiempo se necesita por lo general para encontrar y solucionar un pro-
blema de seguridad? La necesidad de filtrar alertas y registros para
encontrar problemas de seguridad reales aumenta el tiempo de detec-
cién, mientras que la falta de herramientas de automatizacion y analisis
aumenta el tiempo de respuesta.

Las soluciones de XDR son la entrada mds reciente al panorama de
la seguridad que intenta disminuir tanto el MTTR como el MTTD. La
recopilacion, el andlisis, la automatizacién y la centralizacion (todas las
facetas clave de las soluciones de XDR) ayudan a acelerar los tiempos
de deteccion y respuesta. Al fin y al cabo, ¢no es eso exactamente lo que
deberia hacer una solucién de seguridad?

El enfoque de Cisco Secure

10

El enfoque XDR de Cisco Secure se basa en una experiencia de plata-
forma integrada. Las soluciones de XDR se ocupan de la organizacion
y el control, por lo que Cisco Secure ha desglosado lo que considera los
componentes clave de cualquier solucién exitosa de deteccién y res-
puesta extendida:

¥ X:La plataforma debe cubrir tantos puntos de control y fuen-
tes de datos como sea posible. Una solucién de seguridad es
tan buena como las vulnerabilidades que puede cubrir.

9 D: El andlisis basado en el aprendizaje automatico reduce el MTTD
y permite que los profesionales de seguridad tomen mejores
decisiones.

¥ R:laautomatizaciény la informacion de seguridad centrali-
zada implican tiempos de respuesta mas rapidos e investiga-
ciones optimizadas de las violaciones de seguridad.

Otra parte clave de la filosofia de Cisco Secure es que cada una de estas
promesas de XDR son igualmente importantes. El alcance de una pla-
taforma de XDR no significa mucho si no tiene una automatizacion que
respalde las tareas de andlisis de seguridad de rutina. Finalmente, Cisco
Secure intenta que la integracién con los productos de seguridad que ya
se encuentran en su entorno sea lo mas facil posible. Las soluciones de
XDR no intentan reemplazar estas herramientas de seguridad, sino for-
talecerlas al derribar las paredes de los silos y optimizar las operaciones
de seguridad.
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EN ESTE CAPITULO

» Coémo las soluciones en silos crean
obstaculos

» Problemas no resueltos para las
operaciones de seguridad corporativa

Capitulo 2
El estado de la deteccidon
y la respuesta

1 panorama actual de deteccion y respuesta a las amenazas com-

parte mucho con otros sectores de TI. Hay mas herramientas de

las que cualquier persona podria controlar, los proveedores tienen
diferentes nombres para los mismos conceptos y la complejidad de los
entornos de TI es tan grande que la creacion de silos se ha convertido en
una practica comun.

A pesar de la gran cantidad de herramientas disponibles para los pro-
fesionales de la seguridad, ain existen problemas sin resolver que
enfrentan los equipos de SecOps. Mantener un tiempo medio de detec-
cion (Mean Time To Detect, MTTD) bajo y un tiempo medio de respuesta
(Mean Time To Respond, MTTR) bajo es una lucha constante, y los falsos
positivos sobrecargan a los equipos con trabajo innecesario.

Antes de analizar los problemas no resueltos, primero consultemos
algunas formas en las que los silos afectan el trabajo de los equipos de
seguridad.

CAPITULO 2 El estado de la deteccién y la respuesta 11



Obstaculos de las soluciones en silos

RECUERDA

Colocar soluciones en silos fue una respuesta a la intrincada y vasta red
de ecosistemas y herramientas de seguridad que los protegen. La idea
era que separar diferentes areas de seguridad en sus propios entornos
reduciria la complejidad y permitiria que fueran mas manejables.

Por el contrario, estos silos resaltan los desafios de administrar y prote-
ger un ecosistema corporativo moderno. Son complejos por un motivo.
Las redes, los aplicativos y las bases de datos son parte de un todo
mayor, no agentes solitarios que pueden vagar por el desierto, viviendo
de la tierra a medida que avanzan.

Cada una de estas secciones en silos enfrenta sus propios desafios por
estar en silos. Examinemos algunos ejemplos:

Seguridad de la red

La seguridad de la red es el candado en la puerta que protege todas tus
cosas valiosas. Incluye:

¥ Firewalls
¥ Prevencién de intrusiones

¥ Controles de acceso de red

Esta no es una lista exhaustiva de las funciones de seguridad de la red,
pero incluye algunas de las herramientas mas importantes. El silo de
seguridad de la red incluye informacion sobre las direcciones IP que
intentan unirse a la red, el volumen de trafico de la red, la integridad
del puerto y mas.

Lo que la seguridad de la red puede ver revela lo que no puede ver. Puede
haber un aumento repentino y continuo en el trafico que, desde la pers-
pectiva de la seguridad de la red, parezca un ataque de denegacion de
servicio distribuido (Distributed Denial of Service, DDoS). Pero ¢qué sucede
con una nueva carga de trabajo que se conecta y realiza algunas solicitu-
des iniciales altas a los servicios internos?

Bueno, la seguridad de la red ahora tiene que consultar con los equipos
de aplicativos y con cualquier otro equipo que pueda estar causando el
pico de trafico. Esto requiere tiempo y otros recursos. El tiempo de segu-
ridad se consume mientras ocurre un posible ataque. El MTTD y MTTR,
en este caso, son mucho mas largos de lo necesario.
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Seguridad de los aplicativos

La seguridad de los aplicativos implica proteger los aplicativos y sus
recursos, lo que incluye servidores, bases de datos, sistemas de men-
sajeria y otra infraestructura de software. Este silo de seguridad cubre
mucho terreno, como autorizaciones de bases de datos, monitoreo de
uso de CPU, monitoreo de entrada/salida y mas.

De manera similar a la forma en que la seguridad de la red puede verse
afectada e interrumpirse al no tener toda la informacién sobre el com-
portamiento inusual, la seguridad de los aplicativos necesita ver mas
que solo su propio entorno.

Tomemos un pico de E/S como ejemplo. Digamos que ocurre un cam-
bio extremo en la demanda de la red en medio de la noche. No ocurre
durante el horario laboral normal, muchos datos entran y salen a través
de un aplicativo, y se alerta a la seguridad de los aplicativos. Esto podria
indicar algtn tipo de violacién de datos, o podria ser evidencia de un
proceso de migracion de datos por parte de un departamento separado.

¢Qué sucede si hay un gran salto en el uso de la CPU que parece inusual?
Eso podria significar que hay software malicioso ejecutdndose en una
maquina virtual o explotando una vulnerabilidad del aplicativo. O podria
ser algo inofensivo y parte de las operaciones comerciales habituales.

En ambos casos, el silo esta creando pasos adicionales que deben atrave-
sar los equipos de seguridad, en lugar de permitirles moverse de manera
eficiente sin perder tiempo en la verificacion una y otra vez para asegu-
rarse de que toda la actividad esté en orden.

Seguridad de los endpoints

La seguridad de los endpoints también cubre una variedad de herra-
mientas de seguridad. El antimalware, la prevencion de pérdida de datos
y la deteccion de amenazas de dispositivos endpoints se encuentran bajo
el paraguas de la seguridad de los endpoints. El volumen de las herra-
mientas de seguridad de los endpoints esta aumentando, lo que se suma
a la complejidad de esta area, con el impulso del trabajo remoto. Mas
dispositivos requieren acceso a los recursos internos, lo que significa
que se necesita mas seguridad para mas dispositivos que nunca.

La seguridad de los endpoints en si misma no presenta tantos inconve-
nientes del silo de seguridad como las demas areas de seguridad, pero
genera problemas para otros equipos, como la administracion de iden-
tidades y la seguridad de la red.
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Gestion de identidad y acceso

Esta zona es un poco engafiosa. jNi siquiera tiene “seguridad” en el
nombre! Uno de los grandes trabajos de la gestion de identidad y acceso
(Identity and Access Management, IAM) es administrar la autenticacion. Es
un término general que cubre:

¥ Autenticacion de dos factores
¥ Certificados digitales
¥ Nombres de usuario

¥ Contrasefas

Seglin a qué se accede, las regulaciones de la industria y las politicas
especificas de la organizacion, uno o mas de estos puntos determinaran
las necesidades especificas de autenticacién de inicio de sesion.

Un ejemplo simple de silos que perjudican las operaciones son los inten-
tos fallidos de inicio de sesion. Los intentos fallidos repetidos de inicio
de sesion, ya sea una contrasefia o un nombre de usuario mal recordado,
o algo completamente diferente, pueden parecer un intento de ataque
para los equipos de seguridad de aplicativos y redes.

Dado que la IAM cubre las identidades de cuentas de servicio, se cruza
con la seguridad de los aplicativos en la autorizacion de uso de recursos.
Para disminuir el MTTD y el MTTR, es especialmente importante elimi-
nar la seguridad de la red del silo y de IAM.

Problemas no resueltos que desafian a
las empresas

La esfera de la tecnologia de negocios evoluciona a una velocidad ver-
tiginosa, pero todavia hay muchos problemas que causan dolores de
cabeza a los desarrolladores, administradores, profesionales de la segu-
ridad y lideres empresariales. El MTTD, el MTTR, los falsos positivos de
ciberataques y la ineficiencia en la clasificaciéon de incidentes son pro-
blemas que atin enfrentan las empresas.
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MTTD

El tiempo medio de deteccion (MTTD) es una parte fundamental de la
seguridad corporativa. El MTTD es la cantidad de tiempo que suele tar-
dar un equipo de seguridad en encontrar y confirmar que se ha produ-
cido una violacion a la seguridad. Alcanzar un MTTD bajo es mds que
solo recibir una alerta y encontrar el sitio del ataque.

Detectar una amenaza o un ataque en curso implica observar multiples
sistemas entrelazados y coordinar la comunicacion entre los equipos a
cargo de esos sistemas. Por ejemplo, si un administrador de red nota
una actividad que parece una infiltracién en la base de datos, la actividad
debe verificarse con los equipos de la base de datos para ver si realmente
esta ocurriendo.

El desafio aqui es coordinar la deteccion rapidamente, sin perder preci-
sion. El exceso de velocidad para confirmar la validez de una amenaza
conduce a una pérdida de tiempo y recursos aiin mayor.

MTTR

El reloj del tiempo medio de recuperacion (MTTR) comienza a correr
justo después de que se haya identificado y confirmado un problema de
seguridad. El MTTR es la medida promedio del tiempo que tardan los
equipos de seguridad en detener o solucionar el problema. Las grandes
preguntas para MTTR: ;Qué se ha comprometido y cémo se soluciona?

El mayor desafio al responder a una amenaza suele ser que el alcance del
entorno de TI es tan grande que es dificil ver todo el dafio ocurrido. Es
dificil por varias razones y depende del contexto:

¥ Tal vez sea necesario encontrar las direcciones IP y verificarlas
con el equipo de seguridad de la red en el caso de un ataque
basado en la red, pero si la violacién ya ocurri6, ;a qué otros
lugares se dirigio el ataque?

¥ Sise viol6 una base de datos, puede ser dificil ver exactamente
a qué tablas se accedid, si la informacion que obtuvo el ata-
cante le permitié acceder a otras partes del sistema, etc.

¥ El ataque puede tener varios frentes, y el atacante viola varios
puntos de entrada.
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Cada uno de estos problemas requiere una solucioén diferente, y esta
solucion debe adaptarse a la situacion especifica. ;Hay que impulsar una
actualizacién de software rapida o reparar una biblioteca vulnerable?
¢Hay que bloquear un puerto de direccion IP para evitar mas ataques?
La respuesta puede ser una combinacién de cosas, y decidir cudl es la
opcidn correcta es tan importante como encontrar la violacién en primer
lugar.

Falsos positivos

En el contexto de la seguridad, los falsos positivos son actividades
benignas que se identifican erroneamente como amenazas a la seguri-
dad. Tal vez un administrador de la base de datos se marcha a la hora de
almuerzo después de comenzar un gran trabajo de exportacion. Mien-
tras tanto, un empleado de seguridad de la red cancela su almuerzo
porque ve un gran volumen de trafico en la red que no esperaba. Para
empeorar las cosas, se suponia que su almuerzo iba a ser un delicioso
sandwich de pollo katsu. jQué desperdicio terrible!

Las violaciones de seguridad que son falsos positivos no solo causan
interrupciones innecesarias y pérdida de tiempo, sino que también
dejan pasar inadvertidamente violaciones de seguridad reales. La fatiga
de las alertas se asemeja al “Pastorcito mentiroso”. Digamos que, en
promedio, un equipo de seguridad de aplicativos recibe diez alertas de
seguridad todos los dias, pero solo dos de ellas son amenazas legitimas.
Si esto pasa durante unos pocos dias no es un problema, pero si hay
semanas de alertas falsas, el equipo no prestara mucha atencion a las
alertas. Después de todo, lo mas probable es que no sea una amenaza
real.

Entonces, los falsos positivos son un desafio especialmente importante
para los equipos de seguridad. No solo desperdician el tiempo valioso de
los profesionales de seguridad, sino que también pueden ocasionar que
mas amenazas de seguridad atraviesen la linea de defensa.

Clasificacion de incidentes

La clasificacion de incidentes comparte muchos de los mismos pro-
blemas con el MTTR. Mientras que el MTTR se preocupa por el tiempo
que lleva resolver un problema, la clasificacién de incidentes se trata de
priorizar los pasos para recuperarse del incidente.
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Al igual que con todos los demas puntos de desafio en esta seccién, aqui
es clave el contexto. Tiene que haber una comprension del impacto de
la solucién de seguridad para minimizar las consecuencias negativas.
Como ejemplo, si se viola una base de datos, una opcion es cerrarla. Sin
embargo, es posible que se realicen actividades de negocios esenciales
que utilicen esa base de datos. Si ese es el caso, tal vez haya una solucion
menos obvia pero igualmente efectiva.

Muchas violaciones de seguridad, como una violacién a la base de datos,
requieren respuestas inmediatas. En estos casos, los equipos de segu-
ridad actuaran con la mayor rapidez posible. Sin embargo, si no tienen
el contexto adecuado, la solucién podria terminar siendo peor que el
problema.

Lo que nos hace volver al problema de los silos. Como los equipos de
seguridad solo ven lo que hay en sus respectivos silos, las respuestas de
seguridad pueden ser lentas, ineficaces, ineficientes y, en tltima ins-
tancia, disruptivas.

Cuando se trata de la seguridad, el contexto es muy importante. jCon-
texto, contexto, contexto!
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EN ESTE CAPITULO

» Consolidacion del analisis de deteccion

» Investigacion de la remediacién

» Beneficios de la orquestaciény la
automatizacion

Capitulo 3
XDR: Integrar la pila
de seguridad

na pila de seguridad desarticulada puede generar muchos pro-
blemas. Los profesionales de seguridad a menudo carecen del
contexto que necesitan para enfrentar los problemas de segu-
ridad de manera rapida y eficiente, la fatiga de las alertas hace que las
preocupaciones de proteccion validas queden desatendidas, y el personal
de seguridad esté sobrecargado de trabajo persiguiendo falsos positivos.

Las soluciones de deteccién y respuesta extendida (Extended Detection
and Response, XDR) brindan muchos beneficios, pero uno de los mas
importantes es como intentan integrar la pila de seguridad. Las tareas
de andlisis, remediacion y automatizacion se simplifican cuando se les
permite acceder y comprender el contexto completo de la pila de segu-
ridad. Este capitulo examina como las soluciones de XDR retinen estos
elementos.

Analisis de deteccion

El analisis de deteccion no se trata solo de lo que se ve, sino de lo que se
aprende. Las operaciones de seguridad (Security Operations, SecOps) exi-
tosas implican enfrentar una amenaza y descubrir como enfrentar otras
similares en el futuro. A menudo, es mas que buscar vulnerabilidades de
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software similares a las que has visto en el pasado o pensar en términos
de como un malware especifico podria infectar nuevamente tu sistema.

Visualizar los patrones de ataque y las estrategias que utilizan los ata-
cantes es informacién poderosa. Tanto los tipos de ataques como sus
métodos estan cambiando. Un buen andlisis de deteccién trata de ocu-
parse de estos dos aspectos.

Las capacidades de analisis de deteccion de las plataformas de XDR se
basan en la integracion. Estas son las principales fuentes que las plata-
formas de XDR analizan y agregan:

3 Endpoints: Incluye estaciones de trabajo para empleados,
computadoras portatiles, teléfonos inteligentes, tabletas,
dispositivos del Internet de las Cosas (Internet of Things, 10T)
y mas.

¥ Redes: Esto incluye redes publicas y privadas, nubes privadas
virtuales y mas.

9 Aplicativos: Incluye el correo electrénico y cualquier software
como servicio (Software as a Service, SaaS) que utilice el personal,
como el acceso a través de un navegador web.

3 Nube: Los servicios en la nube pueden incluir bases de datos
en la nube, herramientas de administracién y mas.

Las herramientas de XDR permiten que los equipos de seguridad vean
todas estas partes juntas: como se comunican entre si, qué fue a donde,
etc. Veamos como esta integracion cambia lo que los equipos de seguri-
dad pueden ver y como operan.

Visualizaciones e inteligencia de
amenazas agregadas

Una caracteristica clave de muchas soluciones de XDR es una vista agre-
gada de informaci6n sobre amenazas. Su aspecto cambia de una plata-
forma a otra, pero la base son visualizaciones legibles de informacién de
seguridad relevante en caso de un problema de seguridad.

Debido a que las herramientas de XDR abarcan desde los endpoints hasta
el equipo de seguridad, la plataforma puede mostrar a los profesionales
de seguridad una visién integral del problema. Examina los endpoints
que podrian ser el punto de violacion, ve las alertas que te llamaron la
atencion, qué recursos podria estar afectando el ataque y mas.
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Las plataformas de XDR analizan tanta informacién y pueden organi-
zarla de manera accesible de forma tal que agregar inteligencia de ame-
nazas en este contexto es casi una auditoria en tiempo real. Se puede
ver la informacién de seguridad relevante justo después de que haya
ocurrido el evento.

La forma en que se muestra toda esta informacion al personal de segu-
ridad depende de la plataforma de XDR, pero existen algunos métodos
comunes para visualizar la informacién de seguridad:

¥ Paneles: Muchas plataformas tienen un panel que puede
equiparse con diferentes fuentes de informacion de seguridad,
para una facil referencia y monitoreo.

3 Mapas de amenazas: Las plataformas de XDR con frecuencia
cuentan con herramientas de visualizacién de infraestructura que
permiten ver las relaciones entre servicios o recursos. Puede ser
un grafico de nodos, un mapa o alguna otra representacién de
informacion de seguridad relevante.

¥ Personalizacion: Las plataformas de XDR con frecuencia
brindan opciones de personalizacion sobre cémo y dénde se
representan todos estos recursos.

Diferentes organizaciones requieren acciones diferentes de sus solucio-
nes de seguridad, por lo que el monitoreo flexible y la inteligencia de
amenazas son esenciales. Los componentes del panel a menudo visuali-
zan problemas de seguridad a lo largo del tiempo. Por ejemplo, graficos
de lineas que muestran la cantidad de intentos de penetracion en la red
durante los ultimos seis meses o los tiempos de respuesta para la detec-
cién y reparacién de malware.

Las capacidades de mapeo de las herramientas de XDR permiten a los
equipos de seguridad ver una violacion de principio a fin, desde donde
comenzd hasta dénde esta ahora, y qué podria afectar potencialmente
en el camino. {Este punto es tan importante que muy pronto tendra su
propia seccion!

Correlacionar y contextualizar

La visibilidad del contexto y la correlacién son las armas no tan secretas
de las plataformas de XDR. Antes de un analisis mds detallado, estas
son las definiciones de trabajo de los términos dentro del espacio de
seguridad de TI:
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¥ El contexto ayuda a responder el “por qué” de un problema
de seguridad. Idealmente, coloca los problemas de seguridad
en una perspectiva de pila completa, mostrando las ramifica-
ciones potenciales de un ataque o una solucién.

¥ La correlacién deberia responder el “dénde” de un problema
de seguridad. Se trata de qué recursos se ven afectados y qué
impacto pueden tener esos recursos comprometidos.

Las plataformas de XDR se enfocan en el endpoint y avanzan a partir de
alli, por eso las herramientas de seguridad que conforman el ecosistema
seran visibles. Sin una vision clara del alcance completo de un ataque,
desde el endpoint hasta la red y los aplicativos, la evaluacion y correc-
cion de amenazas sufre. Hay tres razones principales por las que las
brechas de seguridad de TI actuales son tan desafiantes:

3 Elnumero de posibles puntos de ataque ha aumentado en los
ultimos afios.

¥ Lacomplejidad y sofisticacion de los ataques ha crecido.

¥ En respuesta a estos nuevos desafios, las pilas de seguridad
también se han vuelto mas complicadas.

Una de las formas clave en que las plataformas de XDR ayudan a los
equipos de seguridad a enfrentar estos nuevos desafios es a través de la
visualizacion. Las funciones de mapeo de amenazas de las plataformas
de XDR muestran la correlacion entre los diferentes sistemas que parti-
cipan, directa o indirectamente, en un ataque. Por ejemplo, se encuentra
un malware. Mediante un mapa de amenazas, el software malicioso se
rastrea hasta una computadora portatil terminal, donde un empleado
abrid el correo electrénico de un atacante.

¢Y un ejemplo de contexto? Supongamos que hay un gran pico de
entrada o salida programado en medio de la noche: Un disparador de
alerta simple no tendra un contexto completo. Esta alerta puede acti-
varse simplemente porque parece un comportamiento sospechoso,
cuando en realidad es una operacion esencial para el negocio. Con un
contexto mas amplio, los equipos de seguridad y sus sistemas de alerta
tendrian mas informacion sobre por qué suceden las cosas. Las amena-
zas de falso positivo son pérdidas de tiempo y energia, e incluso pueden
hacer que los equipos pasen por alto amenazas legitimas debido a la
fatiga de las alertas.
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Por lo tanto, las capacidades de correlacién y contextualizaciéon mues-
tran a los equipos de seguridad el panorama general. La siguiente pre-
gunta es: §Qué hacer con lo que se ve?

Identificar amenazas y formular una
respuesta.

Gracias a la correlacion y el contexto que brindan las herramientas de
XDR, las amenazas son mas faciles de identificar. Las herramientas de
XDR reducen el tiempo para encontrar la ubicacion y las implicaciones
mas importantes de un ataque, pero también tienen un impacto directo
en la forma en que los profesionales de la seguridad enfrentan una
amenaza.

En primer lugar, el enfoque de pila completa de las herramientas de
XDR, junto con los extensos historiales de seguridad que los equipos
pueden generar, significa que las anomalias se pueden identificar como
tales.

Un aumento de actividad en el servidor A, seguido de un aumento en el
servidor B, podria ser una actividad comercial normal. Es un patrén que
los sistemas de seguridad pueden reconocer, trabajando en conjunto, y
esta informacion se puede aplicar a futuros ataques. ¢Qué sucede si el
servidor B observa un aumento de actividad, pero el servidor A esta en
silencio? La plataforma de XDR lo reconocera como un comportamiento
anomalo y activara una respuesta.

Los andlisis también aceleran la formulacién de respuestas. Examina de
nuevo el servidor B comprometido. El servidor B puede estar ejecutando
un software que tenga una vulnerabilidad conocida. Como el equipo
de seguridad ha identificado este servidor como el area del problema,
puede buscar rapidamente vulnerabilidades conocidas en este software
y aplicar parches seglin sea necesario.

El andlisis de deteccién también ayuda a los equipos de seguridad a res-
ponder de manera mas inteligente, no solo mas rapida. El servidor B,
mientras esta siendo atacado, podria estar enviando datos esenciales
para el negocio al servidor C. Debido a esto, el servidor B no puede apa-
garse ni interrumpirse. El personal de seguridad lo sabe porque tiene la
imagen completa y puede formular un nuevo plan que no interrumpa las
operaciones comerciales importantes.
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Remediacion de investigaciones

RECUERDA

Q

CONSEJO

Puedes encontrar amenazas todo el tiempo, pero no significa mucho
si no las solucionas. Hay muchos enfoques para la remediacion, y las
herramientas de XDR intentan ayudar a aliviar la carga de encontrar la
correcta y aplicarla.

Hay dos formas principales en que las herramientas de XDR mejoran
la remediacion de investigaciones: mediante el apoyo del personal del
Centro de Operaciones de Seguridad (Security Operations Center, SOC) y
mediante un impulso a las capacidades de seguimiento de incidentes.

El personal del SOC a menudo esta sobrecargado de trabajo, y esto trae
aparejadas consecuencias para la seguridad. Las herramientas de XDR
pueden aligerar la carga al agilizar y simplificar muchas operaciones de
seguridad necesarias. El seguimiento de incidentes también se mejora
enormemente con los aportes que brindan las plataformas de XDR. El
seguimiento del historial de ataques tiene implicaciones de seguridad
que pueden ser excelentes herramientas para los equipos de seguridad.

Apoyo para el SOC

El personal del SOC tiene que trabajar duro y rapido para mantenerse
actualizado con el panorama actual de amenazas. Desafortunadamente,
muchas herramientas de seguridad no estan actualizadas con las necesi-
dades practicas del SOC. Una pila de seguridad ineficiente no solo agrega
estrés a los equipos de seguridad, sino que también puede inducir fatiga
de las alertas y, como consecuencia, que se pasen por alto las amenazas.

La mayor ventaja individual para las operaciones del SOC que ofrecen
las herramientas de XDR es el panel centralizado. El panel en muchas
plataformas de XDR sirve como un tinico punto de acceso a los datos de
seguridad integrados de toda la pila de seguridad. Esto a menudo incluye
visualizaciones, historiales y registros de alertas, paneles de informa-
cion personalizables y mas.

Puede parecer que esto solo transforma la fatiga de las alertas en fatiga
del panel, pero la personalizacion de estas vistas centrales deberia evitar
que eso suceda. Solo debes alinear lo que necesitas ver.

Las herramientas de andlisis personalizadas brindan contexto a un pro-
blema de seguridad, lo que significa facilidad de priorizar las respuestas
a incidentes, reduccién de falsos positivos y operaciones mds eficientes
del SOC.

24 Deteccién y respuesta extendida (XDR) para Dummies, Edicién especial de Cisco



RECUERDA

Otro conjunto importante de herramientas que aportan las platafor-
mas de XDR, desde una perspectiva del SOC, es la automatizacion de
la orquestacién. El SOC esta formado por profesionales de seguridad
competentes y bien capacitados, y abrumarlos con tareas que podrian
automatizarse es solo una pérdida de su valioso tiempo.

Una computadora portatil terminal que esta comprometida puede blo-
quearse rapidamente de la red si se activa la automatizacion correcta. Un
ser humano tardaria mas en hacerlo, y su tiempo estaria mejor invertido
en otro lugar. El lado humano de las cosas, cuando sea posible, debe
comenzar cuando se necesita la planificacion y la toma de decisiones
dificiles.

La automatizacion no se trata solo de ahorrar tiempo. También es una
forma de acelerar todo el proceso de respuesta.

Seguimiento de incidentes

Otra bendicién para los equipos de seguridad de remediacion: los his-
toriales de ataques. Las plataformas de XDR incluyen médulos de panel
personalizables o, a veces, paneles dedicados, para realizar un segui-
miento y registrar violaciones de seguridad pasadas. En ocasiones se
realiza un seguimiento por sistema, por ejemplo, mediante el listado de
las infracciones de la base de datos y los ataques a la red por separado, o
por tipo de ataque, por ejemplo, mediante una lista de todos los ataques
de DDoS.

El reconocimiento de patrones de ataque brinda informacion titil sobre
futuros ataques. Si se identifica una brecha y muestra un comporta-
miento que los equipos han visto antes, tal vez muchas veces antes, les
resultara mucho mas facil enfrentar la amenaza.

Tener un historial de ataques anteriores es una forma de generar cono-
cimiento institucional sobre tipos y patrones de ataques comunes. Es
importante correlacionar la inteligencia de amenazas de fuentes inter-
nas y externas en su vista histérica e incluir fechas de vencimiento
apropiadas para esa inteligencia, especialmente en el caso de IP, que
pueden transferir la propiedad facilmente y dejar un recurso critico en
la “lista de bloqueo”. Los equipos del SOC pueden identificar amenazas
comunes mas rapido y responder a ellas de manera mas eficiente, con el
conjunto de conocimientos que crearon los equipos de seguridad.

Volviendo al ejemplo del pobre servidor B, supongamos que el pico de
actividad en el servidor B se identifica como una amenaza. Los equipos
de seguridad, utilizando el conocimiento de los historiales de ataques,
pueden reconocer el tipo de actividad que esta ocurriendo, sus patrones
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anteriores y actuales, y saber exactamente qué tipo de ataque es, ademas
de tener una buena idea de su origen.

Este tipo de informacién histérica se extiende a las propias respues-
tas. Si este tipo de ataque ha ocurrido antes, entonces los equipos de
seguridad lo han tratado antes. El seguimiento de incidentes debe ser
mas completo que la identificacion de problemas: también debe incluir
averiguar una forma mas eficaz de abordar estos problemas en el futuro.

Cuando los atacantes te dan malware, prepara limonada. Exprime hasta
la dltima gota de informaci6n de los historiales de violaciones de segu-
ridad. Los ataques son malos cuando ocurren, pero se convierten en un
poderoso recurso de seguridad.

Automatizacion de la orquestacion

Q

CONSEJO

La automatizacion de la orquestacion es la forma en que las platafor-
mas de XDR admiten la automatizacion de trabajos que pueden reque-
rir informacion de toda la pila de seguridad. Incluye la integracién de
herramientas de seguridad dispares para que las tareas de automatiza-
cion puedan beneficiarse de los diferentes puntos de vista de seguridad,
ademas de realizar los trabajos de automatizacion reales.

Integrar multiples tecnologias de
seguridad

La pila de herramientas de seguridad que componen una pila de seguri-
dad es complicada; sin embargo, integrarlas a través de una plataforma
de XDR puede simplificar los scripts y trabajos de automatizacion. Como
muchas otras partes de las tareas del SOC, la falta de contexto hace que
la vida sea mucho mas dificil para la automatizacion. Una vista de la pila
completa permite que las tareas de automatizacion tengan disparadores
mas complejos y sofisticados que respondan de manera mds eficiente y
consistente a las amenazas legitimas.

Es posible que la automatizacion dentro de una solucién de endpoints en
silos solo detecte una parte de las violaciones del endpoint, sin informa-
cion sobre la seguridad de la red y el registro de respuesta a incidentes.
Aprovechar las capacidades de orquestacion solo aumenta la eficacia de
las respuestas de seguridad en toda la pila.

No hagas que la solucién sea peor que el problema. Evita scripts ad hoc
personalizados para cada nueva respuesta. Los profesionales de la segu-
ridad no deberian tener que agregar el mantenimiento del software a su
lista de responsabilidades.
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También esta la cuestién de encargarse de los propios scripts de auto-
matizacién. Las tareas de automatizacién en entornos aislados con fre-
cuencia necesitan cuidados. Las actualizaciones de software, los cambios
de cumplimiento y los cambios de herramientas de seguridad pueden
interrumpir el uso regular de scripts ad hoc.

Tener herramientas de seguridad integradas disponibles para las tareas
de automatizacion significa que los equipos de seguridad pueden utili-
zar mas informacion y un entorno mas estable. Los casos marginales
con scripts de automatizacion personalizados se pueden integrar en una
solucién de automatizacion mas grande, lo que significa menos cuida-
dos y menos scripts para seguir.

iLa automatizacion ad hoc no es automatizacion!

Respuestas automatizadas

Tenemos la integracion y el alcance, pero ¢qué puede hacer realmente
la automatizacién?

Con las herramientas de XDR, los equipos de seguridad pueden reali-
zar tareas de automatizacion mas detalladas de lo que permitirian otros
tipos de soluciones de seguridad. El alcance de la pila de seguridad y los
historiales de ataques significan que las tareas de automatizacién de las
herramientas de XDR son planos bien informados sobre como se reali-
zaran los ataques.

Examina este ejemplo de un endpoint: Se identificé un endpoint en el
que se esta ejecutando un malware. Una tarea de automatizacion, creada
por el personal de seguridad para responder a este tipo de amenazas,
tiene una serie especifica de acciones para realizar un paso preliminar
de remediacion. En este caso, podria incluir aislar el endpoint del resto
de la red y luego ejecutar software antimalware en la maquina infectada.

En el caso de una violacion de datos, puede haber un conjunto mas
complejo de respuestas automaticas necesarias para tratarlo adecuada-
mente. Algunas bases de datos no se pueden cerrar simplemente porque
podrian participar en tareas esenciales para el negocio. En cambio, una
respuesta automatica podria, segtin ciertos criterios, decidir que no se
puede cerrar una base de datos con una violacién y, en cambio, cambiar
una regla de firewall para detener la salida de datos de ese servidor.
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EN ESTE CAPITULO

» *;Qué es SIEM y qué examina?

» *;Qué es SOAR Y qué hace?

» C6émo SIEM y SOAR interactian con las
herramientas de XDR

Capitulo 4
XDR, SIEM, SOAR:
¢Amigos o0 enemigos?

o podemos hablar de deteccion y respuesta extendida (Extended

Detection and Response, XDR) sin repasar también sus dos

mayores predecesores: la gestién de eventos e informacién de
seguridad (Security Information and Event Management, SIEM) y la orques-
tacion, automatizacion y respuesta de seguridad (Security Orchestration
Automation and Response, SOAR). Son dos de las herramientas de seguri-
dad mas destacadas del mercado que se anuncian como solucionadores
de problemas generales.

SIEM y SOAR adoptan diferentes enfoques para fortalecer la pila de
seguridad de TI y brindan diferentes resultados para el cliente. Si bien
las herramientas de XDR estan invadiendo sus espacios, los estandares
antiguos no son del todo incompatibles con el producto nuevo.

SIEM

La gestion de eventos e informacién de seguridad (SIEM) es una solu-
cion de seguridad que se centra en recopilar datos de seguridad de toda
una infraestructura de seguridad y proporcionar la mayor cantidad
posible de registros y alertas. Esta concentracion en la informacion de
seguridad sin procesar tiene ventajas y desventajas.
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Por un lado, a veces tu organizacién necesita exactamente eso: pilas y
mas pilas de registros. Las industrias de cumplimiento intensivo, como
la industria de atencién médica o de finanzas, a menudo requieren
grandes cantidades de informacién sobre sus sistemas internos. Por otro
lado, muchas industrias simplemente no necesitan saber acerca de cada
problema en el radar de seguridad. Muchas veces, estos destellos no son
ataques. Las siguientes secciones analizan algunas de las capacidades de
las soluciones SIEM y lo que significan para los equipos de seguridad.

¢Qué examina?

En resumen, las soluciones de SIEM examinan lo que se les dice que
examinen. Como el tipo de producto evoluciond, las SIEM mejoraron
cada vez mas a la hora de recopilar informacién y colocarla en una
ubicacién central para su andlisis. Las capacidades de recopilacion de
datos de SIEM dependen de los productos y herramientas que estan
monitoreando.

SIEM es una herramienta de seguridad comprobada que intenta inte-
grar sistemas previamente aislados que necesitan monitoreo. Estas
son algunas de las ubicaciones que las herramientas de SIEM pueden
monitorear:

¥ Eventos del firewall

¥ Dispositivos de la Internet de las Cosas (Internet of Things, 10T)
¥ Dispositivos de seguridad

¥ Software antivirus

¥ Aplicativos

Los registros de eventos se recopilan en una ubicacion centralizada para
su procesamiento y analisis. Los agregados recientes al ambito SIEM
han sumado algunas caracteristicas de procesamiento automatizado,
herramientas de orquestacion y otras capacidades que han sido exclusi-
vas de las soluciones de SOAR.

Las soluciones de SIEM utilizan diferentes sistemas basados en reglas
para determinar si la actividad en los recursos monitoreados es sospe-
chosa. Si se determina que el comportamiento es potencialmente una
violacion de la seguridad, se envian alertas a un punto de acceso central
para que el personal de seguridad lo revise y decida un curso de accion.

SIEM ha existido por un tiempo y ha demostrado su utilidad repeti-
damente. Sin embargo, existen algunas limitaciones para este tipo de
solucion de seguridad, que las nuevas soluciones estan superando,
manteniendo los principales beneficios de SIEM.
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El resultado es una visibilidad limitada

La capacidad de SIEM para administrar las alertas de una pila de segu-
ridad completa puede ser una herramienta poderosa. También puede,
contrariamente a la intuicion, generar una menor visibilidad de todo
el ecosistema para los equipos de seguridad. La fatiga de las alertas y
los falsos positivos ejercen una presion innecesaria sobre el personal de
seguridad y pueden hacer que se pierdan de vista amenazas legitimas.

La fatiga de las alertas es el resultado de un sistema de seguridad que
emite tantas alertas que los equipos de seguridad se ven abrumados al
verificar la validez de las amenazas. Hay algunas razones por las que
podrian generarse demasiadas alertas:

¥ Los sistemas en silos hacen que los equipos de seguridad
interpreten incorrectamente cual comportamiento es real-
mente sospechoso.

¥ Las alertas no tienen suficiente contexto para ser precisas.

¥ Elsistema de alerta en si mismo no proporciona el control de
alerta detallado necesario para adaptar las alertas a necesida-
des especificas.

Cuando ocurre la fatiga de las alertas, es mas probable que los equipos
de seguridad pasen por alto las amenazas que deban abordarse. Estan
demasiado preocupados con alertas innecesarias que ocultan los proble-
mas de seguridad legitimos.

Los sistemas en silos y los amplios criterios de alerta también conducen
a eventos de seguridad falsos positivos. Sin un contexto del ecosistema
de TI mas amplio, las herramientas de alerta a menudo confunden lo
que sucede en los sistemas o identifican falsamente las amenazas de
seguridad. Un servidor puede ver un pico de actividad durante un fin de
semana festivo que activa una alerta por comportamiento sospechoso,
cuando esta actividad es un trabajo planificado que debe ejecutarse
durante las horas que no son pico.

Los falsos positivos son una pérdida de tiempo para los equipos de segu-
ridad y se suman a la fatiga de las alertas. Esto puede crear una cultura
de esperar que una alerta sea de baja prioridad, pues probablemente no
sera una amenaza real. Las alertas deben tomarse en serio y proporcio-
nar a los equipos la informacion que necesitan.

Calidad sobre cantidad. Los equipos de seguridad necesitan buena infor-
macién, no mucha.
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Las soluciones de orquestacién, automatizacion y respuesta de seguri-
dad (SOAR) estan mas del lado de la preparacion y la accién de la segu-
ridad y, a primera vista, parecen bastante similares a las plataformas de
XDR. La diferencia principal entre ambas es la integracion, que afecta lo
que pueden hacer los equipos de seguridad y como lo hacen.

¢Qué hace?

Las soluciones de SOAR tienen como objetivo optimizar la orquestacion
y la respuesta por medio de herramientas de automatizacion. SOAR es
una categoria de herramientas de seguridad que es relativamente nueva
en el panorama de TI, acufiada por Gartner en 2017, y ha brindado a los
usuarios nuevas formas de enfrentar las amenazas.

El nucleo de las plataformas de SOAR es el “manual”. Es una herra-
mienta de orquestacion disefiada por equipos de seguridad para pla-
nificar una secuencia de acciones en respuesta a una amenaza. Partes
de este plan pueden optimizarse mediante la automatizacion, que a
menudo puede utilizar técnicas de aprendizaje automatico para mejorar
el desempefio.

Sin embargo, las soluciones de SOAR no pueden actuar de manera inde-
pendiente, por lo que ofrecen integracion con otras herramientas de
seguridad, como las soluciones de deteccién y respuesta de red (Network
Detection and Response, NDR). Entonces SOAR responde a la informacion
generada por las otras herramientas utilizando los manuales y funcio-
nes automatizadas.

Estas plataformas son herramientas poderosas para orquestar respues-
tas de seguridad, pero tienen algunos inconvenientes. Si bien ofrecen
integracion con otras herramientas de seguridad, las plataformas de
SOAR a menudo hacen que sea complicado ponerlas en funcionamiento
y carecen de capacidades de deteccion integrales.

El resultado es carga sobre SecOps

Los equipos de operaciones de seguridad (Security Operations, SecOps)
asumen el trabajo de proteger los recursos y los sistemas comerciales.
Las redes, los aplicativos y los datos comerciales y de los clientes caen
bajo su atenta supervision. Es una gran carga para la que realizar un
seguimiento, y los equipos de SecOps no necesitan un peso adicional que
afecte su trabajo.
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Las soluciones de SOAR con frecuencia tienen compatibilidad de inte-
gracion con muchos tipos de herramientas de seguridad, muchas de las
que ya forman parte de tu infraestructura de seguridad, pero a veces se
requiere un trabajo adicional para que SOAR sea compatible con las otras
herramientas. Muchas SOAR tienen un acceso mediocre a las API, lo que
significa que la integracion completa de las herramientas de observa-
cién de seguridad que necesitas es dificil, si no imposible.

Este desafio puede provocar interrupciones en el flujo de trabajo, limita-
ciones de deteccion y la necesidad de herramientas de seguridad adicio-
nales para llenar los vacios. Estos tres factores hacen que los equipos de
SecOps trabajen mas y con menos eficiencia. Cada nueva herramienta en
la pila de seguridad es un nuevo punto de falla, una nueva solucion para
integrar y aprender, y una nueva carga para el profesional ya ocupado
que tiene que vigilarla.

Aunque SOAR es una poderosa herramienta de seguridad, puede sumarle
a SecOps dolores de cabeza innecesarios. Este es especialmente el caso

con los avances recientes en las capacidades de la plataforma de XDR.
RECUERDA

Trabajo conjunto

Al igual que SIEM y SOAR, la plataforma de XDR no puede funcionar de
manera independiente. Requiere otras herramientas de seguridad para
respaldarla, brindarle la informacién que necesita para funcionar y lle-
nar los vacios en su conjunto de caracteristicas. Tanto SIEM como SOAR
son soluciones de seguridad competentes y han demostrado ser utiles
para muchas organizaciones. Las plataformas de XDR son nuevas y pro-
metedoras, pero no deben descartarse ni olvidarse las herramientas mas
establecidas.

SIEM y SOAR se incorporan en XDR

La plataforma de XDR ofrece mucho a las organizaciones, pero no es un
remedio para todo. Una implementacion exitosa de XDR necesita otras
herramientas de seguridad para respaldarla y, segun las necesidades
especificas de la organizacion, podria ser beneficioso integrar las forta-
lezas de las soluciones SIEM o SOAR con tu herramienta de XDR.

Como SIEM es una herramienta tan sdlida para el registro y las alertas,
puede reforzar las capacidades de analisis de la plataforma de XDR al
proporcionar datos de registro completos. Como la plataforma de XDR
puede manejar grandes cantidades de informacién de seguridad, una
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avalancha de registros de SIEM no deberia provocar la pérdida de infor-
macién esencial o la omision de alertas. Las soluciones de SIEM también
podrian ayudar a los equipos que usan herramientas de XDR a fortalecer
sus requisitos de cumplimiento. Algunas organizaciones simplemente
requieren grandes pilas de registros para cumplir con los estdndares de
la industria, y la XDR puede ser la herramienta de andlisis y organiza-
cion necesaria para manejarlo.

Sin embargo, la integracién de SOAR con XDR es mas bien un caso
extremo. Las soluciones de XDR ofrecen herramientas integrales de
orquestacion y automatizacion, que es exactamente el gran punto de
venta de SOAR. Sin embargo, la plataforma de XDR se puede usar por sus
analisis y herramientas, mientras que una soluciéon de SOAR comple-
mentaria se usa para muchas de las tareas de automatizacion y orques-
tacion. Es una opcién para aquellos a quienes simplemente les agrada
usar el producto de SOAR que ya utilizan en su entorno de seguridad. Tal
vez tus equipos de seguridad prefieren ajustarse al manual y las capaci-
dades de automatizacion de SOAR, pero pueden beneficiarse con analisis
y el punto de vista centralizado de la plataforma de XDR sin aprovechar
sus otras herramientas.

La plataforma de XDR no debe considerarse como un simple reem-
plazo de las soluciones de seguridad existentes, sino como un agre-
gado favorable al panorama de la seguridad. Hay instancias en que las

recuerpa  Nerramientas de XDR pueden reemplazar a las existentes, pero una de
las fortalezas del tipo de producto es su capacidad para integrarse con
entornos de seguridad existentes.

Centralizar la informacién de seguridad

Una de las formas en que la plataforma de XDR puede integrarse tan
eficazmente con la infraestructura de seguridad existente es a través de
su enfoque en la centralizacion de la informacién de seguridad. Estas
son algunas caracteristicas que permiten que las herramientas de XDR
centralicen lo que los equipos de seguridad necesitan ver:

3 Tablero de control personalizable: Las soluciones de XDR
suelen tener al menos un tablero de control central con pane-
les de observacién personalizables. Estas areas se pueden
mover para mostrar diferentes partes de tu infraestructura de
seguridad, alertas, historiales de ataques y mas.

3 Mapas de incidentes: Son visualizaciones de incidentes de segu-
ridad que muestran a qué sistemas afect6 un ataque y con qué
mas pudo haber estado en contacto. Es similar a los mapas
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epidemiologicos utilizados para estudiar la propagacion de enfer-
medades y puede ayudar a los equipos a rastrear un ataque hasta
su origen.

9 Acceso a herramientas de apoyo de seguridad: La mayoria
de las soluciones de XDR brindan facil acceso a las otras herra-
mientas de seguridad que alimentan la informacién de la pla-
taforma. Por lo general aparece como parte del panel central o
un menu de acceso rapido.

Las grandes promesas de integracion de las plataformas de XDR no
serfan mucho sin una forma centralizada de acceder a toda esa informa-
cion, por lo que los proveedores de herramientas de XDR desean que sus
productos sean faciles de leer y usar. La informacion centralizada reduce
las cargas de trabajo en los equipos de seguridad, acorta los tiempos de
identificacion y respuesta, y brinda a los profesionales de la seguridad el
espacio para mejorar las respuestas futuras en lugar de buscar en franjas
de datos.

Otras tecnologias a tener en cuenta

Dos tecnologias a tener en cuenta al pensar en herramientas de XDR son
la deteccion y respuesta de endpoints (Endpoint Detection and Response,
EDR) y la deteccion y respuesta de red (Network Detection and Response,
NDR). Estas dos herramientas pueden actuar como excelentes soportes
para una implementacion exitosa de la solucién de XDR, al ayudar a los
equipos de seguridad a navegar por las complejidades de los entornos de
red y endpoints.

EDR, a veces llamado deteccion y respuesta de amenazas de endpoints
(Endpoint Threat Detection and Response, ETDR), puede considerarse un
pariente o precursor de XDR. Realiza algunas de las funciones principa-
les de un producto de XDR, como centrarse en la supervision y deteccion
de endpoints, aunque por lo general no tiene muchas de las capacidades
de andlisis y punto de vista centralizado de las plataformas de XDR. Es
importante tener en cuenta al EDR, porque es probable que sea el tipo de
herramienta adecuado para alimentar tu solucion de XDR centralizada
con los datos de seguridad de endpoint que necesitas.

Las herramientas de NDR son similares a las de EDR, pero en su lugar
monitorean la actividad y los recursos de la red. Las herramientas de
NDR pueden ayudar a identificar las amenazas de la red y brindar res-
puestas automdticas aunque, nuevamente, estas soluciones a menudo
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no cuentan con las herramientas integrales que proporcionan las pla-
taformas de XDR. La ventaja de tener una herramienta de monitoreo
de seguridad de red dedicada es que necesita visibilidad de los ataques
a las redes, que son cada vez mds complejos y multiples. Con frecuencia
existen multiples puntos de ataque, y una herramienta de seguridad de
red sumamente enfocada puede agregar mucho a una infraestructura
de seguridad.

iLas soluciones de XDR no son ladronas que han venido a robar los éxi-
tos de tu SIEM! Son plataformas que funcionan bien en conjunto con

muchas herramientas de seguridad que ya estés utilizando.
RECUERDA
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EN ESTE CAPIiTULO
» La filosofia de XDR de Cisco

» Desglosar la plataforma SecureX

Capitulo 5
Enfoque de CISCO para
las herramientas de XDR

isco Secure adopta un enfoque tinico para la deteccion y respuesta

extendida (Extended Detection and Response, XDR), por medio de

un conjunto de herramientas patentadas, multiples técnicas de
aprendizaje automdtico para el andlisis de datos, capacidades de auto-
matizacién, que son adecuadas no solo para acelerar los tiempos de
respuesta, sino también para abordar de manera proactiva los posibles
problemas de seguridad, y mas.

El enfoque para las herramientas de XDR de Cisco Secure se construye
sobre una solucién de plataforma integrada; SecureX se basa en man-
tener una visibilidad completa de la pila de seguridad y amplias capaci-
dades de integracion con tu infraestructura de seguridad existente. Este
capitulo también analiza como Cisco Secure desglosa lo que deberia ser
una plataforma de XDR.

Los tres pilares de una plataforma
de XDR efectiva

Cisco Secure considera a las herramientas de XDR como una plataforma
de seguridad que falla si alguno de sus componentes no cumple sus fun-
ciones. Después de todo, el “extendido” en XDR no sirve de mucho si
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no hay un poderoso conjunto de herramientas de analisis para aprove-
charlo. Cada una de las tres partes principales de la plataforma de XDR
tiene que trabajar en conjunto para cumplir las grandes promesas de
este nuevo enfoque de la seguridad de TI. Esta seccion cubrird los tres
pilares de la filosofia de XDR de Cisco Secure para comprender mejor las
ideas en las que se basa SecureX.

X: Un alcance amplio

El alcance extendido de las herramientas de XDR no solo permite que los
equipos de seguridad vean mds y mds rapido, sino que también ayuda
a simplificar las pilas de seguridad modernas complejas y dificiles de
manejar. La plataforma de XDR no puede trabajar sola, por lo que la
compatibilidad con las soluciones de seguridad existentes es fundamen-
tal para lograr una vision completa de los recursos de seguridad.

Cisco Secure ofrece una variedad de herramientas de seguridad que
se integran facilmente a tu plataforma y cree que este deberia ser el
estandar. Cualquier plataforma de XDR cuyo uso se justifique debe tener
amplias capacidades de integracion para que las organizaciones puedan
aprovechar al maximo las herramientas que ya tienen, al tiempo que se
benefician de una plataforma de XDR.

Adicionalmente, una plataforma de XDR deberia extraer datos de tan-
tas fuentes como sea posible. Cualquier recurso o endpoint que tenga
informacién que recopilar es un punto de ataque potencial y debe ser
monitoreado. Una buena plataforma de XDR debe tener compatibilidad
total con una sdlida deteccion y respuesta de red (Network Detection and
Response, NDR), y deteccion y respuesta de endpoints (Endpoint Detection
and Response, EDR), lo que garantiza una visibilidad completa de todos
los recursos vulnerables.

D: Analisis rapido y potente

Una parte igualmente importante de las herramientas de XDR es cdmo
permiten que el personal de seguridad identifique correctamente los
ataques y aprenda de ellos. Hay dos componentes principales en el ana-
lisis de XDR: 1) la forma en que las herramientas existentes y las herra-
mientas de aprendizaje automatico de XDR procesan la informacion, y
2) la forma en que se presenta la informacion a los equipos de seguridad.

La complejidad de los entornos de TI actuales significa que hay una gran
cantidad de datos de seguridad que requieren un contexto para com-
prenderlos completamente y actuar en consecuencia. Las herramientas
de andlisis impulsadas por el aprendizaje automatico son la forma mas
eficiente de procesar esta cantidad de datos, y una buena solucion de
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XDR debe incluir potentes capacidades de aprendizaje automatico para
respaldar los equipos de seguridad.

La legibilidad de la informacion de seguridad también es esencial para
una solucion de XDR exitosa. Incluye paneles faciles de usar que contie-
nen la informacién que necesitas, cuando la necesitas, y herramientas

recuerpa  de Visualizacion para analizar mejor los datos de seguridad.

La visualizacion debe incluir los historiales de ataques, métricas de uso,
actividad de la red y la capacidad de mapear los puntos de contacto de
una amenaza con tus sistemas. El analisis de XDR se trata de una iden-
tificacién rapida y precisa de amenazas, para que los profesionales de
seguridad puedan resolver rapidamente el problema en cuestién.

R: Reduccién del tiempo de permanencia
en la automatizacion

La automatizaci6n ha sido parte del espacio de seguridad de TI durante
algtin tiempo, pero las plataformas de XDR pueden llevarla a un nuevo
nivel. La automatizacién como parte de una plataforma de XDR se bene-
ficia con las otras fortalezas de la solucién. Los planes de automatizacion
estan bien informados, tienen acceso a una pila completa de informa-
cion de seguridad y se pueden administrar facilmente por medio de un
panel centralizado.

Estos beneficios no solo reducen la carga de trabajo del personal de
seguridad, sino que también pueden reducir el tiempo de permanencia.
Las respuestas automatizadas pueden poner en marcha la respuesta al

recuerpa  aislar los recursos comprometidos, apagar los servidores y realizar otras
tareas simples. Como la plataforma de XDR tiene acceso centralizado
a muchos servicios, cuando se identifica una amenaza, las tareas de
automatizacién pueden evitar que sistemas similares sufran el mismo
ataque.

Plataforma SecureX

SecureX es una experiencia de plataforma integrada y nativa de la nube
dentro del portafolio de Cisco y conectada a tu infraestructura. Esta inte-
grada y abierta para su simplicidad, unificada en una ubicacion para su
visibilidad y maximiza la eficiencia operativa para proteger tus redes,
endpoints, aplicativos y la nube. Reduce el tiempo de permanencia y las
tareas impulsadas por humanos para contrarrestar los ataques y cum-
plir con las normas.
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Integracién con soluciones nuevas
y existentes

Un buen producto de XDR no se puede bloquear de ciertos sistemas
debido a la falta de integracion de la solucién. Como tal, SecureX man-
tiene una postura abierta hacia otros productos de seguridad que tienen
API RESTful abiertas y sélidas, muchas de ellas integrales para aprove-
char todo el potencial de las soluciones de XDR.

Una respuesta de seguridad integral necesita informacion de los servi-
cios de identidad y autorizacién, herramientas de seguridad de correo
electronico, soluciones de deteccién de endpoints, redes y mas. Muchas
soluciones de seguridad existentes que ya estan en tu caja de herra-
mientas seran compatibles con SecureX.

Cisco Secure tiene muchas soluciones de seguridad disponibles que se
integran facilmente con SecureX. Dos herramientas destacadas son su
deteccion y respuesta de red (NDR) Cisco Secure Network Analytics y las
soluciones Cisco Secure Endpoint de deteccion y respuesta de endpoints
(EDR). Las soluciones fuertes de EDR y NDR son parte esencial de una
plataforma de XDR exitosa.

Mas alla de eso, SecureX se integra con el grupo de inteligencia de ame-
nazas de Cisco, Talos. Talos proporciona una vision integral de las ame-
nazas actuales y emergentes. Esta inteligencia de seguridad se puede
aprovechar de manera efectiva en tu propio ecosistema de seguridad,
ampliando atin mas el alcance ya amplio de SecureX.

Panel centralizado

SecureX ofrece un panel facil de leer que se puede personalizar para
adaptarse a las necesidades especificas de cualquier equipo. Cisco lo
divide en un disefio de tres partes:

3 Una lista desplegable de productos de seguridad a la izquierda
para acceder rapidamente a una herramienta especifica

¥ Una vista grande y centralizada de métricas de amenazas y
datos de andlisis en el centro

¥ Una fuente de noticias que mantiene a los equipos actua-
lizados sobre los nuevos desarrollos en el panorama de la
seguridad
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Es uno de los componentes principales de las herramientas de XDR que
permite al personal de seguridad identificar y responder rapidamente a
las amenazas. Las vistas centralizadas de un ecosistema de seguridad
pueden ayudar a reducir la fatiga de las alertas y la sobrecarga de infor-
macion, y también reducir los falsos positivos al proporcionar informa-
cion clara y precisa a los equipos de seguridad.

Deteccidn y respuesta ante amenazas

Cuando se combinan con las capacidades de deteccion de los productos
Cisco Secure, las caracteristicas de respuesta y deteccién de amenazas de
SecureX incluyen un enfoque de varias capas para el analisis mediante
aprendizaje automatico. Varios motores de aprendizaje automatico,
incluidos los supervisados, no supervisados, estadisticos y de compor-
tamiento, hacen que las alertas y la identificacién sean rapidas. Estos
motores comparan el comportamiento de las amenazas con el conoci-
miento de seguridad existente para ayudar en la clasificacion y poner en
marcha un plan de respuesta.

La informaci6n de seguridad recibe contexto dentro del ecosistema mas
grande, v los equipos pueden ver las correlaciones entre los recursos y
los sistemas afectados. SecureX se beneficia enormemente de la teleme-
tria recopilada de la gran base de clientes de Cisco en este sentido. Cisco
Secure aprovecha una red global de inteligencia de amenazas que puede
identificar amenazas e identificar rapidamente instancias futuras de esa
amenaza en su base de clientes. Los potentes andlisis, la vista centrali-
zada, la amplia inteligencia de amenazas y el facil acceso a los recursos
de seguridad significan que los tiempos de respuesta pueden reducirse
y los equipos de seguridad tienen espacio para tomar decisiones mas
informadas sobre como responder.

Orquestacion

SecureX contiene flujos de trabajo de orquestacion seleccionados para la
busqueda de amenazas, la gestion de vulnerabilidades y la optimizacién
del tréfico. Estos flujos no son fijos, pero pueden usarse como modelos
para planes que se adapten a las necesidades de tu organizacion.

SecureX cuenta con una interfaz para arrastrar y soltar que permite
crear flujos de trabajo personalizados. Las respuestas, aprobaciones y
acciones automatizadas se pueden combinar en un libro de estrategias
de respuesta para aumentar los tiempos de respuesta para futuras ame-
nazas de seguridad.

CAPITULO 5 Enfoque de CISCO para las herramientas de XDR 41



Capitulo 6
Diez cosas que recordar

sobre las herramientas
de XDR

n este capitulo, se analizan algunas de las principales conclu-

siones de este libro y se destacan las caracteristicas clave que se

deben buscar en las soluciones de deteccion y respuesta extendida
(Extended Detection and Response, XDR) y en las plataformas de seguridad
integrales como SecureX.

Reducir el tiempo de deteccidn y respuesta

En definitiva, las plataformas de XDR tienen como objetivo reducir los
tiempos de deteccion y respuesta. Mas datos y mas herramientas no
significan equipos de seguridad mas rapidos. Con frecuencia, signifi-
can equipos de seguridad sobrecargados. Las herramientas de XDR se
enfocan en proporcionar informacion procesable mediante analisis res-
paldados por aprendizaje automatico y un panel centralizado. En el lado
de la respuesta, las funciones de orquestacién y automatizacion agilizan
el proceso de respuesta al proporcionar herramientas personalizables y
faciles de usar para el personal de seguridad.
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Visualizar datos de seguridad integrados

La plataforma de XDR recibe una gran cantidad de informacion y debe
organizarla para reducir la fatiga de las alertas, los falsos positivos y las
molestias generales de las operaciones de seguridad. Los paneles cen-
trales son centros de informacion personalizables para que los equipos
de seguridad organicen sus datos para adaptarse a las necesidades de
la organizacion. Las herramientas de visualizacion, como los mapas de
incidentes, deberian ayudar a identificar las fuentes de amenazas y ras-
trear puntos de ataque potencialmente nuevos.

Monitoreo preciso

Como las plataformas de XDR por lo general ofrecen andlisis basados
en aprendizaje automatico y dependen de herramientas de seguridad
secundarias para la recopilacion de datos, los equipos de seguridad
deben tener una vision clara del ecosistema de una organizacién. Brin-
dar buena informacion, sobre mucha informacion, limpia lo que el per-
sonal realmente ve, lo que hace mas facil enfocarse en preocupaciones
legitimas de seguridad.

Contextualizar las alertas y reducir los
falsos positivos

A

Las caracteristicas del panel centralizado de XDR brindan contexto a
las situaciones de seguridad. Las alertas que llegan son mds confiables,
porque el sistema de XDR tiene la inteligencia de amenazas relevante
necesaria para tomar decisiones sobre qué es un comportamiento anor-
mal y qué no.

Los falsos positivos son una pérdida de recursos y la visién integral que
tienen las herramientas de XDR sobre la infraestructura de TI ayuda a
reducir su frecuencia.
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Respuestas automatizadas

Las caracteristicas de la automatizacion han existido en el espacio de
la seguridad por un tiempo, pero el amplio alcance de las herramientas
de XDR permite que sus herramientas de automatizacion se beneficien
con algunos ajustes. Muchos productos de XDR ofrecen automatizacion
basada en el aprendizaje automatico que puede encargarse de las tareas
de seguridad rutinarias, de modo que el personal de seguridad pueda
ocuparse de los trabajos mas dificiles que necesitan la intervencion
humana.

Apertura

Q

CONSEJO

Las herramientas de XDR no trabajan de manera independiente y
requieren el apoyo de herramientas de seguridad especializadas. Las
plataformas de XDR ofrecen muchas opciones de integracion, con las
herramientas de seguridad existentes y con las que se agreguen en el
futuro.

La EDRy la NDR en particular son dos herramientas a tener en cuenta al
desarrollar tu infraestructura de seguridad.

Almacenar y analizar registros a escala

Debido a las poderosas herramientas de andlisis que ofrecen las solu-
ciones de XDR, estas plataformas pueden procesar grandes cantidades
de datos de seguridad. Las soluciones de XDR son faciles de escalar para
que tu organizacion pueda crecer con el tiempo, sin preocuparte sobre
coémo tendran que cambiar tus analisis de seguridad.

Abordar los requisitos de cumplimiento

RECUERDA

La gran cantidad de datos que pueden procesar las soluciones de XDR
también significa que se pueden cumplir con confianza los requisitos
normativos y de cumplimiento de la industria.

Las organizaciones que participan en la atencion médica o las finanzas
necesitan especialmente herramientas amplias de registro y andlisis.
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Las soluciones en silo son soluciones
parciales

La infraestructura de seguridad se ha vuelto tan generalizada que los
sistemas de silos se han vuelto comunes. La infraestructura de TI de
nivel corporativo no puede depender de esta separacion de sistemas,
pues los atacantes se expanden y desarrollan sus estrategias de ataque.
La informacién de seguridad incompleta puede generar falsos positivos
y la fatiga de las alertas, pues las herramientas de monitoreo no tendran
el contexto completo de la actividad sospechosa.

Recordar los factores humanos

46

El personal de seguridad que administra estas herramientas es la parte
mas importante de cualquier entorno de seguridad de TI exitoso. Las
soluciones de seguridad ineficientes sobrecargan al personal de segu-
ridad con amenazas falsas positivas, alertas innecesarias que provocan
la fatiga de las alertas, y herramientas de identificacion y respuesta
mediocres que afectan su rendimiento.
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El objetivo principal de las plataformas de XDR es reducir los tiempos
de deteccién y respuesta, minimizar la fatiga de las alertas y agregar
contexto a las alertas legitimas. Las herramientas de XDR se enfocan en
proporcionar inteligencia sobre amenazas mediante analisis respaldados
por aprendizaje automatico y un panel centralizado que permite actuar
sobre las amenazas con confianza. Las funciones de orquestacién
y automatizacion agilizan el proceso de respuesta al proporcionar
herramientas personalizables y faciles de usar para el personal de
seguridad.
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