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Der Aufstieg des hybriden Zeitalters

Der hybride Arbeitsplatz bzw. das Arbeiten von tiberall aus ist die Zukunft und diese Zukunft hat bereits
begonnen. Die Pandemie hat diesen Trend verstirkt. Und aufgrund ihrer Vorteile wird die hybride Arbeit
bleiben. Untersuchungen von EMA (Enterprise Management Associates) haben ergeben, dass 85 % der
Unternehmen einen dauerhaften Anstieg der Anzahl der MitarbeiterInnen, die zumindest teilweise im
Homeoffice arbeiten, zu verzeichnen haben.! Besondere Beachtung ist dem Wort ,dauerhaft” zu schenken.
Unternehmen haben ganz klar erkannt, dass die hybride Arbeit Vorteile mit unbegrenztem Mehrwert mit
sich bringt.

In diesem hybriden Zeitalter arbeiten viele Leute zum Teil im Biiro und zum Teil von zu Hause aus.
Beispielweise erkladrte eine Netzwerktechnikerin bei einer groféen amerikanischen Versicherung gegentiber
EMA: ,Nach der Pandemie werden voraussichtlich 70 % der MitarbeiterInnen nur zwei oder drei Tage pro
Woche ins Biiro kommen.”

Die Pandemie hat vieles verdndert, nicht nur den Arbeitsort, sondern auch die Arbeitsweise — insbesondere
die Anwendungen und Rdumlichkeiten, mit bzw. in denen gearbeitet wird. Auf3erdem hat sich ihre
Toleranz gegeniiber Gesundheitsrisiken gedndert.

Die hybride Arbeit ist zur neuen Normalitdt geworden. Teams, die fiir die Netzwerkinfrastruktur und
den -betrieb verantwortlich sind, miissen die Unternehmensnetzwerke sowie die Netzwerkmanagement-
Tools und -verfahren anpassen, um diese neuen Umgebungen zu unterstiitzen. Die Netzwerke miissen
aktualisiert und optimiert werden, um der héheren Nachfrage nach Bandbreite, Mobilitit und Cloud-
Zugriff gerecht zu werden. Aufderdem ist die Transformation der betrieblichen Ablaufe erforderlich.
Dazu gehoren die Automatisierung, die Sicherheit, die auch auf3erhalb der Unternehmensgrenzen
gewéhrleistet sein muss, und Einblicke in das Benutzererlebnis im Homeoffice.

1Sofern nicht anders angegeben, wurden alle in diesem Whitepaper angegebenen Statistiken dem folgenden EMA-Bericht
entnommen, der im Juli 2021 verdffentlicht wurde: ,,Post-Pandemic Networking: Enabling the Work-From-Anywhere
Enterprise®.
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Der Einfluss der hybriden Arbeit auf
Unternehmens-LANs

Neue Anwendungen

Der Umstieg zahlreicher Unternehmen auf die hybride Arbeit hat die Art und Weise der Zusammenarbeit
und Kommunikation verdndert. Sprach-, Video- und Screensharing-Anwendungen sind aus der Arbeitswelt
nicht mehr wegzudenken, egal wo sich die MitarbeiterInnen befinden. Tatsédchlich berichten 95 % der
Unternehmen, dass die Traffic-Menge fiir die Echtzeitkommunikation in ihren Netzwerken aufgrund der
hybriden Arbeit gestiegen sei.?

Laut EMA wird die Nutzung von Echtzeitanwendungen auf einem hohen Niveau bleiben, auch wenn die
MitarbeiterInnen ins Biiro zurtickkehren. Die hybride Arbeit hat eine Arbeitskultur geschaffen, in der sich die
Zusammenarbeit tiber Echtzeitanwendungen manifestiert hat, da sich der Standort einer Person immer schwerer
vorhersagen lasst. Dieser Wandel bei der Nutzung von Anwendungen betrifft nicht nur MitarbeiterInnen in der IT,
die frither vorwiegend im Biiro gearbeitet haben. Arztliches Fachpersonal setzt auf Telemedizin. Im Einzelhandel
wird mit Kunden tiber Video kommuniziert. Schulen und Universititen fithren hybride Lernkonzepte ein.

Mit der hybriden Arbeit ist auch die Anzahl der Cloud-Anwendungen rasant gestiegen. Mehr als 70 % der
Unternehmen geben an, dass die Pandemie die Migration von Anwendungen in die Cloud beschleunigt hat. Da
sich die Latenz von Anwendungen bei der Migration von On-Premises-Rechenzentren in die Cloud erhéhen kann,
miissen Unternehmen ihre Netzwerke modernisieren, um die Auswirkungen zu verringern. LANs miissen fiir
einen effizienten Traffic-Fluss an den WAN-Edge optimiert werden. Dasselbe gilt fiir WANS, die den Traffic an

die Clouds weiterleiten. Im Gegensatz zu Anwendungen, die {iber ein lokales oder regionales Rechenzentrum
bereitgestellt werden, sind Cloud-Anwendungen auch bei kleinen Problemen im lokalen Netzwerk sehr anfallig.

Aufderdem muss bei Netzwerken die Tatsache berticksichtigt werden, dass sich in der hybriden Arbeitswelt das
Arbeiten im Biiro grundlegend gedndert hat. Hot-Desking ersetzt fest zugeteilte Arbeitsplétze. Es bedarf also
standortbasierter Services, um die Verfiigbarkeit von Arbeitspldtzen zu managen. Ein weiterer Faktor ist die
erh6hte Mobilitit. ExpertInnen von EMA gehen davon aus, dass hybride MitarbeiterInnen mehrere Gerite

im Biiro nutzen. Dadurch steigt der Bedarf an Netzwerkverbindungen mit hoher Dichte und an verbessertem
Zugriffsmanagement. Zu guter Letzt miissen die Arbeitsumgebungen im Hinblick auf Umweltvertriglichkeit
und Gesundheit nachhaltig sein. Beispielsweise muss die Infrastruktur so konzipiert sein, dass sie den héheren
Gesundheits- und Sicherheitsanforderungen der MitarbeiterInnen Rechnung tragt.

2EMA, ,Enterprise WAN transformation: SD-WAN, SASE, and the Pandemic*®, Dezember 2020.
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Neue Infrastrukturanforderungen

EMA-Untersuchungen haben ergeben, dass die Pandemie 71 % der Unternehmen dazu veranlasst hat, verstarkt in
die On-Premises-LAN-Infrastruktur zu investieren. Angesichts der Tatsache, dass viele Unternehmensstandorte
wahrend den ersten Jahren der Pandemie verwaist waren, hitte man eigentlich das Gegenteil erwartet. Betrachtet
man den Umfang dieser Investitionen, kann man davon ausgehen, dass die hybride Arbeit das LAN verdndert.

46 % der Unternehmen nennen den erhéhten Bedarf an Bandbreite als weiteren wichtigen Faktor

fiir LAN-Investitionen. Dazu gehdren Wi-Fi-Netze mit hoher Bandbreite, die Echtzeitanwendungen

und Netzwerkverbindungen mit hoher Dichte unterstiitzen. Ebenso inbegriffen sind Upgrades fiir
hochleistungsfihige Multigigabit-Switches mit Power over Ethernet (PoE) der neusten Generation, um Next-
Generation Wi-Fi Access Points und andere Geréte und Sensoren zu unterstiitzen.

»Die einzelnen Arbeitsplatze und Biiroflichen werden kleiner, sodass wir die Switching-Kapazitit und
Portdichte erh6hen miissen®, sagt ein Netzwerktechniker eines grof3en Versicherungsunternehmens.

»Invielen Arztpraxen und Satellitenbiiros gab es Probleme mit der Bandbreite, weil die Telemedizin das

Netzwerk mit Videoanwendungen tiberlastet hat. Unsere [Wi-Fi-|Standortpriifung war darauf einfach nicht
vorbereitet®, berichtete kiirzlich eine Netzwerktechnikerin bei einem regionalen Krankenhaus gegeniiber EMA.
»Die medizinischen Fachkrifte haben fiir die Telemedizin auch private Gerite genutzt, sodass unser BYOD-
Programm regelrecht explodierte. Wir miissen eruieren, wie wir im Hinblick auf die Compliance-Anforderungen
all diese Gerite unterstiitzen und deren Nutzung ermdglichen. Fiir unsere Wireless-LAN-Uberwachung und die
Netzwerksegmentierung stehen noch einige Upgrades aus. Auch die Dichte der Access Points muss erhoht werden.’

3

43 % der IT-Organisationen geben an, dass die erhohte Mobilitdt zu hoheren LAN-Investitionen fiihren
wiirde. Daraus ergeben sich Bereitstellungen von Wi-Fi Access Points mit hoher Dichte, die eine nahtlose
Ubergabe ermdglichen, wenn BenutzerInnen vom Hot-Desk in private Rdume wechseln, um Telefonanrufe
zu erledigen, bzw. in Konferenzrdume, um an Meetings teilzunehmen. Mit diesen Investitionen muss auch
eine angemessene Abdeckung in allen Biiros sichergestellt werden, nicht nur in Konferenzraumen.

Die Anforderungen an die IoT-Netzwerkverbindungen sind fiir 38 % der Unternehmen mit LAN-Investitionen
verbunden - angefangen bei Wi-Fi- und Switch-Upgrades bis hin zu zusétzlichen Sicherheits- und Compliance-
Funktionen. Viele Unternehmen benétigen neue Authentifizierungs- und Segmentierungstechnologien,

da einfache IoT-VLANSs der steigenden Komplexitit von IoT-Umgebungen nicht mehr gerecht werden.

Fiir die Uberwachung von intelligenten Gebiduden sind Netzwerkzugriffstechnologien erforderlich, die

sich von industriellen Kontrollsystemen oder Geriten fiir die medizinische Uberwachung in vielerlei

Hinsicht unterscheiden. Diese IoT-Aktivititen fiihren moéglicherweise auch zu héheren Investitionen in
private 5G-Netze, um dem Bedarf an Verbindungen mit niedriger Latenz und den Anforderungen von
Robotersteuerungen und Fahrzeugfiihrungssystemen beziiglich einer Netzwerkaufteilung gerecht zu werden.

“EMA
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Schlief’}lich geben 30 % der Unternehmen an, dass ihr Bedarf an neuen standortbasierten Services,

die nachhaltige Arbeitsumgebungen unterstiitzen, zu hoheren LAN-Investitionen fiihren wiirde. Sie
benodtigen Wi-Fi Access Points mit Funktionen, die préazise Standortinformationen liefern. Tatsdchlich
sagen 88 % der IT-Organisationen, dass sie sich aufgrund der Pandemie fiir die langfristige Nutzung von

Standorttechnologien interessieren wiirden, um den Herausforderungen im Gesundheitswesen zu begegnen.

»Standortbasierte Services sind interessant fiir die Erfiillung von Social-Distancing-Anforderungen. Die
Angst, dass die Infektionszahlen wieder steigen, ist da®, sagte ein Netzwerttechniker bei einem grofien
Versicherungsunternehmen gegeniiber EMA.

Die wichtigsten Anwendungsfille fiir diese Standorttechnologien sind die Optimierung der Verfiigbarkeit

von Arbeitspldtzen und Konferenzrdumen (55 %), die Durchsetzung der Belegungsdichten (39 %) und die

Steuerung von intelligenten HLK-Systemen, wie z. B. die intensivere Beliiftung von belegten Raumen (32 %).

Diese Modernisierung des Netzwerks erfordert eine angemessene Transformation des
Netzwerkmanagements. Netzwerkteams gehoren beispielsweise ebenfalls zur hybriden Belegschaft
und bendtigen daher Cloud-basierte Tools, auf die von tiberall aus zugegriffen werden kann und die
benutzerfreundlich sind. Aufierdem bendtigen sie automatisierte Abldufe, um die Komplexitdt zu
verringern, und AIOps-Einblicke, um in dynamischen und komplexen hybriden Arbeitsumgebungen
proaktiv agieren zu konnen.

Neue Sicherheitsanforderungen

42 % der Unternehmen gaben gegeniiber EMA an, dass die neuen Compliance- und Sicherheits-
anforderungen die gréfite Herausforderung bei der Umsetzung des hybriden Arbeitsmodells sei. Thre
Prozesse fiir die Erstellung und Implementierung von Richtlinien sind veraltet. Ihre Zugriffskontrollen
sind fiir flexible Arbeitsumgebungen zu starr. Zudem eroffnet das Homeoffice eine komplett neue
Angriffsfliche, die abgesichert werden muss.

63 % der Unternehmen, die wihrend der Pandemie ihre LAN-Investitionen erh6ht haben, gaben
gegeniiber EMA an, dass sie diese Mittel zur Erfiillung von Sicherheits- und Compliance-Anforderungen
aufwenden wiirden. Die Mobilitét in den Biiros und die BYOD-Richtlinien erfordern moderne
Authentifizierung, Zugriffskontrolle, Segmentierungstechnologie und Netzwerkautomatisierung,

um die mit dem Wandel einhergehende Komplexitit zu verringern. Moglicherweise sind auch neue
Sicherheitstechnologien fiir das Netzwerk erforderlich.

Diese Sicherheits- und Compliance-Investitionen sollten einfach zu implementieren und zu managen
sein. Zudem sollten sie ein nahtloses Benutzererlebnis unterstiitzen - unabhingig vom Arbeitsort.
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Optimieren des LANSs fUr die hybride Arbeit

Infrastruktur-Upgrades, die in Erwagung gezogen werden sollten

Jedes Unternehmen definiert individuelle Netzwerkanforderungen fiir die hybride Arbeit, jedoch geht
EMA davon aus, dass die meisten Upgrades Technologien der neuesten Generation beinhalten. In diesem
Abschnitt werden die Funktionen niher betrachtet, die NetzwerkarchitektInnen bei der Optimierung der
Infrastruktur am besten unterstiitzen.

Access Layers auf der Basis von Wi-Fi 6E

Wi-Fi 6E, eine Erweiterung des Wi-Fi 6-Standards flir Wi-Fi-Technologie, kann aktuell von allen fiihrenden
Anbietern bezogen werden. Wi-Fi 6E Access Points der Premiumklasse verfiigen {iber Triband-Technologie,
die maximale Wireless-Leistung fiir die hybride Arbeit bietet. Wi-Fi-Losungen haben jahrelang das 2,4- und
5-GHz-Frequenzband genutzt. Das Spektrum dieser Frequenzbidnder war relativ eng — mit sich tiberlappenden
Kanélen, die anféllig fiir Storungen waren. Wi-Fi 6E-Triband-Funksysteme unterstiitzen das neue 6-GHz-
Frequenzband, welches das Funkfrequenzspektrum, in dem das Wi-Fi-Netz betrieben wird, um das Vierfache
vergrofdert und sich tiberlappende Kanile verhindert. ExpertInnen gehen davon aus, dass diese Access Points
in der Praxis einen Durchsatz von 2 Gbit/s bieten.

Mit dem gesamten Spektrum in Wi-Fi 6E bieten Access Points der Premiumklasse viele Vorteile: Sie
optimieren Signale, stellen eine hdhere Dichte fiir parallele Verbindungen bereit und lenken 6 GHz-fihige
Gerite in das neue Band, wéhrend fiir 4ltere Gerdte Bidnder mit niedrigerer Frequenz genutzt werden. Die
Folge: weniger Stérungen und mehr Leistung.

Switches mit hoher Dichte fur das Wireless-LAN
Auch das kabelgebundene Netzwerk muss angesichts der stark zunehmenden Wi-Fi-Verbindungen und
des exorbitant steigenden Gesamtdurchsatzes modernisiert werden.

Unternehmen bendétigen Multigigabit-Switches (mit 2,5 und 5 Gbit/s) mit hoher Dichte, um die
Verbindungen zu Wi-Fi Access Points bereitzustellen. Diese neuen Switches haben die Kapazitét fiir
das Traffic-Backhauling von den Access Points, die den Kunden Gigabit-Verbindungen bieten. Diese
Switches miissen Universal PoE unterstiitzen, damit sie fiir Wi-Fi 6E Access Points und IoT-Gerite und
-Sensoren eingesetzt werden konnen.

Fiir die meisten Netzwerke ist ein Upgrade auf das Core und Aggregation Layer erforderlich, da
Multigigabit-Switches 100 Gbit/s- oder sogar 400 Gbit/s-Uplinks bendtigen, um den Traffic vom
Wireless-LAN zu verarbeiten.

“EMA
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Das doppelte Potenzial von 5G

Neue 5G-Losungen bieten mehrere Vorteile fiir Netzwerke in hybriden Arbeitsumgebungen. Erstens besteht
das private 5G-Netz aus neuen Technologien, die das Wi-Fi-Netz ergdnzen und sich integrieren lassen -

fiir ein vielseitigeres Wireless-LAN. Privates 5G bietet Netzwerkverbindungen mit niedriger Latenz,
Netzwerkaufteilung, SIM-basierte Sicherheit und Ausfallsicherheitsfunktionen, die fiir den Austausch
wichtiger Informationen unverzichtbar sind, wie z. B. bei medizinischen Geréten, Steuersystemen in der
Industrie und der Kommunikation von Einsatzkriften. Angesichts der potenziellen Uberlappung mit dem
Wi-Fi suchen viele Netzwerkteams nach Anbietern von zuverlissigen Switching- und Wi-Fi-Losungen.

5G-Wireless-Services fiir Festnetz/Mobilfunk von mobilen Netzwerkbetreibern konnen Probleme mit
Netzwerkverbindungen im Homeoffice 16sen, vor allem in Regionen, in denen die terrestrischen Internet-
Services der Anbieter eher suboptimal sind. Netzwerkteams sollten die Installation von 5G-Routern im
Homeoffice von MitarbeiterInnen in Betracht ziehen, die Probleme mit schlechten Internetverbindungen haben.

Die Studie von EMA hat ergeben, dass 72 % der Unternehmen den Einsatz mobiler Internetlésungen fiir
einige MitarbeiterInnen im Homeoffice erwégen. Viele Anbieter von SD-WAN bieten SG-fahige Gerite, die
das WAN-Underlay auf das Homeoffice erweitern.

Optimieren des Netzwerkmanagements

Die hybride Arbeit erfordert einen flexibleren und effizienteren Netzwerkbetrieb, da Netzwerke komplexer
und schwieriger zu managen sind. Ein neuer Ansatz fiir das Netzwerkmanagement ist von wesentlicher
Bedeutung.

Cloud-basiertes Management

Optimiertes Netzwerkmanagement beginnt mit Cloud-basierten Management-Tools. EMA-Untersuchen
haben ergeben, dass das Interesse an Cloud-basierten Netzwerkmanagementmodellen steigt. Angebote
fiir Cloud-basiertes Netzwerkmanagement haben die Betriebskosten in Zeiten beschrinkter Ressourcen
verringert. Es ist keine Hardware am Standort erforderlich und der Anbieter ist fiir das Management der
Patches und Upgrades verantwortlich. Cloud-basierte Tools sind einfach zu skalieren und wachsen mit
dem Netzwerk mit, da keine Tool-Upgrades am Standort erforderlich sind.

Die meisten Cloud-basierten Netzwerkmanagementldsungen sind erweiterbar - mit APIs und Partner-
Ecosystems, die Integrationen in Sicherheitslésungen von Drittanbietern, Cloud-Service-Provider usw.
ermoglichen. Auflerdem ist der Zugriff auf diese Tools von liberall aus moglich. NetzwerkmanagerInnen
miissen nicht an einem bestimmten Ort sein, um auf diese Tools zuzugreifen. Sie konnen also von iiberall
aus arbeiten.

“EMA
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Netzwerkautomatisierung

Netzwerkteams sollten auch automatisierte Ablaufe nutzen, um die Komplexitit zu verringern, die

mit der hybriden Arbeit verbunden ist. EMA zufolge erweitern 91 % der Unternehmen die Nutzung

der Netzwerkautomatisierung als Reaktion auf das hybride Arbeitskonzept. Das Spektrum der
Netzwerkautomatisierung reicht von Design, Bereitstellung und Konfiguration tiber das Change-Management
bis hin zu Assurance-Workflows. Worfklows fiir die Automatisierung der Segmentierung und Erstellung von
Sicherheitsrichtlinien sind besonders kritisch.

Im Folgenden finden Sie die sechs wichtigsten Anwendungsfille fiir die Netzwerkautomatisierung
fiir IT-Organisationen, welche die Nutzung der Automatisierung erweitert haben, um das hybride
Arbeitskonzept zu unterstiitzen:

Monitoring und Fehlerbehebung (47 %)

Konfigurations- und Change-Management (33 %)

Infrastrukturbereitstellung (30 %)

Lifecycle-Management fiir Geréte (29 %)

Netzwerkdesign (23 %)

I N

Richtlinienmanagement (22 %)

AlOps-basierte Assurance

Netzwerkteams bendétigen bessere Netzwerkdaten und aussagekraftige Einblicke, um die hybride Arbeit
zu unterstiitzen. Alles beginnt mit der Erfassung der richtigen Telemetrie. Das Homeoffice 14sst sich nur
schwer liberwachen, da die Optionen fiir die Erfassung der Telemetrie begrenzt sind. Viele der fiir den
Netzwerkbetrieb zustindigen Teams nutzen aktive, synthetische Monitoring-Tools, die Einblicke in die
Leistung des Internets und der Cloud liefern.

Eine bei einer groflen Bank titige Netzwerktechnikerin meinte dazu: , Ich glaube nicht, dass die
Transparenz ausreicht, um die Arbeit im Homeoffice zu unterstiitzen. Wir sind vorwiegend damit
beschéftigt, Probleme zu I6sen, anstatt sie im Vorfeld zu vermeiden. Wir diirfen das Monitoring nicht
auf einzelne Personen beschrinken, sondern miissen es auf alle BenutzerInnen ausweiten.”

Tatsdchlich haben 96 % der Netzwerkteams in die Verbesserung ihrer Monitoring-Tools investiert, um
die Ablaufe und Transparenz im Homeoffice zu unterstiitzen. Und 42 % der Teams geben an, dass sie
die Gelder teilweise fiir die Erfassung neuer Datentypen verwenden wiirden.

“EMA
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EMA zufolge bendtigen Netzwerkteams zusitzlich zu neuer Telemetrie auch neue Sicherheitseinblicke,

neue Dashboards und Berichte, bei denen der Fokus auf der Arbeit im Homeoffice liegt, sowie eine hohere

Skalierbarkeit von Tools.

AlIOps-Einblicke sind fiir die hybride Arbeit von entscheidender Bedeutung. Hybride MitarbeiterInnen,
die zwischen Biiro und Homeoffice wechseln, erwarten bei der Nutzung ihrer Anwendungen fiir die
Echtzeitkommunikation ein konsistentes Benutzererlebnis. AIOps-basierte Einblicke konnen die Ablaufe
optimieren, insbesondere flir Netzwerkteams mit komplexen Toolsets.

»,Wir haben viele verschiedene Infrastrukturen, die unzidhlige Metriken liefern, welche an diverse Monitoring-
Tools gehen, deren Wert, Skalierbarkeit und Nutzbarkeit ganz unterschiedlich sind®, sagt ein Netzwerkarchitekt

bei einem grofien Einzelhandelsunternehmen. ,,Sie alle generieren Trends, Warnmeldungen und Berichte.
Das Chaos ist grof3. AIOps kann all diese Toolsets priifen und mithilfe von Machine Learning analysieren,
Warnmeldungen ausgeben, entsprechende Mafdnahmen durchfiihren und Fehler beheben.”

EMA kam zu dem Ergebnis, dass NetzwerkmanagerInnen primér erwarten, dass AIOps sie bei der
Netzwerkoptimierung, betrieblichen Effizienz, verbesserten Sicherheit und Compliance sowie der
Ausfallsicherheit des Netzwerks unterstiitzen. Die fiir den Netzwerkbetrieb zustindigen Teams verlagern
den Schwerpunkt zunehmend auf die proaktive Problembehebung. Daher wiinschen sie sich Losungen fiir
pradiktive Analysen, die neue Probleme erkennen, bevor sie den Geschéftsbetrieb beeintrachtigen.

Teamubergreifende Zusammenarbeit

Schliefdlich sollte ein aktualisiertes Toolset fiir das Netzwerkmanagement den IT-Teams die
Zusammenarbeit ermodglichen und teamiibergreifende Entscheidungsprozesse und Workflows
unterstiitzen. Ein wesentliches Ziel der Zusammenarbeit ist die Verbesserung der Cybersicherheit, um
sicherzustellen, dass Technologieinvestitionen wie SASE (Secure Access Service Edge) und Zero-Trust-
Zugriff auf Netzwerke erfolgreich sind. EMA zufolge geben 75 % der IT-Organisationen an, dass die fiir den
Netzwerkbetrieb und die Sicherheit zustindigen Teams enger zusammenarbeiten.3

EMA hat festgestellt, dass Netzwerk- und Sicherheitsteams in folgenden Bereichen starker
zusammenarbeiten: Netzwerkplanung und -design, Netzwerkimplementierung und Monitoring der
betrieblichen Ablédufe. All dies sind wichtige Bereiche fiir die Erstellung und den Betrieb eines neuen
Netzwerks fiir die hybride Arbeit. Netzwerkmanagement-Tools mit integrierten Sicherheitsworkflows
und Einblicken sind unverzichtbar.

3EMA, ,NetSecOps: Aligning Networking and Security Teams to Ensure Digital Transformation®, Oktober 2021.
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Aus der Sicht von EMA

Fiir Millionen von Menschen hat sich die Arbeitswelt grundlegend verdndert. Netzwerkteams miissen
sich an das neue hybride Arbeitsmodell anpassen, damit MitarbeiterInnen von iiberall aus produktiv
arbeiten konnen. Den Netzwerkteams muss klar sein, dass nicht nur die Arbeit im Homeoffice besonderer
Aufmerksamkeit bedarf. Auch das Unternehmens-LAN muss aktualisiert werden.

Echtzeit- und Cloud-basierte Anwendungen bendtigen mehr Bandbreite bei niedrigerer Latenz. Jetzt da die
Belegschaft ins Biiro zuriickkehrt und mehr Gerite als zuvor nutzt, muss das LAN Verbindungen mit hoher
Dichte unterstiitzen. Diese Netzwerkverbindungen miissen sicher sein, denn die hybride Arbeit hat dazu
gefiihrt, dass die Netzwerkgrenzen verschwimmen.

All dies stellt NetzwerkmanagerInnen vor grof3e Herausforderungen. Teams, die fiir den Netzwerkbetrieb
zustandig sind, benotigen einfache Tools mit Automatisierung, Daten und Einblicken, um diese neuen
Netzwerke erfolgreich aufzubauen, zu implementieren und zu managen. Netzwerkteams sollten die mit
Cloud-basierten Netzwerkmanagement-Tools verbundenen Moéglichkeiten priifen, denn sie verbrauchen
weniger Ressourcen und der Zugriff ist von {iberall aus moglich. Auch wenn eine Organisation die
Voraussetzungen fiir Cloud-basiertes Management noch nicht erfiillt, sollte sie deren zukiinftige Nutzung
planen. Netzwerkteams sollten sich nach Infrastrukturlésungen umsehen, die tiber On-Premises- und
Cloud-basierte Tools gemanagt werden kdnnen, um eine zukiinftige Umstellung auf Cloud-basiertes
Management zu ermdglichen.

Dieses Whitepaper bietet einen Uberblick {iber die ersten Schritte und EMA empfiehlt Thnen die

enge Zusammenarbeit mit einem zuverldssigen Anbieter, um Ihre Netzwerke auf die hybride Arbeit
umzustellen. bietet viele dieser wichtigen Bausteine, einschliefilich
Multigigabit-Switches der Catalyst 9000-Serie, Cisco Catalyst 9100 und Meraki MRS7 Wi-Fi 6E Access
Points, die Cloud-basierte Meraki-Managementlosung, Cisco Catalyst 9800 Wireless Controller, Cisco
DNA Center fiir On-Premises-Netzwerkautomatisierung und -Assurance und das neue private 5G-Netz
von Cisco als As-a-Service-Angebot.
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Uber Cisco

Cisco (NASDAQ: CSCO) ist der weltweit fiihrende Anbieter von Technologie, die das Internet am
Laufen hilt. Wir schaffen Inspirationen fiir neue Moglichkeiten, indem wir Ihre Anwendungen neu
definiern, Ihre Daten schiitzen, Ihre Infrastruktur transformieren und Ihre Teams fiir eine globale
und integrative Zukunft unterstiitzen. Erfahren Sie mehr auf , und folgen Sie uns
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