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ファイアウォーリングは、変化するビ
ジネスとネットワーキングのニーズに
合わせて、組織がセキュリティをより
良く調整する上で重要なステップとな
ります。シスコは、ファイアウォール
を基盤とした統合セキュリティプラッ
トフォームの構築により、企業のビジ
ネス変革を支援しています。

 「ファイアウォールは
依然として組織の
ネットワークセキュ
リティ戦略の基盤で
すが、 ネットワー
クの進化と同様に、
ファイアウォールも
進化しなくてはなり
ません」

概要
このホワイトペーパーでは、ネット
ワークセキュリティの進化と、組織の
環境を将来に向けて保護するために必
要なことを説明します。

ネットワークの不均一性が高まるにつ
れ、組織による一貫したポリシー管理
とその適用、一元的な可視性の維持が
ますます困難になっています。相互接
続されたネットワークの複雑さは、エ
ラーや設定ミスの原因となることが多
く、進化し続ける高度な脅威に対して
脆弱な状態をもたらします。

組織が制御性を強化し、一貫性を維持
するためにはどうすればよいでしょう
か。まず、ファイアウォールに主眼を
置いたセキュリティへの統合アプロー
チから始めます。

ファイアウォールは依然として組織の
ネットワークセキュリティ戦略の基盤
ですが、ネットワークが進化したよう
に、ファイアウォールも進化しなくて
はなりません。以前は、ファイアウォー
ルは、ネットワークトラフィックを
許可 / 拒否するポリシー駆動型の制御
ポイントとして機能する、入力 / 出力
「境界」における単一のアプライアン
スでした。今日のデジタル世界で成功
を収めるには、組織は単一のファイア
ウォールにとらわれずに、「ファイア
ウォーリング」を採用する必要があり
ます。これは、異種ネットワーク全体
の論理制御ポイント間で高度なセキュ
リティ保護を戦略的に調整する、ポリ
シー主導型の手法です。

デジタル変革を進めている組織は、 
ファイアウォーリングを導入すること
で、将来のビジネスとセキュリティニー
ズへの対応に向けた架け橋を築きなが
ら、より強力なセキュリティ態勢を実
現できます。
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セクション 1：ファイアウォールの歴史
ネットワークセキュリティの進化
従来、ファイアウォールはネットワークエッジのゲートキーパーとして配備されていました。包括的な制御ポイン
トとして機能し、この境界を通過するネットワークトラフィックを検査してきたのです。ネットワークの入力 / 出力
ポイントに位置し、通信を検証するのがファイアウォールの役目です。ここでは、ネットワークの内部トラフィッ
クは本質的に信頼できると見なされ、外部トラフィックは本質的に信頼できないと見なされます。必要なトラフィッ
クがネットワークに出入りすることを許可し、望ましくないトラフィックを阻止するようにルールセットとポリシー
が作成され、単一の制御ポイントで適用されます。

ネットワークの境界を城の周りの堀に例えると、ファイアウォールは要塞を出入りするすべてのトラフィックを制
御する跳ね橋として機能してきたと言えます。

従来のネットワークセキュリティ

すべてのトラフィックに対す
る単一の制御ポイント

基本的に内部トラフィックは
信頼でき、外部トラフィック 
は信頼できないと考えられて
いた 

図 1. 従来のネットワーク ファイアウォールのアプローチ

クラウドが登場しました。そして、アプリケーション。
単一の制御ポイントを介してセキュリティを適用する手法が課題になるまでには、時間がかかりませんでした。
まず、リモートアクセスとエンタープライズモビリティが台頭しました。次に訪れたのが、クラウドコンピューティ
ングによる変革です。ビジネスがクラウドに移行し、デバイスとユーザは制御された内部ネットワークから外部
へと一斉に移行し始めたため、「単一の制御ポイント」モデルが役立たなくなったのです。すぐに複数の境界が
形成されました。それらすべてを保護しなくてはなりません。ネットワークの周りに一つの堀を配置する手法は、
もはや効果的ではないのです。

現在、ブランチオフィスの場所、リモートの従業員、およびクラウドサービス利用の増加といった要因により、従
来のセキュリティ制御ポイントを完全にバイパスして、これまでの「境界」から自由になるデータが増えています。
さらに、多くの企業が BYOD（Bring Your Own Device）モデルを採用しており、従業員は個人のコンピュータや
モバイルデバイスから機密性の高いビジネスアプリケーションにアクセスできます。実際、従業員の 67% 以上
が職場で自分のデバイスを使用し、この傾向には終わりが見えません。パブリックアクセスが可能な Wi-Fi ネッ
トワークを介して接続されたモバイルデバイスやラップトップが普及し、日々の業務にも不可欠となっています。
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単一の制御ポイントでは不十分
すべての環境で独自のマイクロ境界が
必要 

進化するフォームファクタ
単一制御ポイントから複数の物理 /
仮想ファイアウォールに移行 

一貫性のないポリシー 

さらに、圧倒的多数のビジネス拠点やユーザは、クラウドベースの重要なアプリケーションやデータが増加して
いるインターネットへの直接的なアクセスを必要としています。企業は、複数のクラウドサービス、オペレーティ
ングシステム、ハードウェアアプライアンス、データベースなどにわたってワークロードを展開し続けています。
アプリケーションとデータの分散化がさらに進み、その結果ネットワークは多様化しています。

新たな状況
汎用的なアプローチでは、今日の状況に対応できません。

マイクロ境界全体で 
ポリシーを統一することは困難です。

管理が複雑
NetSec および IT 部門は多くのポイ
ント製品を使用し、それぞれに独自
の管理コンソールがある 

進化する脅威の状況
セキュリティ製品は脅威インテリ
ジェンスを継続的に提供して攻
撃者に先行する必要がある 

図 2. 従来のファイアウォールモデルは、ネットワークの複雑さと進化する脅威への対応を試されています。

より複雑で、新しい現実
これらのイノベーションにより、相互に接続された生産性の高い職場環境が実現するとともに、ビジネスのあり
方が大きく変化しました。アプリケーションを制御し、オンプレミスのユーザを認可する時代から、企業全体に
サービスとアプリケーションを提供する動的なマルチクラウドエコシステムへと転換したのです。それだけでな
く、ビジネスに不可欠なサードパーティとの関係も管理対象となりました。大規模な拡張とアウトソーシングには、
規模と効率性のメリットがありますが、その代償も伴います。ネットワークアーキテクチャの進化により、攻撃対
象が大幅に増加し、ビジネスネットワーク、データ、およびユーザを保護する作業が著しく複雑になったことです。

ポイント製品を使って対抗する
組織は通常、新たな問題が発生するたびに「最良」なポイント セキュリティ ソリューションを導入することで、
これらの課題に対処してきました。このアプローチにより、企業は平均で 75 のセキュリティツールを使用し、 
非常に大きなデバイスの「スプロール」が発生しています 1。様々なベンダーの複数のセキュリティ製品を使用
すれば、ネットワーク セキュリティ チームにとって重大な管理上の問題が発生しかねません。ほとんどの場合、
セキュリティデバイスとセキュリティ機能が急増すると、攻撃リスクが高まります。質問したところ、IT および情
報セキュリティ専門家の 94% が、ネットワークの複雑さが増すと脆弱性が高まり、88% がより迅速にネットワー
ク セキュリティ ポリシーを変更したいと考えていました 2。

2019 年 1 月から 7 月にかけて、3,800 件のデータ漏えいが明らかになり、2018 年上半期から 54% 増加して
います 3。この急上昇は、ネットワークを侵害するために、悪意ある攻撃者が、巧妙な手法を使用している証です。
侵害の成功率が上昇していることは、従来のネットワークセキュリティ手法が今日の脅威に対抗できないことを
示しています。

1「防御の深さ：支出を止めて、統合を開始」、CSO、2016 年 3 月 4 日。
2「ネットワークセキュリティの複雑さをナビケーション」、ESG 調査インサイト報告、2019 年 6 月
3「ネットワークセキュリティの複雑さをナビケーション」、ESG 調査インサイト報告、2019 年 6 月
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64% 
設定ミスの主な原因は人的ミス 

脅威、ノイズ、リスクの増大
電子メールから BYOD ポリシーに基づく未確認のエン
ドポイント、Web ポータル、IoT デバイスにいたるま
で、悪意ある組織が新しいベクトルを攻撃しているた
め、組織は自らを保護するために他の様々なアプロー
チを試みています。

前述のように、ポイント製品を追加することで、組織
の全体的なセキュリティ態勢は改善できません。まっ
たく逆です。セキュリティチームが管理する「ノイズ」
は増加します。セキュリティチームは、苦労しながら、
避けられない新たな攻撃や、既知または未知のあら
ゆる脆弱性を狙うマルウェアに目を光らせ続けていま
すが、このように複雑さが増すことで、セキュリティポ
リシーの作成、管理、適用の作業がますます困難になっ
ています。

これに対応するため、ネットワーク セキュリティ チー
ムは、多数のクラウドリソースを個別に設定しなくては
なりません。これにより、セキュリティの設定ミスが発

生し、侵害につながる可能性がさらに高まります。実
装されていない、または不適切に実装されてるセキュ
リティ制御が最大の要因になり得ます。64% の組織が、
設定ミスの主な原因は、人的ミスであると述べていま
す 4。このようなミスがコンプライアンス違反やサービ
ス停止の原因になったり、攻撃者に門戸を開いてしま
うと、リスクに対処する余裕はありません。

今こそファイアウォールを再検討するとき
です。
ネットワークセキュリティは、骨の折れるタスクです。
スタッフが、大量のポイント セキュリティ ソリューショ
ン、クラウドリソース、およびアプライアンスを管理す
るのは難しくなっています。異なるアプローチを採る
べきときです。

現在と将来のビジネスに貢献する、アジャイルで統合
されたネットワーク セキュリティ プラットフォーム基盤
として、今こそファイアウォールを導入すべきです。

セクション 2：ファイアウォールからファイアウォーリングへ
ファイアウォーリングを導入する理由 

シスコのネットワークは、新しいビジネス手法に対応
するため進化しており、シスコのネットワークも同様
に進化しなくてはなりません。現在の分散型 IT 資産
の世界では、ファイアウォールは依然として堅牢なセ
キュリティ態勢の中核を成しています。

しかし、さまざまなネットワーク インフラストラクチャ、
接続されたデバイス、およびオペレーティングシステ
ムを高度な脅威から保護するために、ファイアウォー
ルの要件が大幅に増えています。そのため、シスコ
の「従来型」ファイアウォールデバイスは、各種の物
理アプライアンスと仮想アプライアンスを組み合わせ
て、強化を進めています。これらはネットワークに組み
込まれる場合もあれば、サービスとして提供されたり、
ホストベースの場合、あるいはパブリッククラウド環境
に含まれる場合もあります。大規模なトラフィック要件
に対応するクラスタ化されたアプライアンス、パーソ
ナルデバイスで動作するソフトウェア、SD-WAN ルー
4「クラウドセキュリティ違反およびヒューマン エラー」、Fugue、2019 年 2 月 7 日。

タ、安全なインターネットゲートウェイなど、新しいフォー
ムファクタを採用している場合もあります。これらの異種
ファイアウォールデバイス間で脅威インテリジェンスを共
有するアクティビティは、場所を問わない、統一された
脅威の可視性と強力なセキュリティ態勢に不可欠です。

今日のネットワークを完全に移行させ、セキュリティを
強化するには、従来の「境界」アプローチから脱却し
なくてはなりません。代わりに、保護が必要な情報やア
プリケーションに近い、ネットワークファブリック全体に
戦略的な適用ポイントを確立する必要があります。具
体的には、物理的な制御ポイントと論理的な制御ポイン
トの両方で、マイクロ境界の作成が必要になります。

スタンドアロンの物理ネットワークデバイスとしての 
ファイアウォールではなく、ファイアウォーリングの機能
について考えなくてはなりません。
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データセンター

アプライアンス
ホスト /ワークロード
仮想アプライアンス 
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インターネット 
ルータ 

ネイティブコントロール 

ホスト /ワークロード 

リモートサイト 

ファイアウォールとは
間違いなく、これまで以上にファイアウォールの重要
性が高まっています。実際、今日のネットワークを保
護するには、あらゆる場所にファイアウォールを追
加する必要があります。ファイアウォーリングは、あ
らゆる場所でポリシーベースの制御を確立する方法
にフォーカスしている点が異なります。

ファイアウォーリングは、俊敏性と統合性に優れたア
プローチを提供し、ますます複雑化する異種ネット
ワーク全体で、ポリシー、高度なセキュリティ機能、
一貫した適用を一元化します。包括的な保護、可視
性、ポリシーの調和、より強力なユーザおよびデバイ
ス認証を提供します。また、ファイアウォーリングは、
すべての制御ポイントで脅威インテリジェンスを共有
することにより、脅威の可視性と制御を統一し、脅威
の検出、調査、修復に必要な時間と労力を大幅に削
減します。

このように、ファイアウォーリングは今日の複雑なネッ
トワークを保護する重要な戦略となります。ビジネス
と脅威の状況が進化し続ける中、未来への架け橋と
なります。

ファイアウォーリングとは
エンフォースメントポイントは、今日の異
種ネットワーク全体に存在しています。
ファイアウォーリングは、一貫性のあるポ
リシーと脅威の可視化機能を備え、一貫し
た脅威防御機能を提供します。これにより、
あらゆる場所で攻撃を迅速かつ正確に防
止、検出、阻止できます。

どのようなものか
クラウド、オンプレミス、またはリモートの場所で資産
とデータを保護する場合、ファイアウォーリングは常
に高度な脅威保護、ポリシー適用、共有された脅威イ
ンテリジェンスを提供しなくてはなりません。課題は、
異なるデバイスが導入され、使用されている異種環
境全体で一貫性を保つことです。

セキュリティ侵害は、本社、データセンター、リモート
サイト、パブリッククラウド、または従業員がリモート
で作業する場所に関係なく、インターネットにアクセ
ス可能なあらゆるデバイスから発生します。そのため、
リスクを軽減するために、よりロジカルな場所に堅牢
なセキュリティ コントロール ポイントを組み込むこと
がこれまで以上に重要です。セキュリティ制御は、必
要に応じて所有環境（物理または仮想アプライアン
ス、ルータなどのネットワークデバイス）、非所有環境
（Security as a Service（SECaaS））、ネイティブ制御、
ワークロードに適用されます。

本社 / 本部 

リモートの従業員 

パブリッククラウド 

図 3. 最新ネットワークセキュリティ課題に対処する手段としての、ファイアウォーリングのコアテナント 
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セキュリティ制御の拡張
従来型ファイアウォールの前提では、すべての内部
トラフィックと承認されたユーザは、本質的に信頼で
き（外部トラフィックは信頼できず）、組織全体の保護
はネットワーク境界で行われました。このネットワーク
境界は、組織全体を保護する論理的なセキュリティ制
御ポイントとなりました。本社、データセンター、ま
たはリモートワーカーからのすべてのネットワークトラ
フィックは、この単一の制御ポイントを介して集中的
に処理されました。

もちろん、このモデルは、組織の IT インフラストラク
チャが多様なフォームファクタと配信モデル（物理ア
プライアンス、仮想アプライアンス、ネットワーク組
み込みルータまたはスイッチ（サービスとして提供さ
れる、ホストベースの、あるいはパブリッククラウドで
提供されるもの））を使用する現在の複雑な環境には
適用できません。

ファイアウォーリング アプローチでは、一貫したセキュ
リティ制御が導入され、完全な可視性、統合されたポ
リシー、包括的な脅威の可視性が提供されます。これ
らのセキュリティ制御により、ますます多様化する環
境においてユーザとデバイスの認証を強化できます。
ユーザ、場所、デバイスなどに関するコンテキストを
収集、共有、対応して、デバイスが定義されたセキュ
リティ要件を満たしていることを確認します。すべて
のマイクロ境界で一貫したセキュリティ制御を使用す
ることで、セキュリティチームはタスクの自動化（コ
ンプライアンス違反のユーザとデバイスの自動検疫、
すべてのセキュリティ制御で問題のあるドメインのブ
ロック、効果的なマイクロセグメンテーションのサポー
トなど）を開始できます。ファイアウォーリングでは、
完全な可視性により、すべてのセキュリティアラートと
侵害の兆候の全体像を把握できます。また、共有の
脅威インテリジェンスにより、接続されているすべて
のデバイスに対して、最新の脅威検出を行います。

クラウドベースの管理
これは単なるポイント製品ではありません。ネットワー
ク境界とクラウドリソースの急増により、侵害の危険性
も増しています。さまざまなセキュリティ製品を管理し
ながら、複雑なクラウド環境でビジネスの最も貴重な
資産を保護することは容易ではありません。設定ミス
を減らすために、セキュリティチームには、即座に視
認できる合理化された管理が必要です。

ファイアウォーリングは、一元化されたクラウドベース
の管理をサポートすることで、セキュリティ態勢を強化
し、セキュリティチーム業務の複雑さを解消し、組織全
体でポリシーの調整が可能になります。テンプレートを
使用すると、ポリシーを一度記述するだけで、ネットワー
ク全体で何万ものセキュリティ制御に適用でき、ポリ
シーの設計と一貫性が向上します。標準のポリシーテ
ンプレートを使用し、新しいデバイスを迅速に導入す
れば、設定エラーを削減できます。組織の成長に合わ
せて、新たに展開する際には最新のポリシーが自動的
に継承されます。拡張性のあるポリシー管理システム
は、複数のセキュリティ機能を一つのアクセスポリシー
に統合し、セキュリティデバイス全体でポリシーを最適
化して不整合を特定し、迅速に修正します。

さらに、一元化されたクラウドベースの管理ソリューショ
ンが、チームの能力を次のレベルに引き上げます。す
べてのデバイスのリスクを迅速に特定し、より一貫性の
ある安全な状態を保つことができます。単一の管理コ
ンソールを使用して、すべてのデバイス間でオブジェ
クトを比較し、不整合を検出して現在のセキュリティ態
勢を最適化できます。従業員は、ポリシー管理を合理
化し、効率性を高め、一貫性のあるセキュリティを実
現するとともに、複雑さを軽減できます。

ホワイトペーパー
Cisco Public
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ファイアウォーリング
は、将来を見据えたネット
ワークセキュリティの基盤
となるファイアウォールか
ら始まり、ファイアウォー
ルで終わる
シスコは、このビジョンを実現する
ために尽力してきました。シスコは
世界中のあらゆる規模のビジネス
や企業と連携しています。すべての
企業において、ネットワークセキュリ
ティをより俊敏に統合し、ネットワー
ク自体に組み込む必要性がありま
す。そのためシスコは、これまでで
最も安全なアーキテクチャ、つまり
ファイアウォールを基盤とする強力
で包括的なプラットフォームを提供
しています。

この線に沿ってこれまでにないレベ
ルの保護を提供することは、シスコ
のセキュリティ戦略の主要な要素で
す。シスコのセキュリティポートフォ
リオとシスコのファイアウォールファ
ミリは、進化する脅威の一歩先を進
みます。必要なあらゆる場所でワー
ルドクラスのセキュリティ制御と、一
貫したポリシーと可視性を提供し、
セキュリティ運用を改善するイノ
ベーションを実現します。

脅威の状況がかつてないほどダイ
ナミックになる時代において、シ
スコはネットワーキングのリーダー
シップと最先端のテクノロジーを 
統合することで、現在と将来に向け
た最強のセキュリティ態勢を実現し
ます。

脅威インテリジェンスによる反撃
ネットワークの境界が拡大し、インターネットに直接接続
されているデバイス数が急増すると、攻撃対象領域も
拡大します。マルウェア、暗号通貨、フィッシング、ボッ
トネットアクティビティに関連するサイバーセキュリティ
の脅威がエスカレートする中で、サイバー犯罪者は、既
存のソフトウェアの脆弱性をエクスプロイトし、悪意ある
攻撃を促進するために、機械学習と AI に注目していま
す。すべてのソフトウェアベンダーの脆弱性パッチを完
全にテストし、認定するのに十分なリソースを備えた組
織はほとんどありません。ほとんどの組織は、新たな脅
威や進化する脅威の攻撃の回避という課題に直面して
います。

ここで、ファイアウォールのもう一つの魅力的な側面が
役立ちます。業界をリードする脅威インテリジェンスと
最新の脅威調査（一部はほぼ最新の状態）を活用し、
保護の更新機能にアクセスすることで、絶え間ない脅
威の流れを緩和できます。脅威研究者は、侵害の兆候
を迅速に特定し、脅威を即座に確認して共有します。規
模の経済を活用して、脅威が発生する前に組織を保護
します。相互接続されたネットワーク、エンドポイント、
ワークロード、クラウド環境全体で脅威インテリジェンス
を共有することで、セキュリティチームは、一見切断さ
れたイベントを関連付け、ノイズを排除し、脅威を素早
く阻止できます。

ファイアウォーリングを使用しない場合の
リスク
ネットワーキングの進歩に伴い、組織はさまざまなポイ
ント製品を導入して、ビジネス要件と運用をサポートし
ています。新しい攻撃ベクトルが公表されると、相変わ
らず、最新の XYZ 脅威から保護するために製品を追加
しています。従来のファイアウォールを利用して複数の
境界にまたがるすべての接続デバイスを保護する場合、
最も貴重なデータや資産がセキュリティ侵害にさらされ
る危険があります。2019 年のサイバーセキュリティ年
報によると、サイバー犯罪による損害は、2021 年まで
に世界で年間 6 兆ドルに達するとみられます 5。

これらの脅威はネットワークに素早く侵入し、包括的な
ネットワークセキュリティとエンドポイントの可視性を欠
くビジネスの運用を危険にさらす可能性があります。

しかし、組織のネットワーク、クラウド環境、デバイス、デー
タを場所を問わず保護することは、セキュリティチーム
にとって大きな負担になります。

5 『2019 年 サイバーセキュリティ年報：100 の事実、数値、予測、および統計』、
Cybercrime Magazine、2019 年 2 月 6 日。

ホワイトペーパー
Cisco Public
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従来のファイアウォールでは、表示範囲が限られてい
ました。IT 部門は、脅威をより早い段階で、迅速に検
出してブロックするために、脅威インテリジェンスを
共有するネットワーク全体の可視性を高める必要があ
ります。ファイアウォーリングはさらに、統合管理に基
づく包括的なセキュリティ態勢と、侵入防御、URL フィ
ルタリング、自動化と機械学習を活用した高度なマル
ウェア防御などの包括的なセキュリティ機能を提供し、
効率性を高めます。

ファイアウォーリング戦略が導入されていない場合、ネッ
トワークが複雑になると設定ミスが発生し、セキュリティ
侵害のリスクが高まります。Gartner のレポートによる
と、「2022 年までに、クラウドセキュリティ障害の少な
くとも 95% がお客様の過失になる」。6 複数の制御ポ
イント間でセキュリティポリシーを整合させるファイア
ウォーリング戦略を採用することで、組織の全体的な
セキュリティ態勢が改善します。

セクション 3：ファイアウォール戦略を設定
するための 4 つのステップ 
ステップ 1：最新の次世代ファイアウォールで、成功
するファイアウォーリング戦略の基盤を確立します。 
適切な Cisco Secure Firewall は、統合セキュリティソ
リューションのために、一貫性のあるセキュリティポリ
シー、可視性、および改善された脅威対応を提供します。

ステップ 2：Cisco Secure Firewall を選択したら、次
は管理ソリューションを標準化します。組織に適したソ
リューションを決定する際には、次の要因を考慮してく
ださい。

• 優先管理場所（オンプレミスまたはクラウド）と、 
セキュリティ管理を担当するグループ（SecOps ま
たは NetOps）を決定します。

• 最も重要なことは、 IT の現在および将来の目標に管
理ソリューションを適合させることです。ワークロー
ドをクラウドに移行する場合、ベンダーポータルを
起動する場合、またはデジタル変革プロジェクトや 
SaaS アプリケーションに取り組む場合は、クラウド
ベースの管理を採用することをお勧めします。組織
がモノリシックなレガシーアプリケーションに依存し
ている場合は、オンプレミスアプリケーションがニー
ズに適しているかもしれません。一般的に、レガシー
アプリケーションは、クラウド上で適切に実行するた
めにリファクタリングを行います。これらのアプリケー
ションをすぐにアップグレードする予定がない場合
は、通常、オンプレミスの管理システムが最適です。

• クラウドベースの管理ソリューションにより、ネット
ワーク運用チームは、組織全体でポリシーを調整し、
複雑さを軽減し、中央のダッシュボードからすべての
セキュリティ制御ポイントを管理できます。ポリシー
のオーケストレーションとポリシー管理を一つの場所
から一貫して簡素化し、最新の脅威から保護します。
一元化されたクラウドベースのアプリケーションによ
り、セキュリティ管理を合理化し、テンプレートを使
用して新しいデバイスを迅速に導入し、環境全体の
すべての変更を追跡できます。

ステップ 3 ：統合によってセキュリティ態勢を強化し
ます。ファイアウォーリング戦略では、すべてのマイク
ロ境界を包括的にカバーし、接続されているすべての
デバイスとセキュリティソリューションを保護および制
御する必要があります。異種混在ネットワーク全体、ク
ラウドアプリケーションとクラウドサービス、企業の電
子メール、および接続されたすべてのエンドポイントで
セキュリティを統合し、拡大する脅威からビジネスを保
護します。

このステップでは、より多くの脅威をブロックし、高度
な脅威に迅速に対応し、ネットワーク、クラウドアプリ
ケーション、およびエンドポイント全体に自動化を提供
するようにセキュリティチームを設定します。

6「クラウドは安全か」Gartner、2018 年 3 月 27 日。

ホワイトペーパー
Cisco Public
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Cisco Secure Firewall によるファイアウォーリング戦略の利点
ネットワーク全体をセキュリティアーキテクチャの拡張に変えます。共通のポリシー、侵入防御機能、およ
びその他のコア機能を Cisco Secure Firewall と共有することで、スイッチとルータはセキュリティを適用し、
ネットワーク インフラストラクチャを包括的なセキュリティポートフォリオに結び付けます。アーキテクチャ
全体で脅威インテリジェンスを迅速に共有し、一見切断されたイベントを関連付け、ノイズを排除し、脅威
を素早く阻止します。

ワールドクラスのセキュリティ制御：Cisco Secure Firewall は、脅威の有効性に優れており、ますます高度
化する今日の攻撃から複雑なネットワークを保護します。業界をリードする高度な脅威インテリジェンスによ
り、新しいマルウェアドメインや悪意のある URL 、未知または未公開の脆弱性を検出し、脅威を早期に検
出して迅速に対応できます。組み込み型の次世代 IPS は、リスクランク付けと影響フラグを自動化して、包
括的な可視性を提供し、セキュリティチームの優先順位を特定し、ノイズを最小限に抑えます。レトロスペ
クティブ セキュリティでは、最初の検出後に脅威を継続的に分析して情報を把握し、最初は検出されない
可能性のある高度なマルウェアを特定します。

統合されたポリシーと脅威の可視性：セキュリティチームは、 ネットワークアプライアンスからホスト、クラウ
ドに至るまで、すべてのデバイスでセキュリティ制御を標準化し、推進することで、ポリシーの一貫性と整
合性を実現できます。シスコの柔軟で一元化された管理機能により、チームは、拡張性のある制御を多数
のデバイスに迅速かつ簡単に適用し、一貫したポリシーを維持できます。アプリケーション ファイアウォー
リング、NGIPS 、AMP などの緊密に統合されたセキュリティ機能全体で、一元管理と自動化した脅威の関
連付けを実施し、複雑さを低減します。広範なネットワーク全体でセキュリティポリシーとデバイス管理を効
率化し、検知、調査、および修復など、主なセキュリティ運用に要する時間を短縮します。
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ステップ 4：最後に、ファイアウォーリング戦略に、ビジネス資産を保護するための継続的で、高度な脅威分
析を組み込み、新たな脅威に対抗することが大切です。最も簡単な方法の一つは、ファイアウォールを介してネッ
トワークに最新の脅威情報を自動的に提供するソリューションを選択することです。最新のインテリジェンスと
完全な可視性により、セキュリティチームは最新の脆弱性を把握できます。脅威が侵入した場合は、その発生
場所と方法を特定できます。組み込み型の次世代 IPS 機能により、リスクのランク付けと影響フラグが自動化
され、優先順位が特定されるため、最も重要な資産と情報を特定して優先順位を付けることができます。セキュ
リティチームはただちに是正措置を講じ、脅威を修復し、「ノイズ」に圧倒されることなく、最も重要な資産に
集中し、SOC 運用の安全性を高めることができます。

適切なファイアウォールを基盤にすることから始まる
今日のセキュリティチームには、以下のことが必要です。

複雑なネットワークを保護し、脅威を早期に検出して迅速に対応するための、業界トップクラスの脅威インテリ
ジェンスに基づいた優れたセキュリティ。

ネットワーク全体でセキュリティポリシーを効率的に設定、 拡張、 および調整する方法。

統合された管理と自動化による可視性と複雑さの軽減により、セキュリティ運用を迅速化し、エクスペリエンス
を向上させます。

ネットワーキングとセキュリティが連携して、 既存の投資を最大化します。適切なソリューションは、あらゆ
る場所であらゆるものを保護する包括的なセキュリティを実現するための緊密な統合を提供します。

ホワイトペーパー
Cisco Public



セクション 4：将来に対応するセキュリティソリューション 
ワークスタイルは変化しました。シスコのビジネスとネッ
トワークは変革を遂げ、ネットワークセキュリティのルー
ルを変化させました。この発展により、ファイアウォー
ルを再考し、ファイアウォーリングを採用する必要性が
高まっています。

シスコは、業界トップクラスの脅威インテリジェンスに
裏付けられた、一貫性のあるセキュリティポリシーと可
視性により、必要な場所に世界クラスのセキュリティ制
御を提供するセキュリティプラットフォームを実現し、こ
うしたトレンドに対応するイノベーションを推進していま
す。最新世代の Cisco Secure Firewall は、緊密に統合
された製品ポートフォリオの基盤となっています。

シスコの主力クラウド管理ソリューションである Cisco 
Defense Orchestrator は、さまざまなシスコ セキュリ
ティ製品全体でポリシーを統一します。

すべてのシスコセキュリティ製品には、セキュリティアー
キテクチャ全体で対抗策を自動的に共有して展開する
ことで、新しいサイバー攻撃に対応する自動脅威対応ソ
リューションである Secure Threat Response が含ま
れています。

Secure Endpoint は、グローバルな脅威インテリジェン
ス、高度なサンドボックス、リアルタイムのマルウェア
ブロッキングを提供します。AMP では拡張ネットワーク
全体のファイル アクティビティを継続的に分析します。
これにより、高度なマルウェアがすばやく検出され、封
じ込められ、除去されます。

Talos Threat Intelligence は、現在および進化する脅
威の情報を収集する、フルタイムの脅威研究者、デー
タ科学者やエンジニアで構成された世界的に有名な
チームです。Talos は、シスコのセキュリティエコシス
テム全体を支え、攻撃やマルウェアから保護します。
Talos は、最新のグローバルな脅威に対する可視性、

防御と緩和に関する実用的なインテリジェンス、およ
びシスコのすべてのお客様を積極的に保護するため
の集合的な対応を提供します。

SNORT Next-Generation Intrusion Prevention System
（SNORT NGIPS）は、トラフィック分析、パケットス
ニッフィング /ロギング、およびプロトコル分析を実行
する、業界トップクラスのオープンソース NGIPS です。
SNORT NGIPS は Talos の脅威インテリジェンスを活用
し、脅威の発生を防ぐポリシーを共有することでセキュ
リティコミュニティ全体を支援します。

Identity Services Engine（ISE）では、コンテキストに
基づき、あらゆる場所で適応可能な信頼できるアクセ
スを利用できます。インテントベースのポリシーおよ
びコンプライアンス ソリューションにより、インテリジェ
ントな統合保護を提供します。

Secure Access by Duo は、多要素認証、エンドポイ
ントの可視性、適応認証、およびリモートアクセスとシ
ングルサインオンによるポリシー適用を提供し、アプ
リケーションへのアクセスをプロアクティブに保護し
ます。

Secure Network Analytics、Secure Workload、
および Application Centric Infrastructure（ACI） 
が連携し、あらゆる場所にいるユーザや、そのアプリ
ケーションのワークロードを把握し、機械学習、動作
モデリング、ネットワーク インフラストラクチャ テレメ
トリ、セグメンテーションを使用して、新たな脅威を
回避します。

シスコのセキュリティプラットフォームと Cisco Secure 
Firewall に投資することで、将来に対応するファイア
ウォーリング戦略を実装できます。現在利用できる最
も強力なセキュリティ態勢を手に入れて、将来に備え
ることができます。

セクション 5：今すぐファイアウォールの未来を構築する 
シスコは、ネットワーキングのリーダーシップと最先端
のセキュリティテクノロジーを組み合わせて、これま
でで最も安全なアーキテクチャを実現します。既存の
投資を最適化することでネットワークセキュリティを強
化する場合でも、ルータをファイアウォールに変換す
る場合でも、シスコは常に刷新しています。

Cisco Secure Firewall は、ネットワークを構築した企
業を起点とする、デジタル変革ビジネス向けに設計さ
れたネットワークセキュリティです。

Cisco Secure Firewall の詳細をご覧いただき、未来
のファイアウォーリングへの対応を今すぐ始めましょ
う。また、2020 年グローバル ネットワーキング ト
レンド レポートでは、将来のネットワークを形づくる
最新のトレンドについて詳しく説明しています。
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