Ransomware: die Realitat

Eine aktuelle, komplexe und raffinierte Bedrohung
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Malware, die hohe Kosten verursacht

Erkennen Sie die
wachsende
Bedrohung.
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Informieren Sie sich uber die Angriffsvektoren.

Exploit-Kits sind Tools, Uber die Angreifer Malware verbreiten. Oft werden sie
Uber folgende Wege ubertragen:
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E-Mails: Webserver: Webbasierte Anwendungen: Malvertising:
Phishing-und Spam-Mails Eingangspunkte fur den Verbreitung verschltsselter Drive-by-Downloads
mit schadlichen Links Netzwerkzugriff Dateien Uber Social-Media von einer infizierten
oder Anhangen und Instant-Messaging Website

Command-and- Dateiverschlis- Losegeldfor-

Infektionsvektor Control selung derung

Oft per Web Ubernahme der Dateizugriff nicht Eigentumer/Unternehmen
oder E-Mail Kontrolle tber die mehr moglich zahlt das Losegeld (Bitcoins)
Zielsysteme zur ,Befreiung” des Systems

Verhindern von Angriffen Erkennen und Aufhalten

mit einem architekturbasierten von Ransomware

Ansatz: Cisco Talos halt Ransomware-Angriff im
Umfang von 60 Millionen USD pro Jahr auf.”
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,2Angler’ eines der grofsten und raffiniertesten

Absicherung von Geraten innerhalb Exploit-Kits, wurde in gezielten
und auRerhalb des Netzwerks Malvertising-Kampagnen eingesetzt.
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Erkennen und Aufhalten der

Verbreitung von Malware Die Ausbeutung von 90.000 Opfern pro
Tag uber knapp 150 Proxyserver fUr ein
Losegeld von 30 Millionen USD im Jahr

wurde gestoppt.

Mehr Informationen

Unter cis€o.com/go/ransomware finden Sie Informationen Uber den unkomplizierten,
offenen, automatisierten und effektiven Sicherheitsansatz von Cisco.
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