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Que Incluye

Sentirse seguro sobre la seguridad de la red

¢ Por qué es necesario un plan de respuesta
a incidentes?

¢ Cuales son los componentes de un plan de
respuesta a incidentes sélido?

¢ Como puede ayudarlo Cisco?

Historias de éxito

Recursos adicionales
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1. Sentirse seguro sobre la
seguridad de la red

¢ Sabe lo que hacen los empleados en su red? ;Esta al
tanto del mas reciente ataque de ransomware que esta
combatiendo el equipo de seguridad? ;Qué puede decir
de sus partners de negocio? ¢ Estan protegidos?

Con todas estas preguntas rondando en su cabeza, es
dificil sentirse protegido en relacion a la seguridad de la
red. Sin embargo, hay algo que podria ayudar: un plan
solido.

Tal vez usted es consciente de que su organizacion debe
tener un plan formal de respuesta a incidentes. O quiza
ya cuenta con uno. Pero, ¢;tiene totalmente claros todos
los componentes que deben conformar dicho plan?

¢ O qué hacer cuando las cosas salen mal? ;O cémo
obtener ayuda cuando la necesita?

Durante las proximas paginas, le ofreceremos

informacion para que pueda construir y fortalecer el
plan de respuesta a incidentes de su organizacion.

© 2018 Cisco y/o sus filiales. Todos los derechos reservados
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2. (Por qué es necesario
tener un plan?

En primer lugar, eche un vistazo a este video
para descubrir por qué es fundamental una
estrategia solida de respuesta a incidentes.

Da miedo, ¢no? Incluso mas aterrador es el
hecho de que una organizacion promedio
demora entre 100 y 200 dias para detectar
un incidente de seguridad.” Y debido a las
restricciones de recursos, casi la mitad de
estos incidentes (44 por ciento) ni siquiera se
investigan.?

"Informe anual sobre Ciberseguridad de Cisco 2016

2|Informe anual sobre ciberseguridad de Cisco 2017
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http://players.brightcove.net/1384193102001/4J1gMC8ie_default/index.html?videoId=5605068249001
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3. ;Cuales son los componentes de un plan
de respuesta a incidentes soélido?

Deteccidon de amenazas

El primer paso para responder a las amenazas €s, por supuesto, detectarlas.
Para esta tarea faradnica, debe contar con capacidad intelectual y tecnologia.
Asegurese de que su equipo de seguridad esté al dia sobre las ultimas
amenazas y sepa qué buscar en la red. Por supuesto que los seres humanos
necesitan dormir, por lo que necesitara herramientas de analisis y monitoreo

de la seguridad las 24 horas para ayudarlos a proteger la red. Y no olvide de
capacitar a los empleados. Capacite a los usuarios a reconocer cuando algo no
esta bien, y considérelos una extension de su equipo de seguridad. Cuando se
trata de un incidente de seguridad, Ia preparacion es tan importante como
la respuesta.

Evaluacion y contencion

Cuando aparece inevitablemente el incidente de seguridad, la fase de evaluacion
y contencion puede significar la diferencia entre una correccion veloz y una
escandalosa violacion de datos publicos. Las herramientas de seguridad sdlidas
son fundamentales en esta fase, pero deben complementarse con un equipo
perspicaz de profesionales en toda la empresa, asi como procesos herméticos.
No espere hasta tener un incidente de seguridad real para establecer este
equipo y plan. Establezca el plan de antemano y, una vez implementado,
recuerde que la practica conduce a la perfeccion.

<A
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Componentes de respuesta a incidentes,

continuacion.

Analisis forense y otros analisis

Mientras elimina un incidente, asegurese de prestar atencion a
como sucedid. Es aqui donde los analisis forense y de seguridad
entran en juego. Para evitar futuros incidentes de la misma
naturaleza, debe saber el quién, quée, cuando, donde, por que,

y como. Y una vez mas, para lograr con eficacia este paso, se
necesita la combinacion adecuada de herramientas y talento.

Mejoras en la seguridad

Por ultimo, asegurese de aplicar lo aprendido durante el
incidente. Si bien los incidentes de seguridad son muy
incomodos y, a menudo, destructivos, también pueden
proporcionar lecciones valiosas. ¢Descubrio algunas debilidades
en sus tecnologias de seguridad? ;Necesita reclutar ayuda
adicional para hacer frente a futuros incidentes? s Puede ser que
sus procesos de respuesta a incidentes necesiten ajustes? De
ser asi, ocupese de estas cosas antes del proximo ataque.

© 2018 Cisco y/o sus filiales. Todos los derechos reservados.

¢Busca una forma sencilla de dar los
primeros pasos en todo este tema?

Configuracion de un programa de respuesta ante
incidentes

1. Identifique a un lider de respuesta a incidentes que posea una
solida comprension de su negocio y la estrategia de seguridad
de su organizacion, y que, ademas, sepa resolver problemas
de manera eficaz y responsable.

2. Forme y capacite a un equipo de integrantes fundamentales de
todo el entorno empresarial, con funciones y responsabilidades
claramente definidas.

3. Documente el proceso de respuesta a incidentes. La clave es
la consistencia. No tiene que ser complicado. Solo asegurese
de que funciona para la cultura de su organizacion y los
requisitos empresariales.

4. Asigne sus capacidades requeridas de respuesta a incidentes
al personal, el programa de seguridad y herramientas que ya
existen en su organizacion.

5. Comprenda las brechas mas importantes de capacidad en su
proceso de respuesta a incidentes y desarrolle un plan para
abordarlas. Comience con un minimo proceso viable vy, luego,

aumeéntelo con el tiempo.
<A>
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4. ;Como puede ayudarlo Cisco?

Tecnologia

Cisco ofrece un exhaustivo portafolio de soluciones de seguridad integradas que
lo ayudaran a detectar y solucionar incidentes con mayor rapidez. Si necesita
bloquear incidentes o identificar posibles ataques con antelacion, eche un
vistazo:

Cisco Umbrella: es su primera linea de defensa, ya que ofrece seguridad web
por donde sea que vayan sus usuarios (y pasaran por muchos lugares).

Cisco Stealthwatch: la visibilidad de la red y el andlisis de seguridad le
permiten ver finalmente qué hacen los usuarios en su entorno.

Cisco Threat Grid: Ahora que sabe lo que hacen los usuarios, averigue lo que
hace el malware. (Si, por desgracia, probablemente tiene malware.)

Cisco AMP para terminales: La seguridad contra malware avanzado protege a
sus usuarios y las maquinas (cuando inevitablemente entran en contacto con
esos elementos desagradables en linea).

Esta es la mejor parte: Cisco ha rdin r r
funcionen juntos y formen una barrera mas resistente contra atacantes. A través
de la integracion y la automatizacion, puede proteger su red con mas confianza
durante todo el ciclo de un ataque.

<A
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https://umbrella.cisco.com/
https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
https://www.cisco.com/c/en/us/products/security/threat-grid/index.html
https://www.cisco.com/c/en/us/products/security/fireamp-endpoints/index.html?stickynav=5
https://www.cisco.com/c/en/us/products/security/portfolio.html
https://www.cisco.com/c/en/us/products/security/portfolio.html

Inteligencia de amenazas

Las herramientas no son nada sin la inteligencia.

Todos nuestros productos y servicios de seguridad

estan respaldados por una investigacion de amenazas
implacable, llevada a cabo por el grupo . De
hecho, Talos mantiene la red de deteccion de amenazas
mas grande del mundo.

Servicios profesionales de seguridad

¢ Necesita mas ayuda? Nuestro equipo de servicios de
seguridad avanzados esta disponible para ayudarlo a

. Los miembros experimentados de nuestro
equipo tienen pleno acceso a tecnologias de seguridad
de Cisco para mejorar la visibilidad y la velocidad, y
proporcionar una comprension mas amplia de todas las
amenazas en su red. No tiene que hacerlo solo.



https://www.cisco.com/c/en/us/products/security/talos.html
https://www.cisco.com/c/en/us/products/security/sas-incident-response.html
https://www.cisco.com/c/en/us/products/security/sas-incident-response.html
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5. Historias de éxito

¢Desea saber como lo hicieron otras personas? Consulte
nuestro sitio interactivo para enterarse de como grandes
empresas de renombre mundial como Yelp, Elavon e incluso
Cisco han reforzado sus defensas con la seguridad de Cisco.

Mientras tanto, aqui le ofrecemos algunos presupuestos para
que empiece:

El valor de usar Umbrella es que
es una excelente primera linea
de defensa frente al malware y
el ransomware. Pasamos de ver
varios incidentes de malware
por dia a ver solo unos pocos.

Vivek Raman
Jefe de Seguridad, Yelp

© 2018 Cisco y/o sus filiales. Todos los derechos reservados.
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El mayor activo de Stealthwatch
para mi equipo siempre ha sido el
hecho de que, cuando nadie esta
prestando atencion, Stealthwatch
sigue observando en segundo plano.

Phil Agcaoili

Director general de seguridad de la informacion,
Elavon

1 O © 2018 Cisco y/o sus filiales. Todos los derechos reservados.
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AMP tiene la capacidad unica de
observar no solo cuando un archivo
ingresa en su red, sino también todos
los lugares por donde pasa mientras
esta en su red, y esto es fundamental
para que funcione la respuesta a
incidentes.

Michael Scheck

Gerente del equipo de respuesta de seguridad
informatica, Cisco

1 1 © 2018 Cisco y/o sus filiales. Todos los derechos reservados.
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6. Recursos adicionales

Evaluacién de la eficacia en seguridad A5l I ST e DT

incidente ahora?

Realice esta breve prueba para aprender a mejorar la

eficacia en materia de seguridad de su organizacion. Pongase en contacto con nosotros
inmediatamente. Estamos

disponibles a nivel mundial, las
24 horas del dia, todos los dias del
. L, ano.
Fortalecer la defensa contra la violacidon
d e datos Correo electréonico
IncidentR aci
Obtenga mas informacién sobre el Servicio de

conservacion de respuesta a incidentes de Cisco en este
video de dos minutos.

Sitio interactivo de respuesta a
incidentes

¢ No se cansa de nuestro contenido de respuesta a
incidentes? Para mas informacion, consulte nuestro sitio
interactivo.
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https://www.cisco.com/c/m/en_us/products/security/effectiveness-assessment.html
https://www.youtube.com/watch?v=bCXHgaEilqg&index=4&list=PL6FEA443253B44EC2
https://www.cisco.com/content/m/en_us/products/security/incident-response.html
https://www.cisco.com/go/trademarks
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